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STU%.ãäåD45=>，æçBCD=>、EF=>G-48H6。
STUè(éäåD45=>êë�ì（íＳＳＬＶＰＮ½ë、îïðñ）Zòó，ôJ(éõöäå

D45=>êë�ìZ²³、®¯-÷(。

２　4256789

øù)*úéS)*Zû(üýnJþZ。ÿü_!"Z'()*，#_!"Z$Sè(éS)
*。ÿün_!"Z'()*，%&'$S（æç(�Z)*�）è(éS)*。

ＧＢ／Ｔ２０５１８　xyzv|+　�8+,-.　?/¼0�O%#
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øù+,-./è(éS)*。
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>?@A　犱犻犵犻狋犪犾犮犲狉狋犻犳犻犮犪狋犲
u¼0»¼lm（ＣＡ）12Zæ4�5486�7xy、�548、1j7xy、�8"9g:¨x

yZ;9?@<m。
B：V:LJ=>?Á¼0、lm¼0--@¼0，V(AJ=>12¼0-M4¼0。

３．２

犐犅犆CD　犻犱犲狀狋犻狋狔犫犪狊犲犱犮狉狔狆狋狅犵狉犪狆犺狔犪犾犵狅狉犻狋犺犿
;9e9t`TqB>�8，nCÀ÷(?/¼0¼D�8ZEúF4567。

３．３

犐犅犆EF　犐犅犆犻犱犲狀狋犻狋狔
GHIJK�LM&Z/0N。

３．４

犐犅犆GHI>　犐犅犆狆狌犫犾犻犮狆犪狉犪犿犲狋犲狉
æ4ãＩＢＣ48®¯´µZ2F、O6PQ、TqR5«O-48S�67ñ�5P?xy。
B：P?xy(éTIJTqUV>�548。

３．５

JKLMN／O　犻狀犻狋犻犪犾犻狕犪狋犻狅狀狏犲犮狋狅狉；犻狀犻狋犻犪犾犻狕犪狋犻狅狀狏犪犾狌犲；犐犞
W45XV´，>YMzv&L÷45-@Z[\']Z(B?@XVZ\^?@。
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＋：N_。
`：aLO6。

０狊：æ4狊?‘０’bcZbcN。

ＣＩＰＨＫ（犡）：úé48>Ｋ，=d>犡 Z=d4)ZåY。

ＧＣＴＲＫ（ＩＣＢ，犡）：úébcN>犡，e^|+=d>ＩＣＢ，48>ＫZＧＣＴＲf?ZåY。

ＧＨＡＳＨＨ（犡）：úégh48> Ｈ，bcN> ＨZＧＨＡＳＨZåY。

ＨＭＡＣ（犡，犢）：9犡 >48ú犢 ij45ghO6。

ｉｎｃ狊（犡）：bcN犡 Z&kl狊bcZmYåY。

ｉｎｔ（犡）：bcN犡 Zn?GH。

ｌｅｎ（犡）：bcN犡 Z�o。

ＬＳＢ狊（犡）：bcN犡 Z&kpZ狊�bcN。

ＭＳＢ狊（犡）：bcN犡 Z&qrZ狊�bcN。
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Ａ：IMJKLZ?@。

Ｃ：4)。

Ｈ：ghv48。

Ｋ：=d48。

Ｐ：D)。

犚：67´(é=dw7O6Zx?。

Ｔ：KLT1。
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４．２　RS:

øù23,è(éS)*。

ＡＥＡＤ：yz{?@Z»¼M4（ＡｕｔｈｅｎｔｉｃａｔｅｄＥｎｃｒｙｐｔｉｏｎｗｉｔｈＡｄｄａｔｉｏｎＤａｔａ）

ＡＤＤ：IMKL?@（ＡｄｄｉｔｉｏｎａｌＡｕｔｈｅｎｔｉｃａｔｅｄＤａｔａ）
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ＨＭＡＣ：~(gh67H6Z3y�¼5（ＨａｓｈｂａｓｅｄＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）

ＩＢＣ：Tq4567 （ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ）

ＩＣＢ：e^H?ð=d（ＩｎｉｔｉａｌＣｏｕｎｔｅｒＢｌｏｃｋ）

ＩＶ：e^��（ＩｎｉｔｉａｌｉｚａｔｉｏｎＶｅｃｔｏｒ）

ＬＳＢ：&�rbc（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）
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æ4EúF4567、=d4567、45gh67、?@:¨f?-��lf?，=>(�Z489:
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５．２　./CD

５．２．１　YZ[./CD

(éK�KL、?/12、48�Vñ。
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(éúF48S�-�n&��。
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ＨＭＡＣ（ｓｅｃｒｅｔ，Ａ（３）＋ｓｅｅｄ）＋

　　　　　　　　．．．

%´：

ｓｅｃｒｅｔüijH6(CÀZ48。

ｓｅｅｄüijH6(CÀZ?@。

Ａ（０）＝ｓｅｅｄ

Ａ（ｉ）＝ ＨＭＡＣ（ｓｅｃｒｅｔ，Ａ（ｉ－１））

Ｐ＿ｈａｓｈe��������SÀÕ�oZ?@。

５．２．５　defc>犘犚犉

ＰＲＦZH6«7íø：

ＰＲＦ（ｓｅｃｒｅｔ，ｌａｂｅｌ，ｓｅｅｄ）＝Ｐ＿ｈａｓｈ（ｓｅｃｒｅｔ，ｌａｂｅｌ＋ｓｅｅｄ）

５．３　.TUV

５．３．１　WX

~(EúF4567ijK�KL-48�V，K�KL�� =±�¿48，¡«¢£H6¿4
8，i\¤öY}B48。÷(}B48ijM¥4-�n&��。

５．３．２　ghi.T

��r48>EúF4567Z48ú，æç1248ú-M448ú，%´1248(éEF�
�´��rK�KL，M448ú(é�¿48Z=±。

５．３．３　jki.T

��r48>EúF4567Z48ú，æç1248ú-M448ú，%´1248(éEF�
�´��rK�KL，M448ú(é�¿48Z=±。
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５．３．４　lm.T

�¿48（ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ）ü¡«=±S�Z48¦§，(éS�¿48。

５．３．５　m.T

¿48（ｍａｓｔｅｒ＿ｓｅｃｒｅｔ）u�¿48、��r�l?、��r�l?、x�/0N，̈ H6S�Z

４８/©48¦§，(éS�}B48。

５．３．６　no.T

}B48æç?@M448-��48。%´?@M448(é?@ZM4-¥4，��48(
é?@Z�n&H6-��。jª«÷(Z}B48F>«48，u¬«÷(Z}B48F>­48。

６　01

６．１　WX

ＴＬＣＰæçBCD=>-EF=>G，EF=>Gæ445%�X®=>、�¯=>gEF=>。

６．２　>`Vp<=

６．２．１　qr>`Vp

./ã°9+S?@:A，=L>ｏｐａｑｕｅ、ｕｉｎｔ８、ｕｉｎｔ１６、ｕｉｎｔ２４、ｕｉｎｔ３２、ｕｉｎｔ６４。(�:A�9½
¾/©±�GH，&²?@Z¡²ü;?８�/©。

ｏｐａｑｕｅ：t`:A?@，１?/©。

ｕｉｎｔ８：³01Z８�n?，１?/©。

ｕｉｎｔ１６：³01Z１６�n?，２?/©。

ｕｉｎｔ２４：³01Z２４�n?，３?/©。

ｕｉｎｔ３２：³01Z３２�n?，４?/©。

ｕｉｎｔ６４：³01Z６４�n?，８?/©。

６．２．２　MN

��（Ｖｅｃｔｏｒｓ）üX.:AZ?@�ù。��=>�9：.�-X�。.���9［ｘ］́ GH；X�
��9〈ｘ．．ｙ〉́ GH，%´ｘ�Gø�，ｙ�Gµ�，í¶·CG¸µ�¹，(〈ｙ〉GH。(���Z�
o�9/©>��。X���º»GH��I¼�o，%º»¡²>e�d½X���&¡�oZ&
²/©?。

６．２．３　stVp

¾¿（Ｅｎｕｍｅｒａｔｅｄｓ）ü;Àùc.ÁZ/pÂÃ，�xÄ?/p�æç;?2F-Á。í¶æ4
;?§Å2ZÁ，r?ÁGHõ.Z&¡Á。í¶·æ4ã2F\n./Á，·e(´õ�ÆÇÁ，n
eWI¼R5´÷(。Èí，ｅｎｕｍ｛ｒｅｄ（０），ｇｒｅｅｎ（１），（２５５）｝ｃｏｌｏｒ。¾¿X�¡²>e�d½&¡¾
¿ÁZ&²/©?。

６．２．４　uvVp

<m:A（ＣｏｎｓｔｒｕｃｔｅｄＴｙｐｅｓ）(ｓｔｒｕｃｔ´./，sＣ,"Zｓｔｒｕｃｔ,7:É。ｓｔｒｕｃｔ´Z/pV
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WÊ ±�Nt\´ijR5。í¶;?ｓｔｒｕｃｔæ4éË;?ｓｔｒｕｃｔ´，[J9Ì3ÍｓｔｒｕｃｔZ2/。

６．２．５　wxVp

XJ（Ｖａｒｉａｎｔｓ）:A(ｓｅｌｅｃｔ、ｃａｓｅ´./，(é./ÎÏ{»xy\X{Z<m，:ÉéＣ,"´
ZｕｎｉｏｎLＡＳＮ．１ZＣＨＯＩＣＥ。

６．３　yz-01

６．３．１　WX

BCD=>ü=DÐZ，Ä;D�æç�o/p、Ñ</p-cd/p。BCD=>u¬TÀÒä
åZ3y，T?@=Ó、Ô2（JÕ）、H6 ＨＭＡＣ、M4，Ö äå。u¬�Z?@¨�¥4、�¼、¥Ô
2（JÕ）、×'ØÙÖ äªX�Dû(。

BCD=>æç：EF、�¯、45%�X®ñ:A。>ãÚÛ=>Z:¨，BCD=>JÚÛ%Ü
ZBC:A。tÝ'ZBC:A�ûWÞúµ<:A=ßZcd:AÁ�{à=ß。í¶u¬�;?
neqLZBC:Aûá3。

６．３．２　{|}~

tuÆÇüBCD=>ZâBãä。æçå9æAZtuÆÇ：ç!­ÆÇ、«ÆÇ、§èZ­Æ
Ç、§èZ«ÆÇ。%´，­GHu¬?@，«GHjª?@。(�BC�üWç!­«ÆÇøé¯Z。

§èÆÇZzvP?J9uEF=>-.，\45%�X®3yJ÷§èÆÇX>ç!ÆÇ。êã&
eZç!ÆÇ{，ç!ÆÇûæ4¨�=±ZzvP?。

tuÆÇZzvP?<míø：

ｓｔｒｕｃｔ｛　

ＣｏｎｎｅｃｔｉｏｎＥｎｄ　　　　　ｅｎｔｉｔｙ；

ＢｕｌｋＣｉｐｈｅｒＡｌｇｏｒｉｔｈｍ　　ｂｕｌｋ＿ｃｉｐｈｅｒ＿ａｌｇｏｒｉｔｈｍ；

ＣｉｐｈｅｒＴｙｐｅ　　　　　　ｃｉｐｈｅｒ＿ｔｙｐｅ；

ｕｉｎｔ８　　　　　　　　　ｋｅｙ＿ｍａｔｅｒｉａｌ＿ｌｅｎｇｔｈ；

ＭＡＣＡｌｇｏｒｉｔｈｍ　　　　　ｍａｃ＿ａｌｇｏｒｉｔｈｍ；

ｕｉｎｔ８　　　　　　　　　ｈａｓｈ＿ｓｉｚｅ；

ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ　　 ｃｏｍｐｒｅｓｓｉｏｎ＿ａｌｇｏｒｉｔｈｍ；

ｏｐａｑｕｅ　　　　　　　　 ｍａｓｔｅｒ＿ｓｅｃｒｅｔ［４８］；

ｏｐａｑｕｅ　　　　　　　　 ｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅ　　　　　　　　 ｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

ｕｉｎｔ８　　　　　　　　　ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ；

ｕｉｎｔ８　　　　　　　　　ｆｉｘｅｄ＿ｉｖ＿ｌｅｎｇｔｈ；

ｕｉｎｔ８　　　　　　　　　 ｍａｃ＿ｌｅｎｇｔｈ；

　　　｝ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ；

%´：

ａ）　ＣｏｎｎｅｃｔｉｏｎＥｎｄ

GHSrWtu´Zëì，>��rL��r。./>：

ｅｎｕｍ ｛ｓｅｒｖｅｒ，ｃｌｉｅｎｔ｝ＣｏｎｎｅｃｔｉｏｎＥｎｄ。

ｂ）　ＢｕｌｋＣｉｐｈｅｒＡｌｇｏｒｉｔｈｍ

(é?@M¥4Z4567。./>：

５
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ｅｎｕｍ ｛ｓｍ４｝ＢｕｌｋＣｉｐｈｅｒＡｌｇｏｒｉｔｈｍ。

ｃ）　ＣｉｐｈｅｒＴｙｐｅ

GH4567Z:A。./>：

ｅｎｕｍ ｛ｂｌｏｃｋ｝ＣｉｐｈｅｒＴｙｐｅ。

ｄ）　ｋｅｙ＿ｍａｔｅｒｉａｌ＿ｌｅｎｇｔｈ

GH48§íZ�o。

ｅ）　ＭＡＣＡｌｇｏｒｉｔｈｍ

(éH6-��3y�n&Z45gh67。./>：

ｅｎｕｍ ｛ｓｈａ＿２５６，ｓｍ３｝ＭＡＣＡｌｇｏｒｉｔｈｍ。

ｆ）　ｈａｓｈ＿ｓｉｚｅ

GHghZ�o。

ｇ）　ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ

(é?@Ô2Z67。./>：

ｅｎｕｍ ｛ｎｕｌｌ（０），（２５５）｝ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ。

ｈ）　ｍａｓｔｅｒ＿ｓｅｃｒｅｔ

W=±��´u�¿48、��r�l?、��r�l?H6YZ４８/©48。

ｉ）　ｃｌｉｅｎｔ＿ｒａｎｄｏｍ

u��r�SZ３２/©�l?@。

ｊ）　ｓｅｒｖｅｒ＿ｒａｎｄｏｍ

u��r�SZ３２/©�l?@。

ｋ）　ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ

e^��Z�o。

ｌ）　ｆｉｘｅｄ＿ｉｖ＿ｌｅｎｇｔｈ

î.Ze^���o。

ｍ）　ｍａｃ＿ｌｅｎｇｔｈ

ＭＡＣ�o。
BCDT÷(µ<zvP?´S�øùcd：
———��r«��48ｃｌｉｅｎｔｗｒｉｔｅＭＡＣｓｅｃｒｅｔ。
———��r«��48ｓｅｒｖｅｒｗｒｉｔｅＭＡＣｓｅｃｒｅｔ。
———��r«48ｃｌｉｅｎｔｗｒｉｔｅｋｅｙ。
———��r«48ｓｅｒｖｅｒｗｒｉｔｅｋｅｙ。
———��r«e^��ｃｌｉｅｎｔｗｒｉｔｅｉｖ。
———��r«e^��ｓｅｒｖｅｒｗｒｉｔｅｉｖ。
��ru¬-é¯BC¹÷(��r«P?，��ru¬-é¯BC¹÷(��r«P?。(z

vP?S�rb48Z67，ï６．５。48S� ，tuÆÇðJ9*X>ç!ÆÇ。

６．３．３　yz-

６．３．３．１　WX

BCDu¬ñ�D´Zt`¡²ZEòtó?@，T?@=p、Ô2、H6��5、M4，Ö äå。
u¬�Z?@¨�¥4、�¼、¥Ô2、×'ØÙÖ äªX�Dû(。

６．３．３．２　\�

BCDT?@=�２１４/©L7®²Zôp。
６
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Ä?ôp<míø：

ｓｔｒｕｃｔ｛

ＣｏｎｔｅｎｔＴｙｐｅｔｙｐｅ；

ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｖｅｒｓｉｏｎ；

ｕｉｎｔ１６ｌｅｎｇｔｈ；

ｏｐａｑｕｅｆｒａｇｍｅｎｔ［ＴＬＳＰｌａｉｎｔｅｘｔ．ｌｅｎｇｔｈ］；

　　｝ＴＬＳＰｌａｉｎｔｅｘｔ；

%´：

ａ）　Ｔｙｐｅ：

ôpZBCD=>:A。./>：

ｅｎｕｍ ｛

ｃｈａｎｇｅ＿ｃｉｐｈｅｒ＿ｓｐｅｃ（２０），ａｌｅｒｔ（２１），ｈａｎｄｓｈａｋｅ（２２），

　ａｐｐｌｉｃａｔｉｏｎ＿ｄａｔａ（２３），（２５５）

　　｝ＣｏｎｔｅｎｔＴｙｐｅ；

ｂ）　Ｖｅｒｓｉｏｎ：

((=>Z$S1。rõZ$S1>１．１。./>：

ｓｔｒｕｃｔ｛

　　ｕｉｎｔ８ｍａｊｏｒ＝０ｘ０１，

　　ｕｉｎｔ８ｍｉｎｏｒ＝０ｘ０１；

　　 ｝ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ；

ｃ）　ｌｅｎｇｔｈ

9/©>��Zôp�o，²éLñé２１４。

ｄ）　ｆｒａｇｍｅｎｔ

TäåZ?@。BCD=>nëµöJ?@cd。

６．３．３．３　�R;��R

(�ZBC�÷(ç!�÷ÆÇõ.ZÔ267ijÔ2。ç!�÷ÆÇõ.ZÔ267Òe^
{>ò67。

Ô267T;?ＴＬＳＰｌａｉｎｔｅｘｔ<mZ?@UV�;?ＴＬＳＣｏｍｐｒｅｓｓｅｄ<mZ?@。
Ô2 Z?@�o&ø·eYM１０２４?/©。í¶¥Ô2 Z?@�où�ã２１４?/©，[�

ú;?ｄｅｃｏｍｐｒｅｓｓｉｏｎｆａｉｌｕｒｅûÅüý。
Ô2 ?@<míø：

ｓｔｒｕｃｔ｛　

ＣｏｎｔｅｎｔＴｙｐｅｔｙｐｅ；

ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｖｅｒｓｉｏｎ；

ｕｉｎｔ１６ｌｅｎｇｔｈ；

ｏｐａｑｕｅｆｒａｇｍｅｎｔ［ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ］；

　　　｝ＴＬＳＣｏｍｐｒｅｓｓｅｄ；

%´：

ａ）　ｔｙｐｅ、ｖｅｒｓｉｏｎZ./Z６．３．３．２´Zａ）、ｂ）。

ｂ）　ｌｅｎｇｔｈ

9/©>��ZＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ�o，²éLñé２１４＋１０２４。

ｃ）　ｆｒａｇｍｅｎｔ
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ＴＬＳＰｌａｉｎｔｅｘｔ．ｆｒａｇｍｅｎｔZÔ2þO。

６．３．３．４　�.;��

６．３．３．４．１　WX

M4O6-��O6ÿ;?ＴＬＳＣｏｍｐｒｅｓｓｅｄ<mZ?@U{>;?ＴＬＳＣｉｐｈｅｒｔｅｘｔ<mZ?@。

¥4O6[ü!jê�ZâB。

M4 ?@<míø：

ｓｔｒｕｃｔ｛

ＣｏｎｔｅｎｔＴｙｐｅｔｙｐｅ；

ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｖｅｒｓｉｏｎ；

ｕｉｎｔ１６ｌｅｎｇｔｈ；

ｓｅｌｅｃｔ（ＣｉｐｈｅｒＳｐｅｃ．ｃｉｐｈｅｒ＿ｔｙｐｅ）｛

　 ｃａｓｅｂｌｏｃｋ：ＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ；

　 ｃａｓｅａｅａｄ：ＧｅｎｅｒｉｃＡＥＡＤＣｉｐｈｅｒ；

｝ｆｒａｇｍｅｎｔ；

　　｝ＴＬＳＣｉｐｈｅｒｔｅｘｔ；

%´：

ａ）　ｔｙｐｅ、ｖｅｒｓｉｏｎZ./Z６．３．３．２´ａ）、ｂ）。

ｂ）　ｌｅｎｇｔｈ

9/©>��ZＴＬＳＣｉｐｈｅｒｔｅｘｔ．ｆｒａｇｍｅｎｔ�o，²éLñé２１４＋２０４８。

ｃ）　ｆｒａｇｍｅｎｔ

y���5ZＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔM4þO。

６．３．３．４．２　��CD�>`��

��5ZH6üWM4�!ij，O6«7íø：

ＨＭＡＣ＿ｈａｓｈ（ＭＡＣ＿ｗｒｉｔｅ＿ｓｅｃｒｅｔ，ｓｅｑ＿ｎｕｍ＋ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｔｙｐｅ＋ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｖｅｒｓｉｏｎ＋

ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ＋ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ）

%´：

ａ）　ｓｅｑ＿ｎｕｍ

�ù1。Ä;?­«ÆÇ�=L"Û;?�#mY�ù1。�ù1Z:A>ｕｉｎｔ６４，�ù1
e^Á>$，&¡neùY２６４－１。�ù1ne%&。í¶�ù1'Y，(ðû×'5^
EF。

ｂ）　ｈａｓｈ

H6��5¹÷(Zgh67。

６．３．３．４．３　\]./CD�>`��

÷(=d4567M¥4?@¹，M4O6-��O6(éT;?ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ<
mZ?@UV�;?ＴＬＳＣｉｐｈｅｒｔｅｘｔ．ｆｒａｇｍｅｎｔ<mZ?@。ÒM4Z?@æçã��O6Z<¶。

M4é¯!?@<míø：

ｓｔｒｕｃｔ｛　　

　ｏｐａｑｕｅＩＶ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ，ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ］；

　ｂｌｏｃｋｃｉｐｈｅｒｅｄｓｔｒｕｃｔ｛
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　ｏｐａｑｕｅｃｏｎｔｅｎｔ［ＴＬＳｃｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ］；

　ｏｐａｑｕｅＭＡＣ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｍａｃ＿ｌｅｎｇｔｈ］；

　ｕｉｎｔ８ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ；

　ｕｉｎｔ８ｐａｄｄｉｎｇ［ＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ］；

｝；

｝ＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ；

%´：

ａ）　ＩＶ

WＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ´äåZe^{��。Í��û�l�S。

ｂ）　ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ

ＩＶZ�o，%)ÌÁs÷(Z45**êë。

ｃ）　ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｍａｃ＿ｌｅｎｇｔｈ

ＭＡＣZ�o，%)ÌÁs÷(Z45**êë。

ｄ）　Ｃｏｎｔｅｎｔ

M4!ZD)?@。

ｅ）　ＭＡＣ

ＣｏｎｔｅｎｔZ��Á。

ｆ）　Ｐａｄｄｉｎｇ

+,Z?@。W?@M4!CÀT?@+,>4567=d�oZn?-，+,Z�one
ù�２５５?/©。+,ZÄ?/©Zcdü+,Z/©?。u¬7û².r?+,，í¶Y
ü，jªｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ�¯3y。

６．３．３．４．４　�@�.CD（犃犈犃犇）�>`��

÷(»¼M467M¥4¹，»¼M4f?WＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ<m-»¼M4ＴＬＳＣｉ
ｐｈｅｒｔｅｘｔ．ｆｒａｇｍｅｎｔ<m��ijUV。

»¼M4ＡＥＡＤ45Zå]ü;?48、;?�l?、D)-z{»¼?@。48ü��r«4
8L��r«48，/@ü0;rijM4´1.。

ｓｔｒｕｃｔ｛

　　ｏｐａｑｕｅｎｏｎｃｅ＿ｅｘｐｌｉｃｉｔ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ］；

ａｅａｄｃｉｐｈｅｒｅｄｓｔｒｕｃｔ｛

　　　　ｏｐａｑｕｅｃｏｎｔｅｎｔ［ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ］；

　　｝；

　｝ＧｅｎｅｒｉｃＡＥＡＤＣｉｐｈｅｒ；

Ä?ＡＥＡＤ45**ûõ.23m4��X ＡＥＡＤâBZ�l?，9g ＧｅｎｅｒｉｃＡＥＡＤＣｉｐｈｅｒ．
ｎｏｎｃｅ＿ｅｘｐｌｉｃｉｔ»=Z�o¡²。ＡＥＡＤM4NO;5~(H?ðNO。ＡＥＡＤ÷(Z�l?ûu6
O-7O�»=d�，6O»=8ｎｏｎｃｅｅｘｐｌｉｃｉｔ，��r-��r÷(Z7O»==L´£ｃｌｉｅｎｔ＿

ｗｒｉｔｅ＿ｉｖ-ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｉｖ。ＡＥＡＤ÷(Z�l?-H?ðZm4«OPïＲＦＣ５１１６。
z{»¼?@（ａｄｄｉｔｉｏｎａｌ＿ｄａｔａ）./íø：

ａｄｄｉｔｉｏｎａｌ＿ｄａｔａ＝ｓｅｑ＿ｎｕｍ ＋ ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｔｙｐｅ＋

ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｖｅｒｓｉｏｎ＋ ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ；

ＡＥＡＤZåYüuＡＥＡＤM4âBZ4)åYd�。%�o�xbＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ�，
9üøYZ�oWＡＥＡＤ4567´�n:;。;>4567Jeæçã+,，(95<Z?�Je
�=nZZＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈÁ\nZ。Ä? ＡＥＡＤ4567S�Z:¨ûneøé１０２４
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bc。

ＡＥＡＤＥｎｃｒｙｐｔｅｄ＝ ＡＥＡＤ－Ｅｎｃｒｙｐｔ（ｗｒｉｔｅ＿ｋｅｙ，ｎｏｎｃｅ，ｐｌａｉｎｔｅｘｔ，ａｄｄｉｔｉｏｎａｌ＿ｄａｔａ）

>ã¥4-�¼，4567ÿ48、�l?、ａｄｄｉｔｉｏｎａｌ＿ｄａｔａ-ＡＥＡＤＥｎｃｒｙｐｔｅｄÁçBå]。åY
>D)L7;?õH¥4>?Züý。@�Ë{Z�n&².。8：

ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ＝ ＡＥＡＤ－Ｄｅｃｒｙｐｔ（ｗｒｉｔｅ＿ｋｅｙ，ｎｏｎｃｅ，

ＡＥＡＤＥｎｃｒｙｐｔｅｄ，ａｄｄｉｔｉｏｎａｌ＿ｄａｔａ）

í¶¥4>?，ûS�;?ûÅZｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ¯ú。

ＧＣＭJKLM4NOïICＡ。

６．４　��01�

６．４．１　WX

EF=>Gu45%�X®=>、EF=>-�¯=>¦?v=>d�，(é¡«=±Y�BCD
÷(ZzvP?，ijK��¼9g�ú«�úüýñ。

EF=>GAs=±Y;?�÷，r?�÷æ4：

ａ）　�÷Tq：u��rÕBZ�`Z/©�ù，(éqLCDLJE�Z�÷。

ｂ）　¼0：Ｘ５０９ｖ３�OZ?/¼0，0ÃＧＢ／Ｔ２０５１８。

ｃ）　Ô2«7：Ô2?@Z67。

ｄ）　45%�：õ.Z4567。

ｅ）　¿48：��r-��rFGZ４８?/©Z48。

ｆ）　×(Tq：TDeH(Í�÷j\;?'tuZTq。STU#ÚÛ�÷TqZ×(NO，G
DüHe×(I�ZL7JWZ�÷，n×'=±zvP?。

i(9µ?@J9�SzvP?。i(EF=>Z×(c&，J9÷(êZZ�÷KÏø?tu。

６．４．２　./4�w�01

45%�X®=>(é�L45%�Z*X，8�Lú«÷(M=±NZzvP?´��uø´
Z?@。Í=>u;O3yd�，Í3y(ç!ZÔ267Ô2，�(ç!Z45%�M4，í¶üº
Ð=±，Í3y>D)。

Í3yZ�o>;?/©，%Á>１。��r-��r�ÀWzvP?=±�P� 、EF<Q3
y�!jªR3y。

úéM=±NZ48，«48WR3yjª� Ï8S(；­48W¬�R3y� Ï8S(。
45%�X®3y<m./íø：

ｓｔｒｕｃｔ｛

　　ｅｎｕｍ ｛ｃｈａｎｇｅ＿ｃｉｐｈｅｒ＿ｓｐｅｃ（１），（２５５）｝ｔｙｐｅ；

｝ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ；

６．４．３　��01

６．４．３．１　uv<=

�¯=>(éëTtuZ�L9gún?tu��´YJZüýij�¯，%´ëT�Luj\
7jª，üý�¯uüýZjJ7jª。Í=>u;O3yd�，Í3y(ç!ZÔ267Ô2，�(
ç!Z45%�M4，í¶üºÐ=±，Í3y>D)。

�¯3yZ�o>�?/©，=L>�¯UL-�¯cd。
�¯3y<m./íø：
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ｅｎｕｍ ｛ｗａｒｎｉｎｇ（１），ｆａｔａｌ（２），（２５５）｝ＡｌｅｒｔＬｅｖｅｌ；

　　　ｅｎｕｍ ｛　

　ｃｌｏｓｅ＿ｎｏｔｉｆｙ（０），

　ｕｎｅｘｐｅｃｔｅｄ＿ｍｅｓｓａｇｅ（１０），

　ｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ（２０），

　ｄｅｃｒｙｐｔｉｏｎ＿ｆａｉｌｅｄ（２１），

　ｒｅｃｏｒｄ＿ｏｖｅｒｆｌｏｗ（２２），

　ｄｅｃｏｍｐｒｅｓｓｉｏｎ＿ｆａｉｌｕｒｅ（３０），

　ｈａｎｄｓｈａｋｅ＿ｆａｉｌｕｒｅ（４０），

　ｂａｄ＿ｃｅｒｔｉｆｉｃａｔｅ（４２），

　ｕｎｓｕｐｐｏｒｔｅｄ＿ｃｅｒｔｉｆｉｃａｔｅ（４３），

　ｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｖｏｋｅｄ（４４），

　ｃｅｒｔｉｆｉｃａｔｅ＿ｅｘｐｉｒｅｄ（４５），

　ｃｅｒｔｉｆｉｃａｔｅ＿ｕｎｋｎｏｗｎ（４６），

　ｉｌｌｅｇａｌ＿ｐａｒａｍｅｔｅｒ（４７），

　ｕｎｋｎｏｗｎ＿ｃａ（４８），

　ａｃｃｅｓｓ＿ｄｅｎｉｅｄ（４９），

　ｄｅｃｏｄｅ＿ｅｒｒｏｒ（５０），

　ｄｅｃｒｙｐｔ＿ｅｒｒｏｒ（５１），

　ｐｒｏｔｏｃｏｌ＿ｖｅｒｓｉｏｎ（７０），

　ｉｎｓｕｆｆｉｃｉｅｎｔ＿ｓｅｃｕｒｉｔｙ（７１），

　ｉｎｔｅｒｎａｌ＿ｅｒｒｏｒ（８０），

　ｕｓｅｒ＿ｃａｎｃｅｌｅｄ（９０），

　ｎｏ＿ｒｅｎｅｇｏｔｉａｔｉｏｎ（１００），

　ｕｎｓｕｐｐｏｒｔｅｄ＿ｓｉｔｅ２ｓｉｔｅ（２００），

　ｎｏ＿ａｒｅａ（２０１），

　ｕｎｓｕｐｐｏｒｔｅｄ＿ａｒｅａｔｙｐｅ（２０２），

　ｂａｄ＿ｉｂｃｐａｒａｍ（２０３），

　ｕｎｓｕｐｐｏｒｔｅｄ＿ｉｂｃｐａｒａｍ（２０４）

　ｉｄｅｎｔｉｔｙ＿ｎｅｅｄ（２０５），

（２５５）

　　　｝ＡｌｅｒｔＤｅｓｃｒｉｐｔｉｏｎ；

　　　ｓｔｒｕｃｔ｛

ＡｌｅｒｔＬｅｖｅｌｌｅｖｅｌ；

ＡｌｅｒｔＤｅｓｃｒｉｐｔｉｏｎｄｅｓｃｒｉｐｔｉｏｎ；

　　　｝Ａｌｅｒｔ；

６．４．３．２　����

êEYJûÅ�¯，��r-��rtÝ;«W<Qtu�!�ûjªëT�L3y。úéÍ3
yZjª«，Í3y�Lú«nVjªtÝ?@，J9ñWu¬«%ûZëT�L3y ，ëTSÐt
u，ôJ9Ï8ëTSÐtu。úéu¬«，¬�Í3y û%û;?ëT�L3y，Ö ëTSÐt
u，nVu¬-jª?@。
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６．４．３．３　����

çjªLu¬�;?ûÅUL�¯� ，¡«�ûÏ8ëTtu，XYYütuZ�÷Tq-4
8，ÒûÅ�¯ëTZtuüne�(Z。./Z�¯ïG１。

�１　�����

üý�¯2F Á UL Ñ<

ｕｎｅｘｐｅｃｔｅｄ＿ｍｅｓｓａｇｅ １０ ûÅ u¬�;?n0Ãµø)ëÀZ3y

ｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ ２０ ûÅ ＭＡＣ��üýL¥4üý

ｄｅｃｒｙｐｔｉｏｎ＿ｆａｉｌｅｄ ２１ ûÅ ¥4>?

ｒｅｃｏｒｄ＿ｏｖｅｒｆｌｏｗ ２２ ûÅ �)��

ｄｅｃｏｍｐｒｅｓｓｉｏｎ＿ｆａｉｌｕｒｅ ３０ ûÅ ¥Ô2>?

ｈａｎｄｓｈａｋｅｆａｉｌｕｒｅ ４０ ûÅ =±>?

ｂａｄｃｅｒｔｉｆｉｃａｔｅ ４２ — ¼0ÒZ[

ｕｎｓｕｐｐｏｒｔｅｄｃｅｒｔｉｆｉｃａｔｅ ４３ — nÚÛ¼0:A

ｃｅｒｔｉｆｉｃａｔｅｒｅｖｏｋｅｄ ４４ — ¼0Ò\<

ｃｅｒｔｉｆｉｃａｔｅｅｘｐｉｒｅｄ ４５ — ¼0�"L§S8

ｃｅｒｔｉｆｉｃａｔｅｕｎｋｎｏｗｎ ４６ — §L¼0üý

ｉｌｌｅｇａｌｐａｒａｍｅｔｅｒ ４７ ûÅ E7P?

ｕｎｋｎｏｗｎｃａ ４８ ûÅ /¼0nJx

ａｃｃｅｓｓｄｅｎｉｅｄ ４９ ûÅ ]^_`

ｄｅｃｏｄｅｅｒｒｏｒ ５０ ûÅ 3y¥5>?

ｄｅｃｒｙｐｔｅｒｒｏｒ ５１ — 3y¥4>?

ｐｒｏｔｏｃｏｌｖｅｒｓｉｏｎ ７０ ûÅ $Snaß

ｉｎｓｕｆｆｉｃｉｅｎｔｓｅｃｕｒｉｔｙ ７１ ûÅ zv&nb

ｉｎｔｅｒｎａｌｅｒｒｏｒ ８０ ûÅ c»üý

ｕｓｅｒｃａｎｃｅｌｅｄ ９０ ¯ú (�B3âB

ｎｏｒｅｎｅｇｏｔｉａｔｉｏｎ １００ ¯ú ]^×'=±

ｕｎｓｕｐｐｏｒｔｅｄ＿ｓｉｔｅ２ｓｉｔｅ ２００ ûÅ nÚÛｓｉｔｅ２ｓｉｔｅ

ｎｏ＿ａｒｅａ ２０１ — @���c

ｕｎｓｕｐｐｏｒｔｅｄ＿ａｒｅａｔｙｐｅ ２０２ — nÚÛZ��c:A

ｂａｄ＿ｉｂｃｐａｒａｍ ２０３ ûÅ u¬�;?³8Zｉｂｃ�FP?

ｕｎｓｕｐｐｏｒｔｅｄ＿ｉｂｃｐａｒａｍ ２０４ ûÅ nÚÛｉｂｃ�FP?´./Zxy

ｉｄｅｎｔｉｔｙ＿ｎｅｅｄ ２０５ ûÅ )þú«ZｉｂｃTq

　　úé@�D1õYULZüý�¯，jª7J9£jè.üHûÅ，í¶jª7»>üûÅZ，û
�u¬7jYëT�L，& ëTSÐtu；í¶u¬�;?¯úULZ�¯，u¬7J9£jè.ü
HûÅ，í¶u¬7»>üûÅZ，û�j\7jYëT�L，& ëTSÐtu。
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６．４．４　��01��

EF=>fg9ø��：
———�Vｈｅｌｌｏ3y´=±45**，�V�l?，è.üH�÷×(。
———�VýÀZP?，=±�¿48。
———�V¼0LＩＢＣxy，(é�¼ú«。
———÷(�¿48-�VZ�l?S�¿48。
———�BCD��zvP?。
———�¼¡«H6ZzvP?Z;û&、EF��ZdI&-�n&。
EF��íø：��rjª��rｈｅｌｌｏ3yX��r，��rû%û��rｈｅｌｌｏ3y，H[�S

;?ûÅüý�ef5tu。��rｈｅｌｌｏ-��rｈｅｌｌｏ(éW��r-��rij+éＳＭ２、ＲＳＡ
LＩＢＣZ4567=±，9g1.zväåeg，æç=>$S、�÷Tq、45**ñM&，�e�S
-�V�l?。

W��rｈｅｌｌｏ-��rｈｅｌｌｏ3y� üK��¼-48�V��。æç��r¼0、��r4
8�V，��r¼0、��r48�V。

W��rjª�ｈｅｌｌｏ3y� ，u=jª£hZ¼03y，��r48�V3y。í¶��rC
À�¼��rZK�，[���rjª¼0^Õ3y。Ö jª��rｈｅｌｌｏ��3y，GHｈｅｌｌｏ3
yipI¨<Q，��rñW��rZj%3y。í¶��rjªã;?¼0^Õ3y，��rûj%
;?¼03y。Ö ��rjª48�V3y，3ycdBèé��rｈｅｌｌｏ3y-��rｈｅｌｌｏ3y
=±YZ48�V67。í¶��rjªã¼03y，(kôûjª;?y?/12Z¼0�¼3y
���r�¼��rZK�。

u=��rjª45%�X®3y，Ö ��rÏ8÷(M=±Z67-48，M4�jªEF<
Q3y。��r[%û45%�X®3y，÷(M=±Z67-48，M4�jªEF<Q3y。�R
EF��<Q，��r-��rJ95^?@zväå。

EF3yl�ím１(H。

B：GHJÕLÎÏéµø)ëÀZ3y，nüÄÐ�jª。［］nMéEF=>3y。

�１　���&��
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　　í¶��r-��rè.×(�!Z�÷，Jný×'=±zvP?。��rjª��rｈｅｌｌｏ
3y，�eyµÀ×(Z�÷Tq。í¶��r�aßZ�÷nW，��r[÷(êûZ�÷ÆÇuo
tu，jª;?ö�êZ�÷TqZ��rｈｅｌｌｏ3y。Ö ��r-��r¢£jª45%�X®
3y-EF<Q3y。�REF��<Q，��r-��rJ95^?@zväå。í¶��r@�
aßZ�÷Tq，��r�S�;?'Z�÷Tqij;?�nZEF��。

�÷×(ZEF3yl�ím２(H。

�２　�7����&��

６．４．５　��01

６．４．５．１　uv<=

EF=>üWBCD=>�µZ=>，(é=±zvP?。EF=>Z3y��BCD=>äå。
EF3y<m./íø：

ｓｔｒｕｃｔ｛　

　　ＨａｎｄｓｈａｋｅＴｙｐｅｍｓｇ＿ｔｙｐｅ；

　　ｕｉｎｔ２４ｌｅｎｇｔｈ；

　　ｓｅｌｅｃｔ（ｍｓｇ＿ｔｙｐｅ）｛

ｃａｓｅｃｌｉｅｎｔ＿ｈｅｌｌｏ：　　　　　　　　ＣｌｉｅｎｔＨｅｌｌｏ；

ｃａｓｅｓｅｒｖｅｒ＿ｈｅｌｌｏ；　 ＳｅｒｖｅｒＨｅｌｌｏ；

ｃａｓｅｃｅｒｔｉｆｉｃａｔｅ；　　 Ｃｅｒｔｉｆｉｃａｔｅ；

ｃａｓｅｓｅｒｖｅｒ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ； ＳｅｒｖｅｒＫｅｙＥｘｃｈａｎｇｅ；

ｃａｓｅｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｑｕｅｓｔ； ＣｅｒｔｉｆｉｃａｔｅＲｅｑｕｅｓｔ；

ｃａｓｅｓｅｒｖｅｒ＿ｈｅｌｌｏ＿ｄｏｎｅ； ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ；

ｃａｓｅｃｅｒｔｉｆｉｃａｔｅ＿ｖｅｒｉｆｙ； ＣｅｒｔｉｆｉｃａｔｅＶｅｒｉｆｙ；

ｃａｓｅｃｌｉｅｎｔ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ； ＣｌｉｅｎｔＫｅｙＥｘｃｈａｎｇｅ；

ｃａｓｅｆｉｎｉｓｈｅｄ；　　　　 Ｆｉｎｉｓｈｅｄ；

｝ｂｏｄｙ；

｝Ｈａｎｄｓｈａｋｅ；

EF3y:A./íø：

ｅｎｕｍ｛

ｃｌｉｅｎｔ＿ｈｅｌｌｏ（１），ｓｅｒｖｅｒ＿ｈｅｌｌｏ（２），

ｃｅｒｔｉｆｉｃａｔｅ（１１），ｓｅｒｖｅｒ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ（１２），

ｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｑｕｅｓｔ（１３），ｓｅｒｖｅｒ＿ｈｅｌｌｏ＿ｄｏｎｅ（１４），

ｃｅｒｔｉｆｉｃａｔｅ＿ｖｅｒｉｆｙ（１５），ｃｌｉｅｎｔ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ（１６），
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ｆｉｎｉｓｈｅｄ（２０），（２５５）

｝ＨａｎｄｓｈａｋｅＴｙｐｅ；

EF=>3yûVW%.Zl�±�ijjª，H[T�öûûÅZüý。nCÀZEF3yJ
9Òu¬«á3。

６．４．５．２　犎犲犾犾狅�&

６．４．５．２．１　犆犾犻犲狀狋犎犲犾犾狅�&

Í3y>��rｈｅｌｌｏ3y。
��rｈｅｌｌｏ3yB>EF=>Zp;O3y。
��rWjª��rｈｅｌｌｏ3y� ，ñW��r%û��rｈｅｌｌｏ3y。
��rｈｅｌｌｏ3y<m./íø：

ｓｔｒｕｃｔ｛

ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ；

Ｒａｎｄｏｍｒａｎｄｏｍ；

ＳｅｓｓｉｏｎＩＤｓｅｓｓｉｏｎ＿ｉｄ；

ＣｉｐｈｅｒＳｕｉｔｅｃｉｐｈｅｒ＿ｓｕｉｔｅｓ〈２．．２^１６１〉；

ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄｓ〈１．．２^８１〉；

｝ＣｌｉｅｎｔＨｅｌｌｏ；

%´：

ａ）　ｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ

��rWr?�÷´÷(Z=>$S。WSTU´，=>$S1ü１．１。

ｂ）　ｒａｎｄｏｍ

��r�SZ�lxy，%cdæç¹q-�l?，<m./íø：

ｓｔｒｕｃｔ｛

　ｕｉｎｔ３２ｇｍｔ＿ｕｎｉｘ＿ｔｉｍｅ；

　ｏｐａｑｕｅｒａｎｄｏｍ＿ｂｙｔｅｓ［２８］；

｝Ｒａｎｄｏｍ；

ｇｍｔ＿ｕｎｉｘ＿ｔｉｍｅ>TUＵＮＩＸ３２��OGHZjª7¹q，%Á>ñ�Òrs¹�Z１９７０t

１u１!$v�ç!¹�Zw?。

ｒａｎｄｏｍ＿ｂｙｔｅｓ>２８?/©Z�l?。

ｃ）　ｓｅｓｓｉｏｎ＿ｉｄ

��rWtu´÷(Z�÷Tq，./>：

ｏｐａｑｕｅＳｅｓｓｉｏｎＩＤ〈０．．３２〉

ｓｅｓｓｉｏｎ＿ｉｄü;?JX�/p，%Áu��rè.。í¶@�J×(Z�÷TqLxy=±
zvP?，Í/pû>ò，H[GH��rxy×(Í�÷。r?�÷TqJeü�!Ztu
Tq、ç!tuTq、L%ÜéétuÆÇZtuTq。�÷TqS� û;��Û�Òù¹
zêLsr?�÷êëZtu{�ûÅüýÒëT。;?�÷>8LÒëT¹[s%êëZ
tu�ûÒÃóëT。

ｄ）　ｃｉｐｈｅｒ＿ｓｕｉｔｅｓ

��r(ÚÛZ45**ùG，��rûVW45**÷(Z|ÊU±�}ù，|ÊU&�Z
45**û}Wº�。í¶�÷Tq/pn>ò，S/pû�þæ4T×(Z�÷(÷(Z
45**。
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45**./íø：

ｕｉｎｔ８ＣｉｐｈｅｒＳｕｉｔｅ［２］；

Ä?45**æç;?48�V67、;?M467g48�o-;?��67。��rT
W45**ùG´Õ~;?s�aßZ45**，í¶@�JaßZ45**，ûj%EF>
?�¯3yｈａｎｄｓｈａｋｅ＿ｆａｉｌｕｒｅ�eëTtu。
ÚÛZ45**ïG２。

�２　./�9��

2F 48�V M4 8� Á

ＥＣＤＨＥ＿ＳＭ４＿ＣＢＣ＿ＳＭ３ ＥＣＤＨＥ ＳＭ４＿ＣＢＣ ＳＭ３ ｛０ｘｅ０，０ｘ１１｝

ＥＣＤＨＥ＿ＳＭ４＿ＧＣＭ＿ＳＭ３ ＥＣＤＨＥ ＳＭ４＿ＧＣＭ ＳＭ３ ｛０ｘｅ０，０ｘ５１｝

ＥＣＣ＿ＳＭ４＿ＣＢＣ＿ＳＭ３ ＥＣＣ ＳＭ４＿ＣＢＣ ＳＭ３ ｛０ｘｅ０，０ｘ１３｝

ＥＣＣ＿ＳＭ４＿ＧＣＭ＿ＳＭ３ ＥＣＣ ＳＭ４＿ＧＣＭ ＳＭ３ ｛０ｘｅ０，０ｘ５３｝

ＩＢＳＤＨ＿ＳＭ４＿ＣＢＣ＿ＳＭ３ ＩＢＳＤＨ ＳＭ４＿ＣＢＣ ＳＭ３ ｛０ｘｅ０，０ｘ１５｝

ＩＢＳＤＨ＿ＳＭ４＿ＧＣＭ＿ＳＭ３ ＩＢＳＤＨ ＳＭ４＿ＧＣＭ ＳＭ３ ｛０ｘｅ０，０ｘ５５｝

ＩＢＣ＿ＳＭ４＿ＣＢＣ＿ＳＭ３ ＩＢＣ ＳＭ４＿ＣＢＣ ＳＭ３ ｛０ｘｅ０，０ｘ１７｝

ＩＢＣ＿ＳＭ４＿ＧＣＭ＿ＳＭ３ ＩＢＣ ＳＭ４＿ＧＣＭ ＳＭ３ ｛０ｘｅ０，０ｘ５７｝

ＲＳＡ＿ＳＭ４＿ＣＢＣ＿ＳＭ３ ＲＳＡ ＳＭ４＿ＣＢＣ ＳＭ３ ｛０ｘｅ０，０ｘ１９｝

ＲＳＡ＿ＳＭ４＿ＧＣＭ＿ＳＭ３ ＲＳＡ ＳＭ４＿ＧＣＭ ＳＭ３ ｛０ｘｅ０，０ｘ５９｝

ＲＳＡ＿ＳＭ４＿ＣＢＣ＿ＳＨＡ２５６ ＲＳＡ ＳＭ４＿ＣＢＣ ＳＨＡ２５６ ｛０ｘｅ０，０ｘ１ｃ｝

ＲＳＡ＿ＳＭ４＿ＧＣＭ＿ＳＨＡ２５６ ＲＳＡ ＳＭ４＿ＧＣＭ ＳＨＡ２５６ ｛０ｘｅ０，０ｘ５ａ｝

STUIJＥＣＣ-ＥＣＤＨＥZ67>ＳＭ２；IJＩＢＣ-ＩＢＳＤＨZ67>ＳＭ９。

ｅ）　ｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄｓ

��r(ÚÛZÔ267ùG，��rûVWÔ267÷(Z|ÊU±�}ù，|ÊU&�Z
Ô267û}Wº�。
./íø：

ｅｎｕｍ ｛ｎｕｌｌ（０），（２５５）｝ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ；

��rTWÔ267ùG´Õ~;?s�aßZÔ267。ùG´ûæ4òÔ267，r3
��r-��r�e=±Y;ûZÔ267。

６．４．５．２．２　犛犲狉狏犲狉犎犲犾犾狅�&

Í3y>��rｈｅｌｌｏ3y。

í¶eñ��rｈｅｌｌｏ3y´��aßZ45**，��rjªr?3yB>ú��rｈｅｌｌｏ3y
Z%�。í¶�n�aßZ45**，��rT%ûｈａｎｄｓｈａｋｅｆａｉｌｕｒｅ�¯3y。

��rｈｅｌｌｏ3y<m./íø：

ｓｔｒｕｃｔ｛

ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｓｅｒｖｅｒ＿ｖｅｒｓｉｏｎ；

Ｒａｎｄｏｍｒａｎｄｏｍ；

ＳｅｓｓｉｏｎＩＤｓｅｓｓｉｏｎ＿ｉｄ；

ＣｉｐｈｅｒＳｕｉｔｅｃｉｐｈｅｒ＿ｓｕｉｔｅ；
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ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄ；

｝ＳｅｒｖｅｒＨｅｌｌｏ；

%´：

ａ）　ｓｅｒｖｅｒ＿ｖｅｒｓｉｏｎ

Í/pGH��rÚÛZ=>$S。STUZ$S1ü１．１。

ｂ）　ｒａｎｄｏｍ

��r�SZ�l?。

ｃ）　ｓｅｓｓｉｏｎ＿ｉｄ

��r÷(Z�÷Tq，í¶��rｈｅｌｌｏ3y´Z�÷Tqn>ò，e��rnWaßZ�
÷Tq，[��r×(sÍTqúûZ�÷KÏ'tu，�W%ûZ��rｈｅｌｌｏ3y´yµ
s��r;ûZ�÷Tq，H[��r�S;?'Z�÷Tq，(´KÏ;?'Z�÷。

ｄ）　ｃｉｐｈｅｒ＿ｓｕｉｔｅ

��rñ��rｈｅｌｌｏ3y´ÕBZ;?45**。úé×(Z�÷，S/pn�×(�÷÷
(Z45**。

ｆ）　ｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄ

��rñ��rｈｅｌｌｏ3y´ÕBZ;?Ô267，úé×(Z�÷，S/pn�×(�÷÷
(ZÔ267。

６．４．５．３　犛犲狉狏犲狉犆犲狉狋犻犳犻犮犪狋犲�&

Í3y>��r¼03y。
��rûjª;?��r¼03yX��r，Í3y�ü��W��rｈｅｌｌｏ3y� 。çÕ´

Z45**÷(ＲＳＡLＥＣＣLＥＣＤＨＥ67¹，S3yZcd>��rZ12¼0-M4¼0；çÕ
´Z45**÷(ＩＢＣLＩＢＳＤＨ67¹，S3yZcd>��rTq-ＩＢＣ�FP?，(é��rs
��r=±ＩＢＣ�5P?。

¼0�O>Ｘ．５０９ｖ３，¼0:Aûeè(éI¨1.Z48�V67。48�V67s¼048
:AZëÀïG３。

�３　.T ¡CD¢@A.TVp�£�

48�V67 ¼048:A

ＲＳＡ ＲＳＡ�8，û÷(M4¼0´Z�8

ＩＢＣ ��rTq-ＩＢＣ�FP?

ＩＢＳＤＨ ��rTq-ＩＢＣ�FP?

ＥＣＣ ＥＣＣ�8，û÷(M4¼0´Z�8

ＥＣＤＨＥ ＥＣＣ�8，û÷(M4¼0´Z�8

　　úé¼03y<míø：

ｏｐａｑｕｅＡＳＮ．１Ｃｅｒｔ〈１．．２
２４１〉；

　　ｓｔｒｕｃｔ｛

　　　　ＡＳＮ．１Ｃｅｒｔｃｅｒｔｉｆｉｃａｔｅ〈０．．２
２４１〉；　　　｝Ｃｅｒｔｉｆｉｃａｔｅ；

Ｃｅｒｔｉｆｉｃａｔｅ：

��ð¼0：12¼0W!，M4¼0W 。

ＩＢＣTqg�FP?<m：
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ｏｐａｑｕｅＡＳＮ．１ＩＢＣＰａｒａｍ〈１．．２
２４１〉；

ｓｔｒｕｃｔ｛

ｏｐａｑｕｅｉｂｃ＿ｉｄ〈１．．２
１６１〉；

　　ＡＳＮ．１ＩＢＣＰａｒａｍｉｂｃ＿ｐａｒａｍｅｔｅｒ；

｝Ｃｅｒｔｉｆｉｃａｔｅ；

%´：

ａ）　ｉｂｃ＿ｉｄ

��rTq。

ｂ）　ｉｂｃ＿ｐａｒａｍｅｔｅｒ

ＩＢＣ�FP?，��ＡＳＮ．１R5。

６．４．５．４　犛犲狉狏犲狉犓犲狔犈狓犮犺犪狀犵犲�&

S3y>��r48�V3y。S3yäªZxy(é��rH6�S４８/©Z�¿48。
��r48�V3y<m./íø：

ｅｎｕｍ ｛ＥＣＤＨＥ，ＥＣＣ，ＩＢＳＤＨ，ＩＢＣ，ＲＳＡ｝ＫｅｙＥｘｃｈａｎｇｅＡｌｇｏｒｉｔｈｍ；

ｓｔｒｕｃｔ｛

ｓｅｌｅｃｔ（ＫｅｙＥｘｃｈａｎｇｅＡｌｇｏｒｉｔｈｍ）｛

ｃａｓｅＥＣＤＨＥ：

　ＳｅｒｖｅｒＥＣＤＨＥＰａｒａｍｓｐａｒａｍｓ；

　Ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

　ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

　ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

　ＳｅｒｖｅｒＥＣＤＨＥＰａｒａｍｓｐａｒａｍｓ；

　｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

ｃａｓｅＥＣＣ：

ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅＡＳＮ．１Ｃｅｒｔ〈１．．２
２４１〉；

｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

ｃａｓｅＩＢＳＤＨ：

ＳｅｒｖｅｒＩＢＳＤＨＰａｒａｍｓｐａｒａｍｓ；

ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

ＳｅｒｖｅｒＩＢＳＤＨＰａｒａｍｓｐａｒａｍｓ；

｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

ＣａｓｅＩＢＣ：

ＳｅｒｖｅｒＩＢＣＰａｒａｍｓｐａｒａｍｓ；

ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

ＳｅｒｖｅｒＩＢＣＰａｒａｍｓｐａｒａｍｓ；
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ｏｐａｑｕｅＩＢＣＥｎｃｒｙｐｔｉｏｎＫｅｙ［１０２４］；

｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

ＣａｓｅＲＳＡ：

ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

ｏｐａｑｕｅＡＳＮ．１Ｃｅｒｔ〈１．．２
２４１〉；

｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

　　　　　｝；

｝ＳｅｒｖｅｒＫｅｙＥｘｃｈａｎｇｅ；

%´：

ａ）　ＳｅｒｖｅｒＥＣＤＨＥＰａｒａｍｓ

��rZ48�VP?，ç÷(ＳＭ２67¹，�VZP?ïＧＢ／Ｔ３５２７６，%´��rZ�8
nCÀ�V，��r�uñ��rZM4¼0´�B。

ｓｔｒｕｃｔ｛

　　　　ＥＣＰａｒａｍｅｔｅｒｓ　　ｃｕｒｖｅ＿ｐａｒａｍｓ；

　　　　ＥＣＰｏｉｎｔ　　　　 ｐｕｂｌｉｃ；

　　｝ＳｅｒｖｅｒＥＣＤＨＰａｒａｍｓ；

í¶÷(ＳＭ２67¹，á3p;?P?ＥＣＰａｒａｍｅｔｅｒｓ。

ｂ）　ＳｅｒｖｅｒＩＢＳＤＨＰａｒａｍｓ

÷(ＩＢＳＤＨ67¹，��rZ48�VP?，48�VP?�OPïＳＭ９67。

ｃ）　ＳｅｒｖｅｒＩＢＣＰａｒａｍｓ

÷(ＩＢＣ67¹，��ðZ48�VP?，48�VP?�OPïＳＭ９67。

ｄ）　ＩＢＣＥｎｃｙｐｔｉｏｎＫｅｙ

÷(ＩＢＣ67¹，��rZM4�8，�o>１０２４/©。

ｅ）　ｓｉｇｎｅｄ＿ｐａｒａｍｓ

ç48�V«O>ＥＣＤＨＥ、ＩＢＳＤＨ-ＩＢＣ¹，ｓｉｇｎｅｄ＿ｐａｒａｍｓü��rú¡«�l?-��
r48�VP?Z12；ç48�V«O>ＥＣＣ-ＲＳＡ¹，ｓｉｎｇｅｄ＿ｐａｒａｍｓü��rú¡«
�l?-��rM4¼0Z12。

６．４．５．５　犆犲狉狋犻犳犻犮犪狋犲犚犲狇狌犲狊狋�&

S3y>¼0^Õ3y。
í¶��rÀÕ»¼��r，[ûjªR3y，ÀÕ��rjª£hZ¼0。
Í3y��W��r48�V3y� 。
¼0^Õ3yZ<m./íø：

ｓｔｒｕｃｔ｛

　　ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅＴｙｐｅｃｅｒｔｉｆｉｃａｔｅ＿ｔｙｐｅｓ〈１．．２
８１〉；

　　ＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅｃｅｒｔｉｆｉｃａｔｅ＿ａｕｔｈｏｒｉｔｉｅｓ〈０．．２
１６１〉；

　　｝ＣｅｒｔｉｆｉｃａｔｅＲｅｑｕｅｓｔ；

%´：

ａ）　ｃｅｒｔｉｆｉｃａｔｅ＿ｔｙｐｅｓ

ÀÕ��r��Z¼0:AZùG。

ｅｎｕｍ ｛
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ｒｓａ＿ｓｉｇｎ（１），ｅｃｄｓａ＿ｓｉｇｎ（６４），ｉｂｃ＿ｐａｒａｍｓ（８０），（２５５）

｝ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅＴｙｐｅ；

ｂ）　ｃｅｒｔｉｆｉｃａｔｅ＿ａｕｔｈｏｒｉｔｉｅｓ

í¶ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅＴｙｐｅüｉｂｃ＿ｐａｒａｍｓ，S/pZcdüＩＢＣ48®¯´µZxtc2ù
G。H[ü��rxtZＣＡZ¼0ＤＮùG，æç/ＣＡL7�UＣＡZＤＮ。

./íø：

ｏｐａｑｕｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ〈１．．２
１６１〉；

６．４．５．６　犛犲狉狏犲狉犎犲犾犾狅犇狅狀犲�&

GHEF��Zｈｅｌｌｏ3yip��。jª�Í3y ��r�ñW��rZ�û3y。
��ru¬���rZｈｅｌｌｏ��3y� ，û�¼��r¼0üH�8，�²���rZｈｅｌｌｏ

3yP?üHJ9uo。í¶J9uo，��r�óEF��。H[jª;? ＨａｎｄｓｈａｋｅｆａｉｌｕｒｅûÅ
�¯。

��rｈｅｌｌｏ��3y<míø：

　　ｓｔｒｕｃｔ｛｝ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ；

６．４．５．７　犆犾犻犲狀狋犆犲狉狋犻犳犻犮犪狋犲�&

S3y>��r¼03y。í¶��r^Õ��r¼0，��rÀ� jªS3y。
í¶=±Z45**÷(ＩＢＣLＩＢＳＤＨ67，R3yZcd>��rTq-ＩＢＣ�FP?，(é

��rs��r=±ＩＢＣ�5P?。
��r¼03yZ<mZ６．４．５．３./Z<m。

６．４．５．８　犆犾犻犲狀狋犓犲狔犈狓犮犺犪狀犵犲�&

S3y>��r48�V3y。
í¶��r^Õ��r¼0，S3y��é��r¼03y� ，H[S3yü��ru¬���

rｈｅｌｌｏ��3y (jªZp;O3y。
í¶48�V67÷(ＲＳＡ67、ＥＣＣ67-ＩＢＣ67，S3y´æ4�¿48，Í�¿48u

��r�S，~(��rZM4�8ijM4。ç��r¬�M4 Z�¿48 ，i(êûZ�8i
j¥4，�B(<�¿48ZD)。í¶üＩＢＣ67，��ri(�BZ��rTq-ＩＢＣ�5P?，
�S��r�8。í¶üＲＳＡ67，K>÷(ＰＫＣＳ＃１$S１．５úＲＳＡM4 Z4)ijR5。í
¶48�V67÷(ＥＣＤＨＥ67LＩＢＳＤＨ 67，S3y´æ4H6�¿48Z��r48�V
P?。

��r48�V3y<m./íø：

ｓｔｒｕｃｔ｛

ｓｅｌｅｃｔ（ＫｅｙＥｘｃｈａｎｇｅＡｌｇｏｒｉｔｈｍ）｛

　　ｃａｓｅＥＣＤＨＥ：

　　　　　ｏｐａｑｕｅＣｌｉｅｎｔＥＣＤＨＥＰａｒａｍｓ〈１．．２
１６１〉；

　　ｃａｓｅＩＢＳＤＨ：

　　　　　ｏｐａｑｕｅＣｌｉｅｎｔＩＢＳＤＨＰａｒａｍｓ〈１．．２
１６１〉；

　　ｃａｓｅＥＣＣ：

　　　　　ｏｐａｑｕｅＥＣＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ〈０．．２
１６１〉；

　　ｃａｓｅＩＢＣ：

　　　　　ｏｐａｑｕｅＩＢＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ〈０．．２
１６１〉；
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　　ｃａｓｅＲＳＡ：

　　　　　ｏｐａｑｕｅＲＳＡＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ〈０．．２
１６１〉；

｝ｅｘｃｈａｎｇｅ＿ｋｅｙｓ；

｝ＣｌｉｅｎｔＫｅｙＥｘｃｈａｎｇｅ；

%´：

ａ）　ＣｌｉｅｎｔＥＣＤＨＥＰａｒａｍｓ

÷(ＥＣＤＨＥ67¹，ÀÕ��rjª¼0。��rZ48�VP?，ç÷(ＳＭ２67¹，�
VZP?ïＧＢ／Ｔ３５２７６。

%<míø：

ｓｔｒｕｃｔ｛

　　ＥＣＰａｒａｍｅｔｅｒｓ　　ｃｕｒｖｅ＿ｐａｒａｍｓ；

　　ＥＣＰｏｉｎｔ　　　　 ｐｕｂｌｉｃ；

｝ＣｌｉｅｎｔＥＣＤＨＰａｒａｍｓ；

í¶÷(ＳＭ２67¹，p;?P?n8�。

ｂ）　ＣｌｉｅｎｔＩＢＳＤＨＰａｒａｍｓ

÷(ＩＢＳＤＨ67¹，��rZ48�VP?。

ｃ）　ＥＣＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ

÷(ＥＣＣM467¹，(��rM4�8M4Z�¿48。

ｄ）　ＩＢＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ

÷(ＩＢＣM467¹，(��r�8M4Z�¿48。

ｅ）　ＲＳＡＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ

÷(ＲＳＡM467¹，(��rM4�8M4Z�¿48。

�¿48Z?@<míø：

ｓｔｒｕｃｔ｛

ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ；

ｏｐａｑｕｅｒａｎｄｏｍ［４６］；

｝ＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ；

%´：

ａ）　ｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ

��r(ÚÛZ$S1。��rÀ².r?ÁüH���rｈｅｌｌｏ3y´(jªZÁêaß。

ｂ）　ｒａｎｄｏｍ

４６/©Z�l?。

６．４．５．９　犆犲狉狋犻犳犻犮犪狋犲犞犲狉犻犳狔�&

S3y>¼0��3y。

Í3y(éKL��rüH>¼0ZÃ7Û�7，·�ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅ3yjª¹�jªR3
y，��é��r48�V3y� 。

¼0��3yZ?@<míø：

ｓｔｒｕｃｔ｛

　　Ｓｉｇｎａｔｕｒｅｓｉｇｎａｔｕｒｅ；

｝ＣｅｒｔｉｆｉｃａｔｅＶｅｒｉｆｙ；
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%´：

ＳｉｇｎａｔｕｒｅZ<míø：

　　ｅｎｕｍ ｛ｒｓａ＿ｓｈａ２５６，ｒｓａ＿ｓｍ３，

ｅｃｃ＿ｓｍ３，

ｉｂｓ＿ｓｍ３｝ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ；

ｓｔｒｕｃｔ｛

ｓｅｌｅｃｔ（ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）

　　｛

　　　　ｃａｓｅｒｓａ＿ｓｈａ２５６：

　　　　　　ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｈａ２５６＿ｈａｓｈ［２０］；

　　　　　　｝；

　　　　ｃａｓｅｒｓａ＿ｓｍ３：

　　　　　　ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｍ３＿ｈａｓｈ［３２］；

　　　　　　｝；

　　　　ｃａｓｅｅｃｃ＿ｓｍ３：／／çＥＣＣ>ＳＭ２67¹，(r?**

　　　　　　ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｍ３＿ｈａｓｈ［３２］；

　　　　　　｝；

　　　　ｃａｓｅｉｂｓ＿ｓｍ３：

　　　　　　ｄｉｇｉｔａｌｌｙｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｍ３＿ｈａｓｈ［３２］；

　　　　　　｝；

｝；

　　｝Ｓｉｇｎａｔｕｒｅ；

ｓｍ３＿ｈａｓｈ-ｓｈａ２５６＿ｈａｓｈüõｈａｓｈO6Z<¶，O6Zcdü£��rｈｅｌｌｏ3y5^��S3
y>�（næçS3y）Z(�sEF�ëZ3y（M4¼0ÀæW12H6´），æçEF3yZ:A
-�oc。

ç÷(ＳＭ２6712¹，÷(��rZ1248，12«7ïＧＢ／Ｔ３５２７５。

６．４．５．１０　犉犻狀犻狊犺犲犱�&

S3y>EF<Q3y。

��r-��r¢£W45%�X®3y� jªS3y，(é�¼48�V��üH��，��
�EF��Z�n&。

S3y(SÐEF��=±YZ67-48��。

S3yZu¬«û²�3ycdZ¢1&。;�;«jªãEF<Q3y，�eu¬�ãú«Z
EF<Q3y�����，ðJ9÷(Ítuij?@zväå。

EF<Q3y?@<míø：

　　ｓｔｒｕｃｔ｛

　　　　ｏｐａｑｕｅｖｅｒｉｆｙ＿ｄａｔａ［１２］；

　　｝Ｆｉｎｉｓｈｅｄ；

２２

犌犅／犜３８６３６—２０２０



%´：

ｖｅｒｉｆｙ＿ｄａｔａ>��?@，Í?@�S«7íø：

ＰＲＦ（ｍａｓｔｅｒ＿ｓｅｃｒｅｔ，ｆｉｎｉｓｈｅｄ＿ｌａｂｅｌ，ＳＭ３（ｈａｎｄｓｈａｋｅ＿ｍｅｓｓａｇｅｓ））［０．．１１］。

G¸O´：

ａ）　ｆｉｎｉｓｈｅｄ＿ｌａｂｅｌ

úéu��rjªZ<Q3y，ÍT1ü/0N“ｃｌｉｅｎｔｆｉｎｉｓｈｅｄ”。úé��r，ÍT1ü/0
N“ｓｅｒｖｅｒｆｉｎｉｓｈｅｄ”。

ｂ）　ｈａｎｄｓｈａｋｅ＿ｍｅｓｓａｇｅｓ

õ£��rｈｅｌｌｏ3y5^��S3y>�（næçS3y、45%�X®3y-ｈｅｌｌｏ^Õ
3y）Z(�sEF�ëZ3y，æçEF3yZ:A-�oc。

６．５　.T¤C

６．５．１　m.T¤C

¿48u４８?/©d�，u�¿48、��r�l?、��r�l?、x�/0N，̈ ＰＲＦH6
S�。

H6«7íø：

ｍａｓｔｅｒ＿ｓｅｃｒｅｔ＝ＰＲＦ（ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ，＂ｍａｓｔｅｒｓｅｃｒｅｔ＂，

ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ ＋ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ）［０．．４７］

６．５．２　no.T

}B48æç��48-M448，öJ48�ouÕ(Z4567è.。u¿48、��r�l
?、��r�l?、x�/0N，̈ ＰＲＦH6S�。

H6«7íø：

ｋｅｙ＿ｂｌｏｃｋ＝ＰＲＦ（ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｍａｓｔｅｒ＿ｓｅｃｒｅｔ，＂ｋｅｙｅｘｐａｎｓｉｏｎ＂，

ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｓｅｒｖｅｒ＿ｒａｎｄｏｍ ＋ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｃｌｉｅｎｔ＿ｒａｎｄｏｍ）；

��S�(C�oZåY，Ö V±�=���(CZ48：

ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｈａｓｈ＿ｓｉｚｅ］

ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｈａｓｈ＿ｓｉｚｅ］

ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ｋｅｙ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｋｅｙ＿ｍａｔｅｒｉａｌ＿ｌｅｎｇｔｈ］

ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｋｅｙ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｋｅｙ＿ｍａｔｅｒｉａｌ＿ｌｅｎｇｔｈ］

ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＩＶ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｆｉｘｅｄ＿ｉｖ＿ｌｅｎｇｔｈ］

ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＩＶ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｆｉｘｅｄ＿ｉｖ＿ｌｅｎｇｔｈ］
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¥　z　犃
（425¥z）

犌犆犕¦§¨�.©ª

犃．１　犌犆犕¦§¨�.©ª

犃．１．１　犌犆犕«¬

�Ê�／H?ðNO（ＧＣＭ）ü;9ú?@ZM4KLNO，ＧＣＭ÷(ãM4ZH?ðO6NO´

1�?@Zl4&，�e��÷(��cµZ�(Zghf?´�¼l4?@Z�n&。ＧＣＭ úé

³CM4ZIM?@��ã»¼，1�%@�Ò)*。

í¶ＧＣＭZå]Ò�ó>@�M4Z?@，(kＧＣＭ ZåY<¶JÒF>ＧＭＡＣ，ＧＭＡＣü

úå]Z?@��JKLNO。

ＧＣＭ��?êëf?=LÒF>KLM4-KL¥4，Ä;?f?�êú�8Z，�ee��j

{Zé¯。

犃．１．２　犌犆犕�­®

犃．１．２．１　\]./

ＧＣＭZ}BÎÏé�DZúF48=d45ZÕ~，;\J9Ò�Bü=d45Z}BNO。

ＧＣＭ48ü=d4548。

úétÝX.Z48，NOZ�D=d45u�?��f?d�。=d45ZÕ~æçT=d4

5Z�?f?�;õ.>!�45f?。

!�45f?ü;?.�ZbcNµZ�V，r?NÒF>=d，=dZ�oF>=d¡²。48

(ＫGH，uR�SZ=d45Z!�45f?GH>ＣＩＰＨＫ。

�D=d45Z=d¡²û>１２８bc，48�oû�þ>１２８bc。48û�l��，L�É�

l��S�。;R，48���Z;�nZétÝ9!Z48。�e48#(é ＧＣＭ (ÕZ=d

45。

犃．１．２．２　犌犆犕�¯°­®

犃．１．２．２．１　¦§¨�.c>

犃．１．２．２．１．１　,±>`

/@=d45-48ZÕ~，JKLM4f?�¦?å]/0N：

———D)，GH>Ｐ；

———IMZJKL?@（ＡＡＤ），GH>Ａ；

———e^��，GH>ＩＶ。

D)-ＡＡＤüＧＣＭ��Z�:?@。ＧＣＭ��D)-ＡＡＤZdI&；ＧＣＭ ô��D)Zl

4&，\ＡＡＤ[Ò��üD)Z。
²³：W½¾=>´，ＡＡＤJ9æç��、r�、�ù1、=>$S1，9g�DíÝé¯D)Z%Ü/p。
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ＩＶS µü;?ｎｏｎｃｅ，8，Wõ.µø)´¡;Z;?Á。

JKLM4f?Zå]/0NZbc�oû¢b9øÀÕ：

ｌｅｎ（Ｐ）≤２
３９－２５６

ｌｅｎ（Ａ）≤２
６４－１

１≤ｌｅｎ（ＩＶ）≤２
６４－１

ＧＣＭüWbcNµ./Z，D)、ＡＡＤ-ＩＶZbc�o�ü８Z-?。

úéＩＶ，K>IJµ�óú９６bc�oZÚÛ，9�£-HZ�âB&、�8&-d¤&。

犃．１．２．２．１．２　,´>`

ø¥Z�?bcNd�ãJKLM4f?ZåY?@：
———4)，GH>Ｃ，%bc�osD)êZ。

———JKLT1（L¦FT1），GH>Ｔ。

T1Zbc�o（GH>狋）ü;?zvP?。;5´�，狋J9üøù§?Á´ZtÝ;?：１２８、

１２０、１１２、１０４L９６。úéabû(��，狋J9ü６４L３２。

犃．１．２．２．２　¦§¨�.c>

/@=d45、48-êë_ZT1�oZÕ~，JKL¥4f?Zå]>ＩＶ、Ａ、Ｃ-ＴZÁ，í
µ¥Ａ．１．２．１(<。åYüøù�;：

———s4)ＣêúûZD)Ｐ，L
———;?c¨üý�5，WS)©´GH>ＦＡＩＬ。

åYＰGDＴüＩＶ、Ａ-ＣZ¢1ZJKLT1；H[，åYüＦＡＩＬ。

犃．１．３　犌犆犕�>µq¶

犃．１．３．１　·¸¹�qrºC;c>

úé;?I?狓，狓 GH≥狓Z&²n?，Èí ２．１ ＝３，４ ＝４。

X.;?¢n?狊，０狊 GHæ4狊?‘０’ZbcN，Èí０８＝００００００００。

bcN��ZªuâB(“｜｜”GH，Èí００１｜｜１０１１１＝００１１０１１１。

X.�?êZ�oZbcN，«¬ZaLO6(“̀ ”GH，­F>N２M，Èí１００１１`１０１０１＝

００１１０。　

X.;?bcN犡，%�o(ｌｅｎ（犡）GH，Èíｌｅｎ（０００１０）＝５。

X.;?bcN犡 -;?EAn?狊，%´ｌｅｎ（犡）≥狊，ＬＳＢ狊（犡）- ＭＳＢ狊（犡）=LGHbcN犡
Z&��（&k）狊bc-&��（&q）狊bc。ÈíＬＳＢ３（１１１０１１０１０）＝０１０，ＭＳＢ４（１１１０１１０１０）＝
１１１０。　

X.;?bcN犡，�bck®f?GH>犡１，%k®<¶> ＭＳＢｌｅｎ（犡）（０｜｜犡），Èí０１１０１１１
１＝００１１０１１。　

X.;?¢n?狊-;?EAn?狓，%´狓＜２狊，n?UbcNZf?B>［狓］狊，8Tn?狓G

H>�ió/0N。Èí，;?¯ión?３９，%�ióGH>１００１１１，［３９］８＝００１００１１１。

X.;?EòbcN犡，bcNUn?Zf?B>ｉｎｔ（犡），Èíｉｎｔ（０００１１０１０）＝２６。

犃．１．３．２　»¼c>犻狀犮狊（犡）

X.;?¢n?狊-;?bcN犡，%´ｌｅｎ（犡）≥狊，-ｉｎｃ狊（犡）>;?狊bcmYf?，%.
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/>：

ｉｎｃ狊（犡）＝ＭＳＢｌｅｎ（犡）－狊（狓）｜｜［ｉｎｔ（ＬＳＢ狊（犡））＋１ｍｏｄ２狊］狊

Rf?T犡 Zk狊bcM１ BN２狊，qlZｌｅｎ（犡）－狊bcnX。

犃．１．３．３　\]½¾�¿DºC

-犚 ü;?bcN１１１００００１｜｜０１２０，X.�?=d犡 -犢，67１H6w°犡·犢：

67１：H6犡·犢。

å]：=d犡，犢。

åY：犡·犢。

5^

ａ）　±狓０，狓１…狓１２７GH犡 Zbc�ù；

ｂ）　±犣０＝０１２８，犞０＝犢；

ｃ）　úé犻ñ０～１２７
H6=d犣犻＋１-犞犻＋１íø：

犣犻＋２＝
犣犻　　 ç犡犻＝０

犣犻 `犞犻 ç犡犻＝１
烅
烄

烆

犞犻＋２＝
犞犻１　　　 ç犔犛犅２（犞犻）＝０
（犞犻１）̀ 犚 ç犔犛犅２（犞犻）＝１
烅
烄

烆

ｄ）　j%犣１２８。

=dw7O60“·”GH��c´Z２１２８?£¦��Zw7O6。î.Z=d犚 1.ã��cZ

N�ióø²OZGH。ñbcN��ióø²O��ZUVü²r�O（ｌｉｔｔｌｅｅｎｄｉａｎ），8í¶±狌
>ø²OZX�，[=d狓０、狓１…狓１２７úûø²O狓０＋狓１狌＋…狓１２７狌１２７。aLO6(éø²OZêZ

Ð?²ZÀ?ZN２êM。N³ø²Oü;?Ð?>１２８Zø²O，8犚｜｜１。

úé;?¢n?犻，=d犡 Zp犻Ð«GH>犡犻，Èí犎２＝犎·犎，犎３＝犎·犎·犎。

犃．１．３．４　犌犎犃犛犎À^_c>

67２：ＧＨＡＳＨＨ（犡）。

IL：=d犎，B>ghO6Zv48。

å]：bcN犡，%´ｌｅｎ（犡）＝１２８犿，犿 ü;?¢n?。

åY：=dＧＨＡＳＨＨ（犡）。

5^

ａ）　-犡１，犡２，…，犡犿 >bcN犡 Z=d�ù，¢b犡＝犡１｜｜犡２｜｜…｜｜犡犿；

ｂ）　-犢０＝０１２８；

ｃ）　úé犻ñ１～犿

犢犻＝（犢犻－１`犡犻）·犎；

ｄ）　j%犢犿。

´Iµ，ＧＨＡＳＨµghf?H6ZÁ>犡１·犎
犿 `犡２·犎

犿－１`…`犡犿·犎，ímＡ．１(H。
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�犃．１　犌犎犃犛犎À^_c>���

犃．１．３．５　犌犆犜犚c>

67３：ＧＣＴＲＫ（ＩＣＢ，犡）

IL：=d4567ＣＩＰＨ，%=d�o>１２８bc；48>Ｋ；

å]：e^H?ð=dＩＣＢ，t`�oZbcN犡。

åY：bcN犢，%�o>ｌｅｎ（犡）。

5^

ａ）　í¶犡 üòbcN，[j%òbcN犢；

ｂ）　±狀＝ ｌｅｎ（犡）／１２８ ；

ｃ）　-犡１，犡２，…，犡狀－１，犡狀
>bcN犡 Z=d�ù，¢b犡＝犡１｜｜犡２｜｜…｜｜犡狀－１｜｜犡狀

，%

´!狀－１?=d�ü�n¡²Z=d；

ｄ）　±ＣＢ１＝ＩＣＢ；

ｅ）　úé犻ñ２～狀

ＣＢ犻＝ｉｎｃ３２（ＣＢ犻－１）；

ｆ）　úé犻ñ１～（狀－１）

犢犻＝犡犻 `ＣＩＰＨＫ（ＣＢ犻）；

ｇ）　犢狀
＝犡狀

` ＭＳＢｌｅｎ（犡狀）（ＣＩＰＨＫ（ＣＢ狀））；

ｈ）　犢＝犢１｜｜犢２｜｜…｜｜犢狀－１｜｜犢狀
；

ｉ）　j%犢。

W[¶ｂ）-ｃ）́ ，Tt`�oZbcN·=�¸¹?=dZ�ù，%& »=犡狀�Jenb;

?=d。W[¶ｄ）-ｅ）́ ，÷(３２bcZmYf?，S�;Àù�ãH?=d。W[¶ｆ）-ｇ）́ ，i

j¢?=dsH?=dZaLâB。[¶ｈ）ijåY<¶Zªu，ímＡ．２(H。
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�犃．２　犌犆犜犚c>���

犃．１．４　犌犆犕ÁX

犃．１．４．１　¦§¨�.c>CD

67４Ñ<ãJKLM4f?Zl�。
67４：ＧＣＭＡＥＫ（ＩＶ，Ｐ，Ａ）。
IL：=d4567ＣＩＰＨ，%=d�o>１２８bc；

48Ｋ；
å]åY�o./；
s48ＫêëZT1ｔａｇ�o狋。

å]：e^��ＩＶ；
D)Ｐ；
IMZKL?@Ａ。

åY：4)Ｃ；
KLT1Ｔ。

5^

ａ）　± Ｈ＝ＣＩＰＨＫ（０１２８）；

ｂ）　./;?=dＪ０：

çｌｅｎ（ＩＶ）＝９６，[Ｊ０＝ＩＶ｜｜０３１｜｜１；

çｌｅｎ（ＩＶ）≠９６，[Ｊ０＝ＧＨＡＳＨＨ（ＩＶ｜｜０
狊＋６４
｜｜［ｌｅｎ（ＩＶ）６４］，%´狊＝１２８ ｌｅｎ（ＩＶ）／１２８ －

ｌｅｎ（ＩＶ）；

ｃ）　Ｃ＝ＧＣＴＲＫ（ｉｎｃ３２（Ｊ０），Ｐ）；

ｄ）　狌＝１２８· ｌｅｎ（Ｃ）／１２８ －ｌｅｎ（Ｃ）；

狏＝１２８· ｌｅｎ（Ａ）／１２８ －ｌｅｎ（Ａ）；

ｅ）　./;?=dＳ，Ｓ＝ＧＨＡＳＨＨ（Ａ｜｜０
狏
｜｜Ｃ｜｜０

狌
｜｜［ｌｅｎ（Ａ）６４］｜｜［ｌｅｎ（Ｃ）６４］；

ｆ）　Ｔ＝ＭＳＢ狋（ＧＣＴＲＫ（Ｊ０，Ｓ））；

ｇ）　j%（Ｃ，Ｔ）。
W[¶ａ）́ ，��ú“０”=dZM4��ＧＨＡＳＨµghf?Zv48。W[¶ｂ）́ ，ue^�

�ＩＶS�=dＪ０ W[¶ｃ）́ ，/@=dＪ０ -D)Ｐ，i(３２�mYf?ｉｎｃ３２（）-ＧＣＴＲf?S�e
^ZH?ð¹q。[¶ｄ）、ｅ）-ｇ）S�KLT1Ｔ。[¶７j%4)Ｃ-KLT1Ｔ，ímＡ．３(H。
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�犃．３　犌犆犕¦§<�.CD���

犃．１．４．２　¦§¨�.c>CD

67５Ñ<ãJKL¥4f?Zl�。

67５：ＧＣＭＡＤＫ（ＩＶ，Ｃ，Ａ，Ｔ）。

IL：=d4567ＣＩＰＨ，%=d�o>１２８bc；

48Ｋ；

å]åY�o./；

s48ＫêëZT1ｔａｇ�o狋。

å]：e^��ＩＶ；

D)Ｐ；

IMZKL?@Ａ。

åY：D)Ｐ；

KL<¶（��L>?）。

5^

ａ）　í¶ＩＶ、ＡLＣZbc�onÚÛ，L7ｌｅｎ（Ｔ）≠狋，[j%“>?”；

ｂ）　± Ｈ＝ＣＩＰＨＫ（０１２８）；

ｃ）　./;?=dＪ０：

çｌｅｎ（ＩＶ）＝９６，[Ｊ０＝ＩＶ｜｜０３１｜｜１；

çｌｅｎ（ＩＶ）≠９６，[Ｊ０＝ＧＨＡＳＨＨ（ＩＶ｜｜０
狊＋６４
｜｜［ｌｅｎ（ＩＶ）６４］，%´狊＝１２８ ｌｅｎ（ＩＶ）／１２８ －

ｌｅｎ（ＩＶ）；
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ｄ）　Ｐ＝ＧＣＴＲＫ（ｉｎｃ３２（Ｊ０），Ｃ）；

ｅ）　狌＝１２８· ｌｅｎ（Ｃ）／１２８ －ｌｅｎ（Ｃ）；

狏＝１２８· ｌｅｎ（Ａ）／１２８ －ｌｅｎ（Ａ）；

ｆ）　./;?=dＳ，Ｓ＝ＧＨＡＳＨＨ（Ａ｜｜０
狏
｜｜Ｃ｜｜０

狌
｜｜［ｌｅｎ（Ａ）６４］｜｜［ｌｅｎ（Ｃ）６４］；

ｇ）　Ｔ′＝ＭＳＢ狋（ＧＣＴＲＫ（Ｊ０，Ｓ））；

ｈ）　í¶Ｔ＝Ｔ′，[j%D)Ｐ；H[，j%“>?”。
W[¶ａ）́ ，�¼e^��、4)9gKLT1ñZ�oüHÚÛ。W[¶ｂ）́ ，��ú“０”=d

ZM4��ＧＨＡＳＨµghf?Zv48。W[¶ｃ）́ ，ue^��ＩＶS�=dＪ０。W[¶ｄ）́ ，

/@=dＪ０ -4)Ｃ，i(３２�mYf?ｉｎｃ３２（）-ＧＣＴＲf?S�e^ZH?ð¹q。[¶ｅ）、ｆ）-

ｇ）S�KLT1Ｔ′。[¶ｈ）bºＴ-Ｔ′üHêñ，�/@<¶j%D)ＰL“>?”，ímＡ．４(H。

�犃．４　犌犆犕¦§¨�.CD���
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I　Â　8　Ã

　　［１］　ＧＢ／Ｔ３２９０５—２０１６　xyzv|+　ＳＭ３45gh67
［２］　ＧＢ／Ｔ３２９０７—２０１６　xyzv|+　ＳＭ４=d4567
［３］　ＧＢ／Ｔ３２９１８（(�»=）　xyzv|+　ＳＭ２»¬PQ�84567
［４］　ＧＭ／Ｔ００４４—２０１６　ＳＭ９Tq4567
［５］　ＲＦＣ４３４６　ＴｈｅＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ（ＴＬＳ）ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ１．１

［６］　ＲＦＣ４４９２　ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ（ＥＣＣ）ＣｉｐｈｅｒＳｕｉｔｅｓｆｏｒＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ

（ＴＬＳ）

［７］　ＲＦＣ５１１６　ＡｎＩｎｔｅｒｆａｃｅａｎｄＡｌｇｏｒｉｔｈｍｓｆｏｒＡｕｔｈｅｎｔｉｃａｔｅｄＥｎｃｒｙｐｔｉｏｎ

［８］　ＲＦＣ５２４６　ＴｈｅＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ（ＴＬＳ）ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ１．２
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