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前　　言

　　本标准依据ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准的附录Ａ、Ｄ为规范性附录，附录Ｂ、Ｃ为资料性附录。

本标准由国家密码管理局提出并归口。

本标准起草单位：上海信息安全工程技术研究中心、国家信息安全工程技术研究中心、上海格尔软

件股份有限公司、海泰方圆科技有限公司、北京数字认证股份有限公司。

本标准主要起草人：袁文恭、刘平、郭晓雷、袁峰、李增欣、杨恒亮、谢安明、谭武征、柳增寿、李元正。
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引　　言

　　本标准是为我国信息安全基础设施建设中关于数字证书认证系统密码协议提供的规范。本标准描

述了证书认证和数字签名中通用的安全协议流程、数据格式和密码函数接口等标准。安全协议以密码

技术为基础，为网络内的数字证书认证系统密码协议提供统一、通用的通联协议服务，以满足网络内的

实体对数字证书认证系统的真实性、保密性、完整性、可认证性和不可否认性等安全需求。

本标准凡涉及密码算法相关内容，按照国家有关法规实施。

Ⅳ
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数字证书认证系统密码协议规范

１　范围

本标准适用于电子政务／电子商务基于密码技术的数字证书认证系统的设计、建设、检测、运营及管

理，规范数字证书认证系统中密码协议的标准化应用，推动数字证书认证系统密码协议的互连互通和相

互认证。对于组织或机构内部使用的数字证书认证系统密码协议的建设、运营及管理，可参考使用。

同时本标准还可为安全产品生产商提供产品和技术的准确定位和标准化的参考，提高安全产品的

可信性和互操作性。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注明日期的引用文件，仅注日期的版本适用于本

文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１６２６４．８　信息技术　开放系统互连　目录　第８部分：公钥和属性证书框架

ＧＢ／Ｔ１９７１３　信息技术　安全技术　公钥基础设施　在线证书状态协议

ＧＢ／Ｔ１９７１４　信息安全　公钥基础设施　证书管理协议

ＧＢ／Ｔ２５０５６　信息安全技术　证书认证系统密码及其相关安全技术规范

ＧＢ／Ｔ２５０５９　信息安全技术　公钥基础设施　简易在线证书状态协议

ＧＭ／Ｔ０００６　密码应用标识规范

ＧＭ／ＴＡＡＡＡ　ＳＭ２密码算法使用规范

ＧＭ／ＴＢＢＢＢ　ＳＭ２密码算法加密签名消息语法规范

ＧＭ／ＴＤＤＤＤ　基于ＳＭ２密码算法的数字证书格式规范

３　术语和定义

３．１

犆犃撤销列表　犮犲狉狋犻犳犻犮犪狋犲犪狌狋犺狅狉犻狋狔狉犲狏狅犮犪狋犻狅狀犾犻狊狋；犆犃犚犔

标记已经被撤销的ＣＡ的公钥证书的列表，表示这些证书已经无效。

３．２

证书认证系统　犮犲狉狋犻犳犻犮犪狋犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀狊狔狊狋犲犿

对生存周期内的数字证书进行全过程管理的安全系统。

３．３

证书认证路径　犮犲狉狋犻犳犻犮犪狋犻狅狀狆犪狋犺

在目录信息树中对象证书的一个有序的序列。路径的初始节点是最初待验证对象的公钥，可以通

过路径获得最终的顶点的公钥。

３．４

证书策略　犮犲狉狋犻犳犻犮犪狋犲狆狅犾犻犮狔

是一个指定的规则集合，它指出证书对于具有普通安全需求的一个特定团体和（或）具体应用类的

１
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适用性。例如，一个特定的证书策略可以指出一个类型的证书对在一定的价格幅度下商品交易的电子

数据处理的认证的适用性。

３．５

证书撤销列表发布点　犮犲狉狋犻犳犻犮犪狋犲狉犲狏狅犮犪狋犻狅狀犾犻狊狋犱犻狊狋狉犻犫狌狋犻狅狀狆狅犻狀狋

一个目录条目或其他的证书撤销列表发布源，一个通过证书撤销列表发布点发布的证书撤销列表，

可以包括由一个ＣＡ发布的所有证书中的一个证书子集的撤销条目，也可以包括全部证书的撤销条目。

４　缩略语

下列缩略语适用于本标准：

ＤＩＴ　　　　目录信息树系统（ＤｉｒｅｃｔｏｒｙＩｎｆｏｒｍａｔｉｏｎＴｒｅｅ）

ＫＭ 密钥管理系统（ＫｅｙＭａｎａｇｅｍｅｎｔ）

ＯＣＳＰ 在线证书状态查询协议（ＯｎｌｉｎｅＣｅｒｔｉｆｉｃａｔｅＳｔａｔｕｓＰｒｏｔｏｃｏｌ）

ＯＩＤ 对象标识符（ＯｂｊｅｃｔＩｄｅｎｔｉｆｉｅｒ）

ＰＫＣＳ＃１ 公钥加密标准１ＲＳＡ加密（ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄｓ（ＰＫＣＳ）＃１ＲＳＡ

Ｃｒｙｐｔｏｇｒａｐｈｙ）

ＰＫＣＳ＃７ 公钥加密标准７密文消息语法（ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄｓ（ＰＫＣＳ）＃７

ＣｒｙｐｔｏｇｒａｐｈｉｃＭｅｓｓａｇｅＳｙｎｔａｘ）

ＳＯＣＳＰ 简明在线证书状态查询协议（ＳｉｍｐｌｅＯｎｌｉｎｅＣｅｒｔｉｆｉｃａｔｅＳｔａｔｕｓＰｒｏｔｏｃｏｌ）

ＴＢＳ 待签名的（证书）（ＴｏＢｅＳｉｇｎｅｄ）

５　相关协议

５．１　概述及协议流程

５．１．１　内容概述

本标准以安全协议为主体，给出了数字证书认证系统的相关密码协议。凡涉及互联互通的协议应

作为规范性协议，例如ＣＡ与ＫＭ之间的协议、ＲＡ同用户载体之间的协议以及证书签发、证书验证、证

书查询协议等需要作统一规范，以促进我国数字证书认证系统密码协议的标准化体系建设。对不涉及

互联互通的内部操作协议，本标准给出了基本要求，提供了技术支持，力求统一，但可不作强制。

本标准涉及的相关协议指数字证书认证系统中涉及到密码技术的安全协议，特别是证书认证系统

使用的有关安全协议。这些协议包括用户终端同ＲＡ之间的安全协议；ＲＡ同ＣＡ之间的安全协议；ＣＡ

同ＫＭ之间的安全协议；ＣＡ同ＬＤＡＰ服务之间的安全协议；ＣＡ同ＯＣＳＰ服务之间的安全协议；用户

同ＬＤＡＰ服务之间的安全协议；用户同ＯＣＳＰ服务之间的安全协议等。

本标准给出了与协议直接相关的格式、语法等内容。其中凡涉及ＲＳＡ密码算法的，其密钥结构遵循

ＰＫＣＳ＃１规范，其封装结构遵循ＰＫＣＳ＃７规范；凡涉及ＳＭ２算法的，其密钥结构遵照ＧＭ／ＴＡＡＡＡＳＭ２

密码算法使用规范，其封装结构遵循ＧＭ／ＴＢＢＢＢＳＭ２加密签名消息语法规范。凡涉及对象标识符的，遵

循ＧＭ／Ｔ０００６。

５．１．２　协议流程

本标准定义的相关协议流程用以下图１给出：
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图１　协议流程图

　　非实时发放证书的协议流程见附录Ｄ。

５．１．２．１　犚犃同客户端间协议流程

图２　犚犃与客户端协议流程
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５．１．２．２　犚犃同犆犃间协议流程

图３　犚犃与犆犃协议流程

５．１．２．３　犆犃同犓犕间协议流程

图４　犆犃与犓犕协议流程

５．１．２．４　犆犃与发布系统间协议流程

图５　犆犃与发布系统间协议流程
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５．１．２．５　用户与目录服务间协议流程

见ＬＤＡＰ相关协议标准。

５．１．２．６　犆犃与证书状态查询服务间协议流程

见ＧＢ／Ｔ１９７１３。

见简化在线证书状态协议ＳＯＣＳＰ标准ＧＢ／Ｔ２５０５９。

５．１．２．７　用户与证书状态查询服务间协议流程

见ＧＢ／Ｔ１９７１３。

见简化在线证书状态协议ＳＯＣＳＰ标准ＧＢ／Ｔ２５０５９。

ＳＯＣＳＰ一般用于运行比较频繁的应用服务器对访问者身份证书有效性的验证，采用该协议可以提

高验证的效率。

５．２　犆犃与犓犕系统间相关协议

５．２．１　概述

ＫＭ系统接收ＣＡ系统的密钥服务请求，将处理结果返回给ＣＡ。本标准中的密钥服务协议包括申

请密钥对、恢复密钥对和撤销密钥对，每个服务都按照请求响应的步骤执行。

请求：请求由ＣＡ提出，发送到ＫＭ。ＣＡ在生成用户加密证书、更新加密证书或者撤销加密证书

时，首先组织密钥服务请求，发送到ＫＭ，并延缓自身的事务处理过程，等待ＫＭ响应返回。

响应：响应由ＫＭ发起，发送到ＣＡ。ＫＭ在接收到来自ＣＡ的请求后，检查确定请求合法性，处理

服务请求，并将结果返回给ＣＡ。

整个服务过程可以使用图６示意表示。

图６　犆犃和犓犕通讯过程

　　下面的协议内容将按照这个框架进行。
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５．２．２　协议内容

ａ）　请求

也称密钥服务请求，包含ＣＡ请求的类型、性质以及特性数据等，该请求将被发送到ＫＭ 并得到服

务。服务请求包括如下数据：

———协议版本（当前版本为２）；

———服务请求标识符；

———ＣＡ标识符；

———扩展的请求信息；

———请求信息的签名。

ｂ）　响应

是ＫＭ对来自ＣＡ请求的处理响应。ＫＭ的响应包括如下数据：

———协议版本（当前版本为２）；

———响应标识符；

———ＫＭ标识符；

———响应信息；

———响应信息的签名。

ｃ）　异常情况

当ＣＡ系统和ＫＭ系统任何一方处理发生错误时，均需要向对方发送错误信息。错误可以是下列

几类：

———验证请求失败：ＫＭ验证来自ＣＡ证书或ＣＡ请求数据失败，ＣＡ收到后应重新进行申请；

———内部处理失败：ＫＭ处理ＣＡ请求过程中发生内部错误，通知ＣＡ该请求处理失败，需要重新

申请。

本标准采用抽象语法表示法（ＡＳＮ．１）来描述具体协议内容。如果无特殊说明，默认使用 ＡＳＮ．１

显式标记。

５．２．３　密钥申请协议

５．２．３．１　请求数据格式

ＣＡ请求的基本格式如下：

ＣＡＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｋｓＲｅｑｕｅｓｔ　　　　　　ＫＳＲｅｑｕｅｓｔ，

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｓｉｇｎａｔｕｒｅＶａｌｕｅ　　　　ＯＣＴＥＴＳＴＲＩＮＧ

｝

其中：

ＫＳＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｖｅｒｓｉｏｎ　　　　　 ＶｅｒｓｉｏｎＤＥＦＡＵＬＴｖ２，

ｃａＮａｍｅ　　　　 ＥｎｔＮａｍｅ，

ｒｅｑｕｅｓｔＬｉｓｔ　　　　 ＳＥＱＵＥＮＣＥＯＦＲｅｑｕｅｓｔ，

ｒｅｑｕｅｓｔＴｉｍｅ　　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｔａｓｋＮｏ　　　　 　　 ＩＮＴＥＧＥＲ

｝
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Ｖｅｒｓｉｏｎ：：＝ＩＮＴＥＧＥＲ｛ｖ２（１）｝

ＥｎｔＮａｍｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｈａｓｈＡｌｇｏｒｉｔｈｍ 　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｅｎｔＮａｍｅ　　　　 ＧｅｎｅｒａｌＮａｍｅ，

ｅｎｔＰｕｂＫｅｙＨａｓｈ　　 ＯＣＴＥＴＳＴＲＩＮＧ，

ｓｅｒｉａｌＮｕｍｂｅｒ　　 ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

｝

ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ：：＝　ＩＮＴＥＧＥＲ

Ｒｅｑｕｅｓｔ：：＝ＣＨＯＩＣＥ｛

ａｐｐｌｙＫｅｙＲｅｑ　　 ［０］ＩＭＰＬＩＣＴＡｐｐｌｙＫｅｙＲｅｑ，

ｒｅｓｔｏｒｅＫｅｙＲｅｑ　　 ［１］ＩＭＰＬＩＣＴＲｅｓｔｏｒｅＫｅｙＲｅｑ，

ｒｅｖｏｋｅＫｅｙＲｅｑ　　 ［２］ＩＭＰＬＩＣＴＲｅｖｏｋｅＫｅｙＲｅｑ

｝

（注：前面已直接定义为ＧｅｒｎｅｒａｌＴｉｍｅ，此处应该不再表述）

５．２．３．２　犓犛犚犲狇狌犲狊狋及其结构解释

ＫＳＲｅｑｕｅｓｔ包含了请求语法中的重要信息，本节将对该结构作详细的描述和解释。

ａ）　版本

本项描述了请求语法的版本号，当前版本为２，取整型值１。

ｂ）　请求者标识符

本项描述了请求者标识符。ｅｎｔＮａｍｅ是申请者的唯一名称，该值由实际运行ＣＡ和ＫＭ约定。

ｅｎｔＮａｍｅ结构中，ｅｎｔＰｕｂＫｅｙＨａｓｈ是申请者公钥的哈希值。该值将通过对发布者证书中的主体公

钥字段（不含标记和长度）进行计算。ｈａｓｈＡｌｇｏｒｉｔｈｍ 字段用来指明这些哈希计算所使用的哈希算法。

ｓｅｒｉａｌＮｕｍｂｅｒ是申请者的证书序列号。

ｃ）　请求类型

本项描述了请求包类型，当值为ａｐｐｌｙＫｅｙ时，表明该包为申请密钥申请包，为ｒｅｓｔｏｒｅＫｅｙ时表明

该包为恢复密钥申请包，值为ｒｅｖｏｋｅＫｅｙ时表明该包为撤销密钥申请包。

本项的取值决定了下面一项———详细请求子包Ｒｅｑｕｅｓｔ的取值。

详细请求子包的格式如下：

Ｒｅｑｕｅｓｔ：：＝ＣＨＯＩＣＥ｛

　　　　ａｐｐｌｙｋｅｙｒｅｑ　　　　［０］ＩＭＰＬＩＣＴＡｐｐｌｙＫｅｙＲｅｑ，

ｒｅｓｔｏｒｅｋｅｙｒｅｑ　　 ［１］ＩＭＰＬＩＣＴＲｅｓｔｏｒｅＫｅｙＲｅｑ，

ｒｅｖｏｋｅｋｅｙｒｅｑ　　 ［２］ＩＭＰＬＩＣＴＲｅｖｏｋｅＫｅｙＲｅｑ

｝

上面三种数据格式解释如下：

———ＡｐｐｌｙＫｅｙＲｅｑ包

ＡｐｐｌｙＫｅｙＲｅｑ包为密钥申请格式包，其具体格式如下：

ＡｐｐｌｙＫｅｙＲｅｑ：：ＳＥＱＵＥＮＣＥ｛

ａｐｐＫｅｙＴｙｐｅ　　　 ＡｌｇＴｙｐｅ，

ａｐｐＫｅｙＬｅｎ　　　　 ＡｐｐＫｅｙＬｅｎ，

ｒｅｔＡｓｙｍＡｌｇ　　　　ＡｌｇＴｙｐｅ，

ｒｅｔＳｙｍＡｌｇ　　　　 ＡｌｇＴｙｐｅ，

ｒｅｔＨａｓｈＡｌｇ　　　　ＡｌｇＴｙｐｅ，
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ａｐｐＵｓｅｒＩｎｆｏ　　　 ＡｐｐＵｓｅｒＩｎｆｏ

｝

ＡｌｇＴｙｐｅ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，表明使用的非对称算法、对称算法、摘要算法等算法类型。其

中，ａｐｐＫｅｙＴｙｐｅ为要申请的加密密钥对的类型，ｒｅｔＡｓｙｍＡｌｇ、ｒｅｔＳｙｍＡｌｇ、ｒｅｔＨａｓｈＡｌｇ分别为ＫＭ 响

应数据包中非对称算法、对称算法、摘要算法类型；

ＡｐｐＫｅｙＬｅｎ：：＝ＩＮＴＥＧＥＲ，表示申请的密钥强度，如十进制２０４８表示申请２０４８位（ｂｉｔ）长度的

密钥；

ＡｐｐＵｓｅｒＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

ｕｓｅｒＣｅｒｔＮｏ　　　　ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，

ｕｓｅｒＰｕｂＫｅｙ　　　　ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，

ｎｏｔＢｅｆｏｒｅ　　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｎｏｔＡｆｔｅｒ　　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｕｓｅｒＮａｍｅ　　　　 ［０］ＯＣＴＥＴＳＴＲＩＮＧＯＰＴＩＯＮＡＬ，

ｄｓＣｏｄｅ　　　　　　［１］ＦｒｅｅＴｅｘｔＯＰＴＩＯＮＡＬ，

ｅｘｔｅｎｄＩｎｆｏ　　　　 ［２］ＦｒｅｅＴｅｘｔＯＰＴＩＯＮＡＬ

｝

ＡｐｐＵｓｅｒＩｎｆｏ结构表示申请包中对应用户信息，依次为终端用户加密证书序列号、终端用户保护公

钥、密钥有效起始时间、密钥截止时间、用户姓名、地区代码以及扩展信息。

对于同一个ＣＡ，其申请时提交的用户加密证书序列号必须是唯一的，如果需要使用原有证书序列

号再次申请密钥对，则应当先请求将原申请密钥对撤销。

ｕｓｅｒＰｕｂＫｅｙ为终端用户保护公钥，该公钥必须由终端用户证书载体生成，在本系统中用来在密钥

传递中保护用户加密私钥。该公钥推荐采用终端用户签名公钥。

用户信息结构中，ｕｓｅｒＮａｍｅ为可选项，该项用来标识用户名称，当ＣＡ将该项提交给ＫＭ 时，ＫＭ

应当将其保存到库中。

ｄｓＣｏｄｅ为可选项，ＣＡ可以使用该项标识密钥的地区属性，当ｄｓＣｏｄｅ存在时，ＫＭ必须将其保存到

库中。

ｅｘｔｅｎｄＩｎｆｏ扩展信息为可选项，用来表示ＣＡ需要往ＫＭ 发送关于该用户的个性信息。比如要求

ＫＭ按照区域管理密钥，ＣＡ可以利用该域填写该用户的区域信息，ＫＭ 则可以读出该域值后应保存到

库中。该域最大应能处理１００字节数据。

———ＲｅｓｔｏｒｅＫｅｙＲｅｑ包

ＲｅｓｔｏｒｅＫｅｙＲｅｑ包为密钥恢复格式包，其具体格式如下：

ＲｅｓｔｏｒｅＫｅｙＲｅｑ：：ＳＥＱＵＥＮＣＥ｛

ｒｅｔＡｓｙｍＡｌｇ　　　　　　ＡｌｇＴｙｐｅ，

ｒｅｔＳｙｍＡｌｇ　　　　　　ＡｌｇＴｙｐｅ，

ｒｅｔＨａｓｈＡｌｇ　　　　　　ＡｌｇＴｙｐｅ，

ｕｓｅｒＣｅｒｔＮｏ　　　　　　ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，

ｕｓｅｒＰｕｂＫｅｙ　　　　　　ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ

｝

ＡｌｇＴｙｐｅ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，表明使用的非对称算法、对称算法、摘要算法等算法类型。其

中，ｒｅｔＡｓｙｍＡｌｇ、ｒｅｔＳｙｍＡｌｇ、ｒｅｔＨａｓｈＡｌｇ分别为ＫＭ 响应数据包中非对称算法、对称算法、摘要算法

类型；

ｕｓｅｒＣｅｒｔＮｏ指定用户证书序列号；

ｕｓｅｒＰｕｂＫｅｙ指定用户签名公钥。

８
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———ＲｅｖｏｋｅＫｅｙＲｅｑ包

ＲｅｖｏｋｅＫｅｙＲｅｑ包为密钥撤销格式包，其具体格式如下：

ＲｅｖｏｋｅＫｅｙＲｅｑ：：ＳＥＱＵＥＮＣＥ｛

ｕｓｅｒＣｅｒｔＮｏ　　　　　　ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

｝

ＵｓｅｒＣｅｒｔＮｏ指用户证书序列号。

ｄ）　 请求时间

本项描述请求生成时间，该时间即为ＣＡ产生请求的时间，采用ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ语法表示。

ｅ）　 任务序列号

本项描述了请求的任务序列号，该任务序列号是申请者用来区分多次申请时候的一个标识符，以确

保ＫＭ和ＣＡ能正确关联请求响应等过程。

任务序列号是一个整型值，ＫＭ应能处理不大于二十字节的任务序列号，而ＣＡ应确保不使用大于

二十字节的任务序列号。

５．２．４　响应

５．２．４．１　响应数据格式

ＫＭ响应的基本格式如下：

ＫＭＲｅｓｐｏｎｄ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　ｋｓＲｅｓｐｏｎｄ　　　　　ＫＳＲｅｓｐｏｎｄ，

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｓｉｇｎａｔｕｒｅＶａｌｕｅ　　　　ＯＣＴＥＴＳＴＲＩＮＧ

｝

其中：

ＫＳＲｅｓｐｏｎｄ：：＝ＳＥＱＵＥＮＣＥ｛

ｖｅｒｓｉｏｎ　　　　　　　ＶｅｒｓｉｏｎＤＥＦＡＵＬＴｖ２，

ＫＭＮａｍｅ　　　　　　ｅｎｔＮａｍｅ，

ｒｅｓｐｏｎｄＬｉｓｔ　　　　 ＳＥＱＵＥＮＣＥＯＦＲｅｓｐｏｎｄ，

ｒｅｓｐｏｎｄＴｉｍｅ　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，修改这里是为了与请求一致

ｔａｓｋＮＯ　　　　　　ＩＮＴＥＧＥＲ

｝

Ｖｅｒｓｉｏｎ、ｅｎｔＮａｍｅ、ＴａｓｋＮｏ数据格式在前文已经解释。

Ｒｅｓｐｏｎｄ：：＝ＣＨＯＩＣＥ｛

ａｐｐｌｙｋｅｙＲｅｓｐｏｎｄ　　　　［０］ＩＭＰＬＩＣＴＲｅｔＫｅｙＲｅｓｐｏｎｄ，

ｒｅｓｔｏｒｅｋｅｙＲｅｓｐｏｎｄ　　［１］ＩＭＰＬＩＣＴＲｅｔＫｅｙＲｅｓｐｏｎｄ，

ｒｅｖｏｋｅｋｅｙＲｅｓｐｏｎｄ　　［２］ＩＭＰＬＩＣＴＲｅｖｏｋｅＫｅｙＲｅｓｐｏｎｄ，

ｅｒｒｏｒＰｋｇＲｅｓｐｏｎｄ　　［３］ＩＭＰＬＩＣＴＥｒｒｏｒＰｋｇＲｅｓｐｏｎｄ

｝

５．２．４．２　犓犛犚犲狊狆狅狀犱及其结构解释

ＫＳＲｅｓｐｏｎｄ包含了响应语法中的重要信息，本节将对该结构作详细的描述和解释。

ａ）　版本

本项描述了响应语法的版本号，当前版本为２，取整型值１。

９
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ｂ）　响应者标识符

本项描述了响应者标识符，该结构在前文已经给出，在本响应数据中，其成员分别取值响应者的名

称、响应者公钥的哈希值、哈希算法以及响应者的证书序列号。

ｃ）　响应类型

本项描述了响应包类型，当值为ａｐｐｌｙＲｅｓｐｏｎｄ时，表明该包为申请密钥响应包，为ｒｅｓｔｏｒｅＲｅｓｐｏｎｄ

时表明该包为恢复密钥响应包，值为ｒｅｖｏｋｅＲｅｓｐｏｎｄ时表明该包为撤销密钥响应包。

本项的取值决定了响应子包Ｒｅｓｐｏｎｄ的取值。

ｄ）　Ｒｅｓｐｏｎｄ响应子包

Ｒｅｓｐｏｎｄ响应子包格式如下：

Ｒｅｓｐｏｎｄ：：＝ＣＨＯＩＣＥ｛

　　　　ａｐｐｌｙＫｅｙＲｅｓｐｏｎｄ　　　　［０］ＩＭＰＬＩＣＴｒｅｔＫｅｙＲｅｓｐｏｎｄ，

ｒｅｓｔｏｒｅＫｅｙＲｅｓｐｏｎｄ　　 ［１］ＩＭＰＬＩＣＴｒｅｔＫｅｙＲｅｓｐｏｎｄ，

ｒｅｖｏｋｅＫｅｙＲｅｓｐｏｎｄ　　 ［２］ＩＭＰＬＩＣＴＲｅｖｏｋｅＫｅｙＲｅｓｐｏｎｄ，

ｅｒｒｏｒＰｋｇＲｅｓｐｏｎｄ　　　 ［３］ＩＭＰＬＩＣＴＥｒｒｏｒＰｋｇＲｅｓｐｏｎｄ

｝

上面共有三种数据格式，分别解释如下：

———ｒｅｔＫｅｙＲｅｓｐｏｎｄ包

ｒｅｔＫｅｙＲｅｓｐｏｎｄ包为密钥响应格式包，在处理申请密钥、恢复密钥申请时响应申请者的，其具体格

式如下：

ｒｅｔＫｅｙＲｅｓｐｏｎｄ：：＝ＳＥＱＵＥＮＣＥ｛

ｕｓｅｒＣｅｒｔＮｏ　　　　　　 ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，

ｒｅｔＰｕｂＫｅｙ　　　　　　 ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，

ｒｅｔＰｒｉＫｅｙ　　　　　　 ｄａｔａＥｎｖｅｌｏｐｅ

｝

ｄａｔａＥｎｖｅｌｏｐｅ：：＝ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ（ｄａｔａ）

ＵｓｅｒＣｅｒｔＮｏ指用户加密证书序列号，该项从ＣＡ申请包中取值；

ｒｅｔＰｕｂＫｅｙ是返回给申请者的用户加密公钥数据；

ｒｅｔＰｒｉＫｅｙ是返回给申请者的用户加密私钥数据信封，即对私钥作带签名的加密信封。

———ＲｅｖｏｋｅＫｅｙＲｅｓｐｏｎｄ包

ＲｅｖｏｋｅＫｅｙＲｅｓｐｏｎｄ包为密钥撤销响应格式包，在处理密钥撤销时响应申请者的其具体格式如下：

ＲｅｖｏｋｅＫｅｙＲｅｓｐｏｎｄ：：＝ＳＥＱＵＥＮＣＥ｛

ｕｓｅｒＣｅｒｔＮｏ　　　　　　 ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

｝

ＵｓｅｒＣｅｒｔＮｏ指定用户加密证书序列号，该项值取自申请包。

———ＥｒｒｏｒＰｋｇＲｅｓｐｏｎｄ包

ＥｒｒｏｒＰｋｇＲｅｓｐｏｎｄ包为错误包，在处理密钥服务请求出错时，ＫＭ使用本包响应申请者其具体格式

如下：

ＥｒｒｏｒＰｋｇＲｅｓｐｏｎｄ：：＝ＳＥＱＵＥＮＣＥ｛

ｅｒｒＮｏ　　　　　　 ＩＮＴＥＧＥＲ，

ｅｒｒＤｅｓｃ　　　　　　 ［０］ＦｒｅｅＴｅｘｔＯＰＴＩＯＮＡＬ

｝

ＵｓｅｒＣｅｒｔＮｏ指定用户加密证书序列号，该项值取自申请包。

ｅ）　ｒｅｓｐｏｎｄＴｉｍｅ响应时间
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本项描述响应生成时间，该时间即为ＫＭ产生响应的时间，采用ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ语法表示。

ｆ）　ｔａｓｋＮＯ任务序列号

本项描述了响应的任务序列号，该任务序列号值取自申请者数据包。

５．３　犆犃与犔犇犃犘服务间相关协议

５．３．１　协议概述

证书与证书撤销链发布是指ＣＡ把新签发的证书与证书撤销链送到ＬＤＡＰ目录服务器，以供用户

查询、下载。

现有的ＬＤＡＰ服务产品，都会提供服务管理与客户端接口。设计好数据存储模板后，只要调用客

户端接口，就可以把数据传入ＬＤＡＰ服务产品，数据的传输采用ＬＤＡＰ协议。但是，按照ＧＢ／Ｔ２５０５６

定：“证书／证书撤销列表存储发布系统采用主、从结构的目录服务器，签发完成的数据直接写入主目录

服务器，然后由主目录服务器的主从映射功能自动映射到从目录服务器中。主、从目录服务器通常配置

在不同等级的安全区域。用户只能访问从目录服务器”。由此可见，在ＣＡ到ＬＤＡＰ服务间的数据传

输安全上有明确要求。

借鉴ＰＫＩＭｅｓｓａｇｅ流程设计经验，ＣＡ到ＬＤＡＰ服务的发布协议设计如下：

５．３．２　发布协议

传输格式说明：

＂ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｐｋｉｘｉｓｓｕｅ＼ｒ＼ｎ＂

＂ＣｏｎｔｅｎｔＬｅｎｇｔｈ：１２２２＼ｒ＼ｎ＂

＂＼ｒ＼ｎ＂

消息包结构说明：

ＰｋｉｘＩｓｓｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ＰｋｉｘＩｓｓｕｅＩｎｆｏ　　　　ＴＢＳＩＳＳＵＥ，发布内容

ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 　　　　ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ＣＡＳｉｇｎａｔｕｒｅ　　　　　　Ｓｉｇｎａｔｕｒｅ

｝

ＴＢＳＩＳＳＵＥＳＥＱＵＥＮＣＥ：：＝｛

ｖｅｒｓｉｏｎ　　　　 Ｖｅｒｓｉｏｎ，版本号，目前为１

ｔｙｐｅ　　　　 ＩＮＴＥＧＥＲ，

　　　　　０：向ＬＤＡＰ或ＯＣＳＰ更新根证书

　　　　　１：向ＬＤＡＰ发送证书，

　　　　　２：向ＬＤＡＰ发送作废证书序列号，

　　　　　３：向ＬＤＡＰ发送作废证书链，

　　　　　４：向ＯＣＳＰ发送证书状态

　 　　　　　８：向ＬＤＡＰ发送交叉认证证书，ＬＤＡＰ自己用根证书

与此包中的第一个证书组成ＰＫＣＳ＃７证书发布链

ｔｒａｎｓＮｏｎｃｅ　 ＯＣＴＥＴＳＴＲＩＮＧ　　ＯＰＴＩＯＮＡＬ，包内随机数

ｎｕｍｍｂｅｒ　 ＩＮＴＥＧＥＲＯＰＴＩＯＮＡＬ，包内证书或证书状态或证书撤销链数目

ｔｉｍｅ　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，接收方比较此时间，根据约定时间延迟确定是

否接收包内容

ｃｅｒｔ　　 ［０］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ，
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如果是证书，放在这项中，如果是更新根证书将发布

４个证书，依次为 ＯｌｄＷｉｔｈＮｅｗ、ＮｅｗＷｉｔｈＯｌｄ、Ｎｅｗ

ＷｉｔｈＮｅｗ签名证书、ＮｅｗＷｉｔｈＮｅｗ加密证书

ｃｅｒｔｓｔａｔｕｅ　　 ［１］　ＳＥＱＵＥＮＣＥＯＦＳＥＱＵＥＮＣＥ　｛

ｃｅｒｔＩｄ　　　　　　ＣｅｒｔＩＤ，

ＢｅｆｏｒｅＴｉｍｅ　　　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ＥｎｄＴｉｍｅ　　　　　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｓｔａｔｕｅ　　　　　　ＩＮＴＥＧＥＲ，０有效，１无效，无效

时有原因项

ｓｔａｔｕｅＴｉｍｅ　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｓｔａｔｕｅＲｅａｓｏｎＲｏｄｅ　　ＣＲＬＲｅａｓｏｎＯＰＴＩＯＮＡＬ

｝

　　　　ｍＣＲＬ　　　　　　　 ［２］　ＳＥＱＵＥＮＣＥＯＦＳＥＱＵＥＮＣＥ　｛

ｓｔａｔｅＯｒＰｒｏｖｉｎｃｅＮｕｍ　ＩＮＴＥＧＥＲ，区 域 区 别 号，

ＣＲＬ发布点可以很多，发布

内容可以不同，只有唯一地

点的为０

ＣＬＲＳｅｇｍｅｎｔ　　　 ＩＮＴＥＧＥＲ，证书链的块号，

为防证书链太大，一般按证

书号分块，同块内证书在同

一条链中

ＣＲＬＮｕｍｂｅｒ　　　 ＩＮＴＥＧＥＲ，证书链基本序

列号

ＤｅｌｔａｒｅＣＲＬＮｕｍｂｅｒ　 ＩＮＴＥＧＥＲＯＰＴＩＯＮＡＬ，证

书链增量序列号

ＣｅｒｔｉｆｉｃａｔｅＬｉｓｔ　 ＳＥＱＵＥＮＣＥ　｛作废证书链

ｔｂｓＣｅｒｔＬｉｓｔ　 ＴＢＳＣｅｒｔＬｉｓｔ，

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｓｉｇｎａｔｕｒｅＶａｌｕｅ　　 ＢＩＴＳＴＲＩＮＧ

　　　　　　　　　　　　　　　　　　｝

　　　　　　　　　　　　　　　｝

　　　　　　｝

　　　　ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　　ＯＰＴＩＯＮＡＬ，签名算法

　　　　ｓｉｇｎａｔｕｒｅＶａｌｕｅ　　　ＢＩＴＳＴＲＩＮＧ　　　　ＯＰＴＩＯＮＡＬ，ＣＡ的签名，注意：若是根证

书更新包，这里的签名是新根的签名，接收方需一级级验证，以确

保新根合法

｝

收到消息的回应包：

ＰｋｉｘＩｓｓｕｅＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ＰｋｉｘＩｓｓｕｅＲｅｓｐｏｎｓｅＩｎｆｏ　　　　ＴＢＳＩＳＳＵＥＲｅｓｐｏｎｓｅ，

　　　　ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 　　　　　　ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　　　ＲｅｓｐｏｎｓｅＳｉｇｎａｔｕｒｅ　　　　　 Ｓｉｇｎａｔｕｒｅ

｝
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ＴＢＳＩＳＳＵＥＲｅｓｐｏｎｓｅＳＥＱＵＥＮＣＥ：：＝｛

　　　　ｖｅｒｓｉｏｎ　　　　　　　　Ｖｅｒｓｉｏｎ，版本号，目前为１

　　　　ｔｙｐｅ　　　　　　　　 ＩＮＴＥＧＥＲ，

０：向ＬＤＡＰ或ＯＣＳＰ更新根证书

１：向ＬＤＡＰ发送证书，

２：向ＬＤＡＰ发送作废证书序列号，

３：向ＬＤＡＰ发送作废证书链，

４：向ＯＣＳＰ发送证书状态

８：向ＬＤＡＰ发送交叉认证证书，ＬＤＡＰ自己用根证书与此包中

的第一个证书组成Ｐ７证书发布链

　　　　ｔｒａｎｓＮｏｎｃｅ　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ　　ＯＰＴＩＯＮＡＬ，包内随机数

　　　　ｎｕｍｍｂｅｒ　　　　　 ＩＮＴＥＧＥＲＯＰＴＩＯＮＡＬ，包内证书或证书状态或证书撤销链数目

　　　　ｔｉｍｅ　　　　　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，接收方时间

　　　　ＲｅｓｐｏｎｓｅＳｔａｔｕｅ　　　 ＩＮＴＥＧＥＲ　　　———０为正常接收１为未接收，请下次重发

｝

说明：如果ＣＡ收到回应后验证签名不过或传输随机数不同，此次发布失败，下次要重新打包再

发布。

５．４　用户与犔犇犃犘服务间相关协议

５．４．１　协议概述

ＬＤＡＰＶ３协议是一个协议族，包括以下内容：

ＲＦＣ２２５１———ＬＤＡＰＶ３核心协议，定义了ＬＤＡＰＶ３协议的基本模型和基本操作；

ＲＦＣ２２５２———定义了ＬＤＡＰＶ３中的基本数据模式（Ｓｃｈｅｍａ）（包括语法、匹配规则、属性类型和对

象类）以及标准的系统数据模式；

ＲＦＣ２２５３———定义了ＬＤＡＰＶ３中的分辨名（ＤＮ）表达方式；

ＲＦＣ２２５４———定义了ＬＤＡＰＶ３中的过滤器的表达方式；

ＲＦＣ２２５５———ＬＤＡＰ统一资源地址的格式；

ＲＦＣ２２５６———ＬＤＡＰＶ３中使用Ｘ．５００的Ｓｃｈｅｍａ列表；

ＲＦＣ２８２９———定义了ＬＤＡＰＶ３中的认证方式；

ＲＦＣ２８３０———定义了通过扩展使用的ＴＬＳ服务；

ＲＦＣ１８２３———定义了Ｃ语言的ＬＤＡＰ客户端ＡＰＩ开发接口；

ＲＦＣ２８２９———ＬＤＡＰ认证方法；

ＲＦＣ２６９６———为简单分页操作的ＬＤＡＰ控制扩展；

ＲＦＣ２２２２———简单认证和安全层（ＳＡＳＬ）；

ＲＦＣ１７７７———Ｘ．５００轻量级目录访问协议（涵盖ＬＤＡＰｖ２）；

ＲＦＣ１７９８———无连接Ｘ．５００轻量级目录访问协议；

ＲＦＣ１８２３———ＬＤＡＰ应用程序接口；

ＲＦＣ２２４７———在ＬＤＡＰ／Ｘ．５００中采用域被判别的名称；

ＲＦＣ２３７７———互联网目录激活应用命名计划；

ＬＤＡＰ目录可以用来存储多种信息，作为ＰＫＩ的核心组件其作用主要用来存放证书与证书撤销列

表，供用户查询。

ＲＦＣ２２５１核心协议中定义了ＬＤＡＰ消息协议数据单元ＬＤＡＰＭｅｓｓａｇｅ如下：
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ＬＤＡＰＭｅｓｓａｇｅ：：＝ＳＥＱＵＥＮＣＥ｛

　ｍｅｓｓａｇｅＩＤ　　　 ＭｅｓｓａｇｅＩＤ，

　ｐｒｏｔｏｃｏｌＯｐ　　 ＣＨＯＩＣＥ｛

ｂｉｎｄＲｅｑｕｅｓｔＢｉｎｄＲｅｑｕｅｓｔ，

ｂｉｎｄＲｅｓｐｏｎｓｅＢｉｎｄＲｅｓｐｏｎｓｅ，

ｕｎｂｉｎｄＲｅｑｕｅｓｔＵｎｂｉｎｄＲｅｑｕｅｓｔ，

ｓｅａｒｃｈＲｅｑｕｅｓｔＳｅａｒｃｈＲｅｑｕｅｓｔ，

ｓｅａｒｃｈＲｅｓＥｎｔｒｙＳｅａｒｃｈＲｅｓｕｌｔＥｎｔｒｙ，

ｓｅａｒｃｈＲｅｓＤｏｎｅＳｅａｒｃｈＲｅｓｕｌｔＤｏｎｅ，

ｓｅａｒｃｈＲｅｓＲｅｆＳｅａｒｃｈＲｅｓｕｌｔＲｅｆｅｒｅｎｃｅ，

ｍｏｄｉｆｙＲｅｑｕｅｓｔＭｏｄｉｆｙＲｅｑｕｅｓｔ，

ｍｏｄｉｆｙＲｅｓｐｏｎｓｅＭｏｄｉｆｙＲｅｓｐｏｎｓｅ，

ａｄｄＲｅｑｕｅｓｔＡｄｄＲｅｑｕｅｓｔ，

ａｄｄＲｅｓｐｏｎｓｅＡｄｄＲｅｓｐｏｎｓｅ，

ｄｅｌＲｅｑｕｅｓｔＤｅｌＲｅｑｕｅｓｔ，

ｄｅｌＲｅｓｐｏｎｓｅＤｅｌＲｅｓｐｏｎｓｅ，

ｍｏｄＤＮＲｅｑｕｅｓｔＭｏｄｉｆｙＤＮＲｅｑｕｅｓｔ，

ｍｏｄＤＮＲｅｓｐｏｎｓｅＭｏｄｉｆｙＤＮＲｅｓｐｏｎｓｅ，

ｃｏｍｐａｒｅＲｅｑｕｅｓｔＣｏｍｐａｒｅＲｅｑｕｅｓｔ，

ｃｏｍｐａｒｅＲｅｓｐｏｎｓｅＣｏｍｐａｒｅＲｅｓｐｏｎｓｅ，

ａｂａｎｄｏｎＲｅｑｕｅｓｔＡｂａｎｄｏｎＲｅｑｕｅｓｔ，

ｅｘｔｅｎｄｅｄＲｅｑＥｘｔｅｎｄｅｄＲｅｑｕｅｓｔ，

ｅｘｔｅｎｄｅｄＲｅｓｐＥｘｔｅｎｄｅｄＲｅｓｐｏｎｓｅ，

ｃｏｎｔｒｏｌｓ［０］ＣｏｎｔｒｏｌｓＯＰＴＩＯＮＡＬ

｝，

｝

ＭｅｓｓａｇｅＩＤ：：＝ＩＮＴＥＧＥＲ（０．．ｍａｘＩｎｔ）

ｍａｘＩｎｔＩＮＴＥＧＥＲ：：＝２１４７４８３６４７（２３１１）

ＬＤＡＰ消息（ＬＤＡＰＭｅｓｓａｇｅ）的功能是给所有的协议交换定义一个包含通用字段的封装。

除了在上面定义的ＬＤＡＰＭｅｓｓａｇｅ，在定义协议操作时，也使用下面这些定义。

ＬＤＡＰＳｔｒｉｎｇ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ

ＬＤＡＰＳｔｒｉｎｇ是一种符号上的方便表示，它表明尽管ＬＤＡＰＳｔｒｉｎｇ是一种用字符串类型来编码的

串，但实际上该串能使用的合法字符集由ＩＡ５字符集限定。

ＬＤＡＰＤＮ：：＝ＬＤＡＰＳｔｒｉｎｇ

ＲｅｌａｔｉｖｅＬＤＡＰＤＮ：：＝ＬＤＡＰＳｔｒｉｎｇ

一个ＬＤＡＰＤＮ和一个ＲｅｌａｔｉｖｅＬＤＡＰＤＮ被独立地定义，分别代表一个标识名和一个相对标识名：

ＡｔｔｒｉｂｕｔｅＶａｌｕｅＡｓｓｅｒｔｉｏｎ：：＝

　　　　ＳＥＱＵＥＮＣＥ｛

　　　　　　　ａｔｔｒｉｂｕｔｅＴｙｐｅ　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ，

　　　　　　　ａｔｔｒｉｂｕｔｅＶａｌｕｅ　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　　 ｝

ＡｔｔｒｉｂｕｔｅＶａｌｕｅＡｓｓｅｒｔｉｏｎ的类型定义与Ｘ．５００目录标准类似

ＡｔｔｒｉｂｕｔｅＴｙｐｅ：：＝ＬＤＡＰＳｔｒｉｎｇ
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ＡｔｔｒｉｂｕｔｅＶａｌｕｅ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ

注意这里的ＡｔｔｒｉｂｕｔｅＴｙｐｅ，如果服务器端拥有某个属性的文本名，则在查询结果中返回文本名，在

这里文本名字（“ＯｒｇａｎｉｚａｔｉｏｎＮａｍｅ”）优先于点数方式（“２．５．４．１０”）。当然服务器端应拥有一个较全的

属性名列表，且便于客户端知道。附录的例子中可以清楚地看到。

一个类型为ＡｔｔｒｉｂｕｔｅＶａｌｕｅ的域的值用目录中的ＡｔｔｒｉｂｕｔｅＶａｌｕｅ类型的一个八位编码串来表示。

ＬＤＡＰＲｅｓｕｌｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｒｅｓｕｌｔＣｏｄｅ　　　ＥＮＵＭＥＲＡＴＥＤ｛

ｓｕｃｃｅｓｓ（０），

ｏｐｅｒａｔｉｏｎｓＥｒｒｏｒ（１），

ｐｒｏｔｏｃｏｌＥｒｒｏｒ（２），

ｔｉｍｅＬｉｍｉｔＥｘｃｅｅｄｅｄ（３），

ｓｉｚｅＬｉｍｉｔＥｘｃｅｅｄｅｄ（４），

ｃｏｍｐａｒｅＦａｌｓｅ（５），

ｃｏｍｐａｒｅＴｒｕｅ（６），

ａｕｔｈＭｅｔｈｏｄＮｏｔＳｕｐｐｏｒｔｅｄ（７），

ｓｔｒｏｎｇＡｕｔｈＲｅｑｕｉｒｅｄ（８），

９ｒｅｓｅｒｖｅｄ　

ｒｅｆｅｒｒａｌ（１０），ｎｅｗ

ａｄｍｉｎＬｉｍｉｔＥｘｃｅｅｄｅｄ（１１），ｎｅｗ

ｕｎａｖａｉｌａｂｌｅＣｒｉｔｉｃａｌＥｘｔｅｎｓｉｏｎ（１２），ｎｅｗ

ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙＲｅｑｕｉｒｅｄ（１３），ｎｅｗ

ｓａｓｌＢｉｎｄＩｎＰｒｏｇｒｅｓｓ（１４），ｎｅｗ

ｎｏＳｕｃｈＡｔｔｒｉｂｕｔｅ（１６），

ｕｎｄｅｆｉｎｅｄＡｔｔｒｉｂｕｔｅＴｙｐｅ（１７），

ｉｎａｐｐｒｏｐｒｉａｔｅＭａｔｃｈｉｎｇ（１８），

ｃｏｎｓｔｒａｉｎｔＶｉｏｌａｔｉｏｎ（１９），

ａｔｔｒｉｂｕｔｅＯｒＶａｌｕｅＥｘｉｓｔｓ（２０），

ｉｎｖａｌｉｄＡｔｔｒｉｂｕｔｅＳｙｎｔａｘ（２１），

２２３１ｕｎｕｓｅｄ　

ｎｏＳｕｃｈＯｂｊｅｃｔ（３２），

ａｌｉａｓＰｒｏｂｌｅｍ（３３），

ｉｎｖａｌｉｄＤＮＳｙｎｔａｘ（３４），

３５ｒｅｓｅｒｖｅｄｆｏｒｕｎｄｅｆｉｎｅｄｉｓＬｅａｆ　

ａｌｉａｓＤｅｒｅｆｅｒｅｎｃｉｎｇＰｒｏｂｌｅｍ （３６），

３７４７ｕｎｕｓｅｄ　

ｉｎａｐｐｒｏｐｒｉａｔｅＡｕｔｈｅｎｔｉｃａｔｉｏｎ（４８），

ｎｖａｌｉｄＣｒｅｄｅｎｔｉａｌｓ（４９），

ｎｓｕｆｆｉｃｉｅｎｔＡｃｃｅｓｓＲｉｇｈｔｓ（５０），

ｂｕｓｙ（５１），

ｕｎａｖａｉｌａｂｌｅ（５２），

ｕｎｗｉｌｌｉｎｇＴｏＰｅｒｆｏｒｍ（５３），

ｌｏｏｐＤｅｔｅｃｔ（５４），

５５６３ｕｎｕｓｅｄ　
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ｎａｍｉｎｇＶｉｏｌａｔｉｏｎ（６４），

ｂｊｅｃｔＣｌａｓｓＶｉｏｌａｔｉｏｎ（６５），

ｎｏｔＡｌｌｏｗｅｄＯｎＮｏｎＬｅａｆ（６６），

ｎｏｔＡｌｌｏｗｅｄＯｎＲＤＮ（６７），

ｅｎｔｒｙＡｌｒｅａｄｙＥｘｉｓｔｓ（６８），

ｏｂｊｅｃｔＣｌａｓｓＭｏｄｓＰｒｏｈｉｂｉｔｅｄ（６９），

７０ｒｅｓｅｒｖｅｄｆｏｒＣＬＤＡＰ

ａｆｆｅｃｔｓＭｕｌｔｉｐｌｅＤＳＡｓ（７１），ｎｅｗ

　７２７９ｕｎｕｓｅｄ　

ｏｔｈｅｒ（８０）

　　　　　　　　　　｝，８１９０ｒｅｓｅｒｖｅｄｆｏｒＡＰＩｓ　

　　　　　　　ｍａｔｃｈｅｄＤＮ　ＬＤＡＰＤＮ，

　　　　　　　ｅｒｒｏｒＭｅｓｓａｇｅ　ＬＤＡＰＳｔｒｉｎｇ，

　　　　　　　ｒｅｆｅｒｒａｌ　　　　［３］ＲｅｆｅｒｒａｌＯＰＴＩＯＮＡＬ

｝

ＬＤＡＰＲｅｓｕｌｔ是本协议中从服务器返回给客户用以指明操作成功或失败的结构。对不同的请求，

服务器应该返回包含ＬＤＡＰＲｅｓｕｌｔ结构中的不同域的回应给客户，来指明协议操作请求的最终状态。

对服务器来说，这个结构中的ｅｒｒｏｒＭｅｓｓａｇｅ域应该用来返回一个包含可读文本的错误诊断的ＡＳＣＩＩ串

给客户。由于这个错误诊断不是标准的，在实现中不应该依赖这些返回值。如果服务器不返回一个文

本的错误诊断，ＬＤＡＰＲｅｓｕｌｔ结构中的ｅｒｒｏｒＭｅｓｓａｇｅ应该包含一个长度为零的字符串。

对于 ｎｏＳｕｃｈＯｂｊｅｃｔ，ａｌｉａｓＰｒｏｂｌｅｍ，ｉｎｖａｌｉｄＤＮＳｙｎｔａｘ，及ａｌｉａｓＤｅｒｅｆｅｒｅｎｃｉｎｇＰｒｏｂｌｅｍ 这些ｒｅｓｕｌｔ

Ｃｏｄｅｓ，相应的ｍａｔｃｈｅｄＤＮ域应该设为在ＤＩＴ中最为匹配的条目，而且应该是所提供名字的简短格式。

或者，如果别名已被丢弃，应该返回结果名字。在其他情况下，ｍａｔｃｈｅｄＤＮ域都应该设为 ＮＵＬＬＤＮ

（也就是长度为零的字符串）。

客户和服务器之间的协议会晤，包括绑定、解除绑定、查询、插入、修改、删除、丢弃等。依据规定，用

户只能访问从ＬＤＡＰ，所以ＬＤＡＰ必须拒绝用户的插入、修改、删除功能。协议会晤中通用部分介绍

如下：

绑定操作的功能是在客户和服务器之间初始化一个协议会晤，并允许服务器对客户进行认证。绑

定请求定义如下：

ＢｉｎｄＲｅｑｕｅｓｔ：：＝［ＡＰＰＬＩＣＡＴＩＯＮ０］ＳＥＱＵＥＮＣＥ｛

　　　　　　　　ｖｅｒｓｉｏｎ　 　　　　　ＩＮＴＥＧＥＲ（１．．１２７），

　　　　　　　　ｎａｍｅ　　　　　　 ＬＤＡＰＤＮ，

　　　　　　　　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　　 ｕｔｈｅｎｔｉｃａｔｉｏｎＣｈｏｉｃｅ

｝

ＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｈｏｉｃｅ：：＝ＣＨＯＩＣＥ｛

　　　　　　　　ｓｉｍｐｌｅ　　　　　　 ［０］ＯＣＴＥＴＳＴＲＩＮＧ，１ａｎｄ２ｒｅｓｅｒｖｅｄ

　　　　　　　　ｓａｓｌ　　　　　　 ［３］ＳａｓｌＣｒｅｄｅｎｔｉａｌｓ

｝

ＳａｓｌＣｒｅｄｅｎｔｉａｌｓ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　　　　ｍｅｃｈａｎｉｓｍ 　　　　ＬＤＡＰＳｔｒｉｎｇ，

　　　　　　　　ｃｒｅｄｅｎｔｉａｌｓ　　 ＯＣＴＥＴＳＴＲＩＮＧＯＰＴＩＯＮＡＬ

｝

绑定请求的参数是：
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———版本：一个版本号指定本协议会晤中所使用协议的版本。本文档描述的是ＬＤＡＰ版本３。注

意，由于没有版本选择谈判，客户只须把这个参数设为它所希望的值。如果客户端描述的是

ＬＤＡＰ版本２，服务器端不应返回版本３所加内容。如果客户端没有绑定请求（Ｖ３版可以没

有绑定），服务器端必须认定客户端支持Ｖ３版协议。

———名称：客户希望绑定的目录对象的名称。这个域可以是空值（一个长度为零的字符串），用来表

示匿名绑定。

———认证：与ＬＤＡＰ版本２相比，版本３在认证上有所加强。ＳＡＳＬ（ＳｉｍｐｌｅＡｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄ

ＳｅｃｕｒｉｔｙＬａｙｅｒ）是一个附加在面向连接协议上的框架，它提供了更高一级的安全认证机制。

但作为从ＬＤＡＰ，客户查询的认证必要性不大。

绑定操作需要如下定义的绑定回应：

ＢｉｎｄＲｅｓｐｏｎｓｅ：：＝［ＡＰＰＬＩＣＡＴＩＯＮ１］ＳＥＱＵＥＮＣＥ｛

ｌｄａｐＲｅｓｕｌｔ　　　　　　ＣＯＭＰＯＮＥＮＴＳＯＦＬＤＡＰＲｅｓｕｌｔ，

ｓｅｒｖｅｒＳａｓｌＣｒｅｄｓ　　 ［７］ＯＣＴＥＴＳＴＲＩＮＧＯＰＴＩＯＮＡＬ

｝

放弃绑定操作的功能是临时终止一个协议会晤，放弃绑定操作定义如下：

ＵｎｂｉｎｄＲｅｑｕｅｓｔ：：＝ ［ＡＰＰＬＩＣＡＴＩＯＮ２］ＮＵＬＬ

没有定义放弃绑定操作回应。在收到一个放弃绑定请求后，服务器可以假设发送请求的客户已终

止该会晤，所有已收到的还未处理的请求可以被丢弃。

丢弃操作的功能是允许客户请求服务器终止一个已发出的操作请求。丢弃操作定义如下：

ＡｂａｎｄｏｎＲｅｑｕｅｓｔ：：＝ ［ＡＰＰＬＩＣＡＴＩＯＮ１６］ＭｅｓｓａｇｅＩＤ

在丢弃操作中没有定义相应的回应．在发送一个丢弃操作后，一个客户可能期望丢弃请求中包含的

消息ＩＤ标识的操作已被丢弃。如果服务器在把一个查找操作的回应发送给客户时，收到对该查找操作

的丢弃请求，服务器应停止发送回应，并立即终止该查找操作。

５．４．２　证书查询与下载协议

查找操作允许客户请求代表他的服务器进行一次查找。查找请求定义如下：

ＳｅａｒｃｈＲｅｑｕｅｓｔ：：＝［ＡＰＰＬＩＣＡＴＩＯＮ３］ＳＥＱＵＥＮＣＥ｛

　　　　　　ｂａｓｅＯｂｊｅｃｔ　　　　ＬＤＡＰＤＮ，

ｓｃｏｐｅ　　　　 ＥＮＵＭＥＲＡＴＥＤ｛

　　　　　　　　　　　　　　　　　　ｂａｓｅＯｂｊｅｃｔ　　　　　　（０），

　　　　　　　　　　　　　　　　　　ｓｉｎｇｌｅＬｅｖｅｌ　　　　　　（１），

　　　　　　　　　　　　　　　　　　ｗｈｏｌｅＳｕｂｔｒｅｅ　　　　　（２）

　　　　　　　　　　　　　　　｝，

ｄｅｒｅｆＡｌｉａｓｅｓ　 ＥＮＵＭＥＲＡＴＥＤ｛

　　　　　　　　　　　　　　　　　　ｎｅｖｅｒＤｅｒｅｆＡｌｉａｓｅｓ　　 （０），

　　　　　　　　　　　　　　　　　　ｄｅｒｅｆＩｎＳｅａｒｃｈｉｎｇ　　　（１），

　　　　　　　　　　　　　　　　　　ｄｅｒｅｆＦｉｎｄｉｎｇＢａｓｅＯｂｊ　 （２），

　　　　　　　　　　　　　　　　　　ｄｅｒｅｆＡｌｗａｙｓ　　　　　（３）

　　　　　　　　　　　　　　　｝，

ｓｉｚｅＬｉｍｉｔ　　 　　ＩＮＴＥＧＥＲ（０．．ｍａｘＩｎｔ），

ｔｉｍｅＬｉｍｉｔ　　 　　ＩＮＴＥＧＥＲ（０．．ｍａｘＩｎｔ），

ａｔｔｒｓＯｎｌｙ　　 　　ＢＯＯＬＥＡＮ，

ｆｉｌｔｅｒ　　　　　　 Ｆｉｌｔｅｒ，
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ａｔｔｒｉｂｕｔｅｓ　　　　 ＳＥＱＵＥＮＣＥＯＦＡｔｔｒｉｂｕｔｅＴｙｐｅ

　　｝

Ｆｉｌｔｅｒ：：＝ＣＨＯＩＣＥ｛

ａｎｄ　　　　　　　　［０］ＳＥＴＯＦＦｉｌｔｅｒ，

ｏｒ　　　　　　　　［１］ＳＥＴＯＦＦｉｌｔｅｒ，

ｎｏｔ　　　　　　　　［２］Ｆｉｌｔｅｒ，

ｅｑｕａｌｉｔｙＭａｔｃｈ　　　［３］ＡｔｔｒｉｂｕｔｅＶａｌｕｅＡｓｓｅｒｔｉｏｎ，

ｓｕｂｓｔｒｉｎｇｓ　　　　 ［４］ＳｕｂｓｔｒｉｎｇＦｉｌｔｅｒ，

ｇｒｅａｔｅｒＯｒＥｑｕａｌ　　［５］ＡｔｔｒｉｂｕｔｅＶａｌｕｅＡｓｓｅｒｔｉｏｎ，

ｌｅｓｓＯｒＥｑｕａｌ　　　　［６］ＡｔｔｒｉｂｕｔｅＶａｌｕｅＡｓｓｅｒｔｉｏｎ，

ｐｒｅｓｅｎｔ　　　　　　［７］ＡｔｔｒｉｂｕｔｅＴｙｐｅ，

ａｐｐｒｏｘＭａｔｃｈ　　　　［８］ＡｔｔｒｉｂｕｔｅＶａｌｕｅＡｓｓｅｒｔｉｏｎ，

ｅｘｔｅｎｓｉｂｌｅＭａｔｃｈ　　［９］ＭａｔｃｈｉｎｇＲｕｌｅＡｓｓｅｒｔｉｏｎ

　　　　｝

ＳｕｂｓｔｒｉｎｇＦｉｌｔｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

ｔｙｐｅ　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ，　ａｔｌｅａｓｔｏｎｅｍｕｓｔｂｅｐｒｅｓｅｎｔ

ｓｕｂｓｔｒｉｎｇｓ　　 ＳＥＱＵＥＮＣＥＯＦＣＨＯＩＣＥ｛

ｉｎｉｔｉａｌ　　　　　 ［０］ＬＤＡＰＳｔｒｉｎｇ，

ａｎｙ　　　　　　 ［１］ＬＤＡＰＳｔｒｉｎｇ，

ｆｉｎａｌ　　　　　 ［２］ＬＤＡＰＳｔｒｉｎｇ

　　　　　｝

｝

ＭａｔｃｈｉｎｇＲｕｌｅＡｓｓｅｒｔｉｏｎ：：＝ＳＥＱＵＥＮＣＥ｛

ｍａｔｃｈｉｎｇＲｕｌｅ　　　［１］ＭａｔｃｈｉｎｇＲｕｌｅＩｄＯＰＴＩＯＮＡＬ，

ｔｙｐｅ　　　　　　　　［２］ＡｔｔｒｉｂｕｔｅＤｅｓｃｒｉｐｔｉｏｎＯＰＴＩＯＮＡＬ，

ｍａｔｃｈＶａｌｕｅ　　　　［３］ＡｓｓｅｒｔｉｏｎＶａｌｕｅ，

ｄｎＡｔｔｒｉｂｕｔｅｓ　　　　［４］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ

｝

查找请求的参数是：

———ｂａｓｅＯｂｊｅｃｔ：一个相对于要进行查找操作的基本对象条目。

———ｓｃｏｐｅ：指示要查找的范围。该域可能的语义上的值与目录查找操作中的范围域的语义值是一

致的。

———ｄｅｒｅｆＡｌｉａｓｅｓ：指示在操作中别名对象该如何处理。该域可能的语义上的值按照升序的顺序

进行。

———ｎｅｖｅｒＤｅｒｅｆＡｌｉａｓｅｓ：在查找或定位查找的基本对象时不丢弃别名引用

———ｄｅｒｅｆＩｎＳｅａｒｃｈｉｎｇ：在查找过程中，丢弃基本对象的下一级的别名引用，但对基本对象进行定位

时，不丢弃别名引用。

———ｄｅｒｅｆＦｉｎｄｉｎｇＢａｓｅＯｂｊｅｃｔ：在定位基本对象时，丢弃别名引用，但在查找基本对象的下一级时，

不丢弃别名引用。

———ｄｅｒｅｆＡｌｗａｙｓ：在定位基本对象和查找基本对象的下一级时都丢弃别名引用。

———ｓｉｚｅｌｉｍｉｔ：一个ｓｉｚｅｌｉｍｉｔ限制了可以返回的最大查找结果的条目数量。如果该域的值为０，表

示不限制查找的ｓｉｚｅｌｉｍｉｔ。

———ｔｉｍｅｌｉｍｉｔ：一个ｔｉｍｅｌｉｍｉｔ限制了一个查找最多允许的时间（以秒计算）。如果该域的值为０，
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表示不限制查找的ｔｉｍｅｌｉｍｉｔ。

———ａｔｔｒｓＯｎｌｙ：指示在返回的查找结果中是否要包含属性类型和属性值，或者仅包含属性类型。

如果该域设为ＴＲＵＥ，仅返回属性类型（没有值），如果该域设为ＦＡＬＳＥ，同时返回属性类型

和属性值。

———ｆｉｌｔｅｒ：一个过滤器定义了一个必须满足的条件，以使该查找能匹配给定的条目。

———ａｔｔｒｉｂｕｔｅｓ：要返回的查找结果中的每一个条目的属性列表。一个空的列表表示查找结果应该

包含中每一个条目的所有属性。

在收到一个查找请求后，服务器返回如下定义的查找回应结果：

ＳｅａｒｃｈＲｅｓｕｌｔＥｎｔｒｙ：：＝ ［ＡＰＰＬＩＣＡＴＩＯＮ４］ＳＥＱＵＥＮＣＥ｛

ｏｂｊｅｃｔＮａｍｅ　　　　 ＬＤＡＰＤＮ，

ａｔｔｒｉｂｕｔｅｓ　　　　　 ＰａｒｔｉａｌＡｔｔｒｉｂｕｔｅＬｉｓｔ

｝

ＰａｒｔｉａｌＡｔｔｒｉｂｕｔｅＬｉｓｔ：：＝ＳＥＱＵＥＮＣＥＯＦＳＥＱＵＥＮＣＥ｛

ｔｙｐｅ　　　　　　 ＡｔｔｒｉｂｕｔｅＤｅｓｃｒｉｐｔｉｏｎ，

ｖａｌｓ　　　　　　 ＳＥＴＯＦＡｔｔｒｉｂｕｔｅＶａｌｕｅ

｝

ＳｅａｒｃｈＲｅｓｕｌｔＲｅｆｅｒｅｎｃｅ：：＝ ［ＡＰＰＬＩＣＡＴＩＯＮ１９］ＳＥＱＵＥＮＣＥＯＦＬＤＡＰＵＲＬ

ＳｅａｒｃｈＲｅｓｕｌｔＤｏｎｅ：：＝ ［ＡＰＰＬＩＣＡＴＩＯＮ５］ＬＤＡＰＲｅｓｕｌｔ

在收到一个查找请求后，一个服务器将对ＤＩＴ进行必要的查找。服务器将把一系列的回应返回给

客户。这些回应包括：

ａ）　零个或多个查找回应，每个回应包含在查找时所找到的一个条目。在每个回应的后面跟着回

应的序列号；

ｂ）　一个包含操作成功或对所发生错误的详细描述的单个查找回应。

每个返回的条目必须包括所有的属性，以及在查找请求的’ａｔｔｒｉｂｕｔｅｓ’域中指定的所要求的关联

的值。

注意一个Ｘ．５００的“列表”操作可以通过具有检查ｏｂｊｅｃｔＣｌａｓｓ属性是否存在的一个ＬＤＡＰ过滤器

查找来模拟。同样，一个Ｘ．５００的“读”操作可以通过具有同样过滤器的ＬＤＡＰ查找来模拟。

５．４．３　犆犚犔查询与下载协议

对于ＬＤＡＰ来说，证书或证书撤销列表都是一条条数据，只是存放在不同的分支下。用户查询下

载的是证书还是ＣＲＬ，ＬＤＡＰ根据“ｂａｓｅＯｂｊｅｃｔ”与属性值查询满足条件的记录给予返回。

ｂａｓｅＯｂｊｅｃｔ是查找的基本条件，具体查找一条ＣＲＬ要根据目录树的设计区别对待。目前常见的

ＣＲＬ目录有二种设计：

ａ）　根据证书号分段，如２０１段ＣＲＬＬＤＡＰＤＮ存放“ｓｅｒｉａｌｎｕｍｂｅｒ＝？？？、ｏｕ＝ｃｒｌ２０１、ｄｃ＝ｉｓｃ、ｄｃ＝

ｃｏｍ”，２０２段ＣＲＬＬＤＡＰＤＮ存放“ｓｅｒｉａｌｎｕｍｂｅｒ＝？？？、ｏｕ＝ｃｒｌ２０２、ｄｃ＝ｉｓｃ、ｄｃ＝ｃｏｍ”。其中

ＣＲＬＮｕｍｂｅｒ放到ｓｅｒｉａｌｎｕｍｂｅｒ中，分段号组合到ｏｕ中，具体的区别名放到ｄｃ中。

ｂ）　含有增量ＣＲＬＣＲＬＬＤＡＰＤＮ存放“ｓｅｒｉａｌｎｕｍｂｅｒ＝？？？，ｏｕ＝ｄｃｒｌ，ｄｃ＝ｉｓｃ，ｄｃ＝ｃｏｍ”。因为增

量ＣＲＬ的序列号是ＣＲＬ基本序列号的累加，如基本号为１，增量号为２……９，下一个基本号

为１０，接下来的增量号为１１……１９，这个递增的号码不会重复，因此把这个递增的号码放入

ｓｅｒｉａｌｎｕｍｂｅｒ。

对第一种情况，假设要查找ＣＲＬＮｕｍｂｅｒ为１００，分段号为１０的ＣＲＬ，ｂａｓｅＯｂｊｅｃｔ可以这样组织：

“ｓｅｒｉａｌｎｕｍｂｅｒ＝１００，ｏｕ＝ｃｒｌ１０，ｄｃ＝ｉｓｃ，ｄｃ＝ｃｏｍ”，发送这样的请求就可获得具体的ＣＲＬ列表。

对第二种情况，假设要查找ｓｅｒｉａｌｎｕｍｂｅｒ为１００，ｂａｓｅＯｂｊｅｃｔ可以这样组织：“ｓｅｒｉａｌｎｕｍｂｅｒ＝１００，

９１

犌犕／犜００１４—２０１２



ｏｕ＝ｄｃｒｌ，ｄｃ＝ｉｓｃ，ｄｃ＝ｃｏｍ”，发送这样的请求就可获得具体的ＣＲＬ列表。对于一个应用来说，如果这

个列表是基本表，时间也满足要求，通过这个表就可以知道证书是否作废；如果这个列表是增量表，时间

也满足要求，通过这个表还不能知道证书是否作废，这时还要下载对应此表的基本表以及到目前表为止

的增量表，经过每个表的检查方知具体证书的作废情况。

５．５　犆犃与犗犆犛犘／犛犗犆犛犘服务间相关发布协议

５．５．１　证书状态发布协议

ＣｅｒｔＩＤ结构用于标识特定的证书。

ＣｅｒｔＩＤ：：＝ＳＥＱＵＥＮＣＥ｛　　　　　　　

ｈａｓｈＡｌｇｏｒｉｔｈｍ　　　　　　　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｉｓｓｕｅｒＮａｍｅＨａｓｈ　　　　　　ＯＣＴＥＴＳＴＲＩＮＧ，ＨａｓｈｏｆＩｓｓｕｅｒ＇ｓＤＮ

ｉｓｓｕｅｒＫｅｙＨａｓｈ　　 　　　　ＯＣＴＥＴＳＴＲＩＮＧ，ＨａｓｈｏｆＩｓｓｕｅｒｓｐｕｂｌｉｃｋｅｙ

ｓｅｒｉａｌＮｕｍｂｅｒ　　　　　　　ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

｝

关于证书状态的发布这里介绍二种方式，开发者可以根据熟悉情况自选一种。一种是ＰＫＩＸＩｓｓｕｅ

方式，见ＣＡ到ＬＤＡＰ服务的发布协议，其中含有发布到ＯＣＳＰ服务的解释。另一种是ＰＫＩＭｅｓｓａｇｅ方

式，下面是定义的格式。

当ＣＡ已经或将要作废一个特定的证书时，可以发布一个有关该事件（可能是将要发生的事件）的

告示。

ＲｅｖＡｎｎＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｓｔａｔｕｓ　　　　　　　　ＰＫＩＳｔａｔｕｓ，

ｃｅｒｔＩｄ　　　　　　　　 　　ＣｅｒｔＩＤ，

ｗｉｌｌＢｅＲｅｖｏｋｅｄＡｔ　　　 　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｂａｄＳｉｎｃｅＤａｔｅ　　　　 　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｃｒｌＤｅｔａｉｌｓ　　　　　　 　　Ｅｘｔｅｎｓｉｏｎｓ　ＯＰＴＩＯＮＡＬ

额外的ＣＲＬ细节（如ｃｒｌｎｕｍｂｅｒ，ｒｅａｓｏｎ，ｌｏｃａｔｉｏｎ等）

｝

ＣＡ可以使用这样的告示来警告（或通知）一个申请者其证书将要（或已经）作废。这一消息通常用

于作废请求并不是由相关证书的ｓｕｂｊｅｃｔ发起的情况下。

ｗｉｌｌＢｅＲｅｖｏｋｅｄＡｔ字段包含新的条目将增加到相关ＣＲＬｓ的时间。

５．５．２　犛犗犆犛犘证书状态查询协议

ＳＯＣＳＰ协议是参照国内制定的服务器对服务器间的简易ＯＣＳＰ标准。协议格式同ＯＣＳＰ协议，只

是签名不再需要，实现时应考虑使用 ＨＭＡＣ代替签名。

５．６　用户与犗犆犛犘／犛犗犆犛犘服务间相关协议

５．６．１　犗犆犛犘证书状态查询协议

在线证书状态协议（ＯＣＳＰ）使得应用程序可以获得所需要检验证书的状态。

这个协议描述了在应用程序检查证书状态和服务器提供状态之间所需要交换的数据。

一个ＯＣＳＰ请求包含以下数据：协议版本、服务请求、目标证书标识、可能被 ＯＣＳＰ服务器处理的

可选扩展。作为ＯＣＳＰ服务器要检测客户请求与服务策略之间的合理化。如果请求格式不对或服务

器要求的客户信息不够，则ＯＣＳＰ服务器将产生一个错误信息；否则的话，返回一个确定的回复。
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ＯＣＳＰ回复可以有几种类型。一个ＯＣＳＰ回复由回复类型和实际回复字节组成。

所有确定的回复都应被签名，其中凡涉及ＲＳＡ密码算法的，其密钥结构遵循ＰＫＣＳ＃１规范，其封

装结构遵循ＰＫＣＳ＃７规范；凡涉及ＳＭ２算法的，其密钥结构遵照ＧＭ／ＴＡＡＡＡＳＭ２密码算法使用规

范，其封装结构遵循 ＧＭ／ＴＢＢＢＢＳＭ２加密签名消息语法规范。凡涉及对象标识符的，遵循 ＧＭ／

Ｔ０００６。

被用来签名回复信息的密钥必须是下列中的一个

———颁发所涉及证书的ＣＡ

———一个被信任的ＯＣＳＰ服务器，它的公钥被请求者信任

———一个ＣＡ指派的ＯＣＳＰ服务器（被授权的ＯＣＳＰ服务器），它具有一张由ＣＡ直接颁发的用来

表示此ＯＣＳＰ服务器可以为本ＣＡ发布ＯＣＳＰ回复的特别标记证书。ＯＣＳＰ证书的密钥扩展

项与一般证书不一致。

一个确定的回复信息由以下组成：

———回复语法的版本

———ＯＣＳＰ服务器名称

———对每一张被提及证书的回复

———可选扩展

———签名算法对象标识符号

———对回复信息杂凑后的签名

对每一张被请求证书的回复包括

———目标证书识别

———证书状态值

———回复有效期

———可选扩展

这个说明定义了以下在证书状态值中使用的一些确定回复识别：

———良好

———已撤消

———未知

“良好”状态表示一个对状态查询的积极回复。该回复表示这张证书没有被撤消，但是不一定意味

着这张证书曾经被颁发过或者产生这个回复在证书有效期内。回复扩展可以被用来传输一些附加信

息，服务器由此可以对这张证书的状态做出一些积极的声明，诸如（已颁发）保证，有效期等等。

“已撤消”状态表示证书已被撤消（无论是临时性的还是永久性的（待判断），证书冻结或挂起也是这

种状态）

“未知”状态表示服务器不知道请求的证书，可能不是本ＣＡ签发。

如果出错，ＯＣＳＰ服务器会返回一个出错信息。

这些信息无须签名。出错信息可以是以下一些类型

———未正确格式化的请求（ｍａｌｆｏｒｍｅｄＲｅｑｕｅｓｔ）

———内部错误（ｉｎｔｅｒｎａｌＥｒｒｏｒ）

———请稍后再试（ｔｒｙｌａｔｅｒ）

———需要签名（ｓｉｇＲｅｑｕｉｒｅｄ）

———未授权（ｕｎａｕｔｈｏｒｉｚｅｄ）

如果接受到一个没有遵循ＯＣＳＰ语法的请求，服务器回复“未正确格式化的请求”。

回复“内部错误”表示ＯＣＳＰ服务器处于一个不协调的内部状态。请求需要再试，暗示尝试另一个

服务器。

１２

犌犕／犜００１４—２０１２



如果ＯＣＳＰ服务器正在工作，但是不能返回被请求证书的状态，回复“稍后再试”能被用来表示服

务存在，但暂时不能响应。

当服务器需要客户端签名请求后才能产生一个正确回复时，将回复“需要签名”。

当客户端未被授权允许向这台服务器发送请求时，回复“未授权”将被返回。一般其他ＣＡ用户的

访问都被认为未授权，除非有协议或支持交叉认证的系统，有的系统即使支持交叉认证，对没有签发交

叉认证证书的ＣＡ用户也视为未授权。

回复信息可以在其中包含三种时间———此次更新，下次更新和产生时间。这些域的语义如下：

———此次更新：此证书状态被表示为正确的时间

———下次更新：在此时间之后，可获得此证书状态的新近信息

———产生时间：ＯＣＳＰ签名这个回复的时间

如果服务器未设置下次更新，表明证书状态随时可以更新，用户得到的只是目前证书的状态。

如果一个ＯＣＳＰ服务器知道一个特定的ＣＡ私钥不安全，则针对所有这个ＣＡ颁布的证书都可以

返回一个撤消状态。

为了传达给ＯＣＳＰ客户端一个知道的信息获取点，ＣＡ可以在证书内注明ＯＣＳＰ访问点，同时也可

以在ＯＣＳＰ客户端本地配置ＯＣＳＰ提供者获取地（信息）。

支持ＯＣＳＰ服务的ＣＡ，无论是自身实现还是通过授权服务器来提供，都必须提供包括统一资源识

别形式的获取地信息和在一个获取描述序列中的对象识别符号形式的获取方法。

在证书的获取地域中的值中定义了使用传输方式（例如ＨＴＴＰ）来获取ＯＣＳＰ服务器，并且可以包

含其他传输相关信息（例如ＵＲＬ）。

在接受一个已签名的回复为有效之前，ＯＣＳＰ客户端必须确认：

———在回复信息中所指的证书和相应请求中所指证书一致

———回复中的签名有效

———签名者的身份和相应接受请求者匹配

———签名者正被授权签名回复

———表示状态被认为是正确的时间（此次更新）足够新

———如果有的话，下次更新的时间应该晚于现时时间

这里的ＡＳＮ．１语法引用了在ＧＭ／ＴＤＤＤＤ中定义的术语。至于签名运算，被签名的数据使用

ＡＳＮ．１显示编码规则（ＤＥＲ）［Ｘ．６９０］。

本标准默认使用ＡＳＮ．１外在标记。从别处引用的的术语有：扩展（Ｅｘｔｅｎｓｉｏｎｓ），证书序列号（Ｃｅｒ

ｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ），主体公钥信息（ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ），名称（Ｎａｍｅ），算法识别（ＡｌｇｏｒｉｔｈｍＩｄｅｎ

ｔｉｆｉｅｒ），证书撤消列表原因（ＣＲＬＲｅａｓｏｎ）

ＯＣＳＰＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｔｂｓＲｅｑｕｅｓｔ　　　　　　　 ＴＢＳＲｅｑｕｅｓｔ，

ｏｐｔｉｏｎａｌＳｉｇｎａｔｕｒｅ　 ［０］　ＥＸＰＬＩＣＩＴＳｉｇｎａｔｕｒｅＯＰＴＩＯＮＡＬ｝

ＴＢＳＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｖｅｒｓｉｏｎ　　　　　　 ［０］　ＥＸＰＬＩＣＩＴＶｅｒｓｉｏｎＤＥＦＡＵＬＴｖ１，

ｒｅｑｕｅｓｔｏｒＮａｍｅ　　　 ［１］　ＥＸＰＬＩＣＩＴＧｅｎｅｒａｌＮａｍｅＯＰＴＩＯＮＡＬ，

ｒｅｑｕｅｓｔＬｉｓｔ　　　　　　　ＳＥＱＵＥＮＣＥＯＦＲｅｑｕｅｓｔ，

ｒｅｑｕｅｓｔＥｘｔｅｎｓｉｏｎｓ　 ［２］　ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ｝

Ｓｉｇｎａｔｕｒｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ　　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｓｉｇｎａｔｕｒｅ　　　　　　　　ＢＩＴＳＴＲＩＮＧ，

ｃｅｒｔｓ　　　　　　　　　［０］ＥＸＰＬＩＣＩＴＳＥＱＵＥＮＣＥＯＦＣｅｒｔｉｆｉｃａｔｅ　 ＯＰＴＩＯＮＡＬ

２２
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｝

Ｖｅｒｓｉｏｎ：：＝ＩＮＴＥＧＥＲ　｛　ｖ１（０）｝

Ｒｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｒｅｑＣｅｒｔ　　　　　　　　　　ＣｅｒｔＩＤ，

ｓｉｎｇｌｅＲｅｑｕｅｓｔＥｘｔｅｎｓｉｏｎｓ　　［０］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

｝

ＣｅｒｔＩＤ：：＝ＳＥＱＵＥＮＣＥ｛

ｈａｓｈＡｌｇｏｒｉｔｈｍ　　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｉｓｓｕｅｒＮａｍｅＨａｓｈ　　　ＯＣＴＥＴＳＴＲＩＮＧ，ＨａｓｈｏｆＩｓｓｕｅｒ＇ｓＤＮ

ｉｓｓｕｅｒＫｅｙＨａｓｈ　　　 ＯＣＴＥＴＳＴＲＩＮＧ，ＨａｓｈｏｆＩｓｓｕｅｒｓｐｕｂｌｉｃｋｅｙ

ｓｅｒｉａｌＮｕｍｂｅｒ　　　　ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ｝

发布者名称杂凑（ｉｓｓｕｅｒＮａｍｅＨａｓｈ）是发布者甄别名称的杂凑值。应该检测证书发布者名称域的

ＤＥＲ编码的杂凑值。发布者密钥杂凑（ｉｓｓｕｅｒＫｅｙＨａｓｈ）是发布者公钥的杂凑值。对发布者证书的主体

公钥 域的 值 （不包括标签和长度）进行杂 凑。所 有 这 些 使用 的杂凑 算法 都由 杂凑 算法域

（ｈａｓｈＡｌｇｏｒｉｔｈｍ）确定。序列号域（ｓｅｒｉａｌＮｕｍｂｅｒ）是被查询状态证书的序列号。

除了对ＣＡ名称进行杂凑外还对ＣＡ的公钥进行杂凑，这样做的主要原因是为了识别发布者，因为

两个ＣＡ有可能选择同一名称（虽然建议使用独一无二的名称，但这并不是强制要求的）。然而，除非两

个ＣＡ明确表示他们共享私钥或者其中一个ＣＡ的密钥是不安全的，否则两个ＣＡ是不可能有相同密

钥的。

支持任何扩展项是可选的。每一个可选扩展的关键性标志都不应该被设置。未被承认的扩展必须

被忽略。服务器可以选择签名ＯＣＳＰ的请求。在那种情况下，签名是根据ＴＢＳ请求（ｔｂｓＲｅｑｕｅｓｔ）结构

计算得到的。

一个ＯＣＳＰ服务回复至少包括用来指示对先前请求所处理状态的回复状态域（ｒｅｓｐｏｎｓｅＳｔａｔｕｓ）。

如果回复状态域的值是某一种出错情况，则回复字节（ｒｅｓｐｏｎｓｅＢｙｔｅｓ）将不被设置。

ＯＣＳＰＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｒｅｓｐｏｎｓｅＳｔａｔｕｓ　　　　 　　 ＯＣＳＰＲｅｓｐｏｎｓｅＳｔａｔｕｓ，

ｒｅｓｐｏｎｓｅＢｙｔｅｓ　　　　　［０］ ＥＸＰＬＩＣＩＴＲｅｓｐｏｎｓｅＢｙｔｅｓＯＰＴＩＯＮＡＬ

｝

ＯＣＳＰＲｅｓｐｏｎｓｅＳｔａｔｕｓ：：＝ＥＮＵＭＥＲＡＴＥＤ｛

ｓｕｃｃｅｓｓｆｕｌ　　　　　　 （０），　Ｒｅｓｐｏｎｓｅｈａｓｖａｌｉｄｃｏｎｆｉｒｍａｔｉｏｎｓ

ｍａｌｆｏｒｍｅｄＲｅｑｕｅｓｔ　　　（１），　Ｉｌｌｅｇａｌｃｏｎｆｉｒｍａｔｉｏｎｒｅｑｕｅｓｔ

ｉｎｔｅｒｎａｌＥｒｒｏｒ　　　　 （２），　Ｉｎｔｅｒｎａｌｅｒｒｏｒｉｎｉｓｓｕｅｒ

ｔｒｙＬａｔｅｒ　　　　　　　（３），　Ｔｒｙａｇａｉｎｌａｔｅｒ

　（４）ｉｓｎｏｔｕｓｅｄ

ｓｉｇＲｅｑｕｉｒｅｄ　　　　　 （５），　Ｍｕｓｔｓｉｇｎｔｈｅｒｅｑｕｅｓｔ

ｕｎａｕｔｈｏｒｉｚｅｄ　　　　　 （６）　Ｒｅｑｕｅｓｔｕｎａｕｔｈｏｒｉｚｅｄ

　 ｝

回复字节（ｒｅｓｐｏｎｓｅＢｙｔｅｓ）的值由对象标识和一个编码成ＯＣＴＥＴ字符串的回复标记（此标记由刚

才的对象标识确定）组成。

ＲｅｓｐｏｎｓｅＢｙｔｅｓ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｒｅｓｐｏｎｓｅＴｙｐｅ　 　　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

ｒｅｓｐｏｎｓｅ　　　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

｝

３２
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对于基本的ＯＣＳＰ回复，回复类型是ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ。

ｉｄｐｋｉｘｏｃｓｐ　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄａｄｏｃｓｐ｝

ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｋｉｘｏｃｓｐ１｝

ＯＣＳＰ服务响应应该有能力产生ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ回复类型的回复。同样的，ＯＣＳＰ客户端也应

该有能力接受并且处理ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ类型的回复。

回复的值应该是基本ＯＣＳＰ回复（ＢａｓｉｃＯＣＳＰＲｅｓｐｏｎｓｅ）的ＤＥＲ编码。

ＢａｓｉｃＯＣＳＰＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　ｔｂｓＲｅｓｐｏｎｓｅＤａｔａ　　　　ＲｅｓｐｏｎｓｅＤａｔａ，

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｓｉｇｎａｔｕｒｅ　　　　　　 ＢＩＴＳＴＲＩＮＧ，

ｃｅｒｔｓ　　　　　　　［０］ＥＸＰＬＩＣＩＴＳＥＱＵＥＮＣＥＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ

｝

签名值应该对回复数据（ＲｅｓｐｏｎｓｅＤａｔａ）的ＤＥＲ编码上的杂凑计算而得。

ＲｅｓｐｏｎｓｅＤａｔａ：：＝ＳＥＱＵＥＮＣＥ｛

　　　ｖｅｒｓｉｏｎ　　　　　　　　　［０］ＥＸＰＬＩＣＩＴＶｅｒｓｉｏｎＤＥＦＡＵＬＴｖ１，

ｒｅｓｐｏｎｄｅｒＩＤ　　　　　　　　　ＲｅｓｐｏｎｄｅｒＩＤ，

ｐｒｏｄｕｃｅｄＡｔ　　　　　 　　　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｒｅｓｐｏｎｓｅｓ　　　　　　　　　　ＳＥＱＵＥＮＣＥＯＦＳｉｎｇｌｅＲｅｓｐｏｎｓｅ，

ｒｅｓｐｏｎｓｅＥｘｔｅｎｓｉｏｎｓ　 　　 ［１］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ｝

ＲｅｓｐｏｎｄｅｒＩＤ：：＝ＣＨＯＩＣＥ｛

ｂｙＮａｍｅ　　　　　　　 　　［１］Ｎａｍｅ，

ｂｙＫｅｙ　　　　　　　　　　［２］ＫｅｙＨａｓｈ

｝

ＫｅｙＨａｓｈ：：＝ ＯＣＴＥＴＳＴＲＩＮＧＳＨＡ１ｈａｓｈｏｆｒｅｓｐｏｎｄｅｒ＇ｓｐｕｂｌｉｃｋｅｙ

　　（不包括标签和长度域）

ＳｉｎｇｌｅＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｃｅｒｔＩＤ　　　　　　　　　　 ＣｅｒｔＩＤ，

ｃｅｒｔＳｔａｔｕｓ　　　　　　　　 ＣｅｒｔＳｔａｔｕｓ，

ｔｈｉｓＵｐｄａｔｅ　　　　　　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｎｅｘｔＵｐｄａｔｅ　　　　 　　 ［０］ＥＸＰＬＩＣＩＴＧｅｎｅｒａｌｉｚｅｄＴｉｍｅＯＰＴＩＯＮＡＬ，

ｓｉｎｇｌｅＥｘｔｅｎｓｉｏｎｓ　　　　 ［１］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

｝

ＣｅｒｔＳｔａｔｕｓ：：＝ＣＨＯＩＣＥ｛

ｇｏｏｄ　　　　　　　　　　［０］ＩＭＰＬＩＣＩＴＮＵＬＬ，

ｒｅｖｏｋｅｄ　　 　　　　　　 ［１］ＩＭＰＬＩＣＩＴＲｅｖｏｋｅｄＩｎｆｏ，

ｕｎｋｎｏｗｎ　　 　　　　　　［２］ＩＭＰＬＩＣＩＴＵｎｋｎｏｗｎＩｎｆｏ

｝

ＲｅｖｏｋｅｄＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

ｒｅｖｏｃａｔｉｏｎＴｉｍｅ　　　　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ，

ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎ　　　　　［０］ＥＸＰＬＩＣＩＴＣＲＬＲｅａｓｏｎＯＰＴＩＯＮＡＬ

｝

ＵｎｋｎｏｗｎＩｎｆｏ：：＝ ＮＵＬＬ———这个可以被一个列举代替。

下面简单列出一些注意事项：

４２
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此次更新和下次更新域定义了一个推荐的有效期。一个时间长度和证书撤消列表中的时间长度相

一致。如果下次更新的值早于当前本地系统时间，则这个回复将被认为不可靠。如果此次更新的值晚

于当前本地系统时间，则这个回复也将被认为不可靠。产生时间是这个回复被签名的时间。

用来签名证书状态信息的密钥可以和签名证书状态的密钥不同。但是必须保证签名这个信息的实

体已被授权。所以证书发布者必须自己签名ＯＣＳＰ回复或者明确指派这个权利给其他实体。ＯＣＳＰ签

名代表可以通过包含在ＯＣＳＰ回复签名者证书扩展密钥用途扩展中的ｉｄｋｐＯＣＳＰＳｉｇｎｉｎｇ来指派。这

张证书必须直接由颁布所涉及证书的ＣＡ发布。

ｉｄｋｐＯＣＳＰＳｉｇｎｉｎｇＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ９｝

依赖ＯＣＳＰ回复的系统和应用程序必须有能力探测并且执行ｉｄａｄｏｃｓｐＳｉｇｎｉｎｇ值的使用，如前所

述。他们可以提供一种本地配置一个或更多个ＯＣＳＰ签名权威机构的方法，而且可以指定一组被信任

的签名权威机构。当要求验证回复上签名的证书未满足以下其中一个标准时，他们必须拒绝这样的回

复，必须满足的具体标准是：

和本地配置的所涉及证书的ＯＣＳＰ签名权威机构匹配；或者和颁发所涉及的证书ＣＡ相同；或者包

括在扩展密钥用途中的ｉｄａｄｏｃｓｐＳｉｇｎｉｎｇ值，这种证书由颁发所涉及证书的ＣＡ颁发。

回复本身可以用来验证回复中签名的证书，也可以应用于其他接受或者拒绝的标准。

利用随机数绑定了请求和回复，用来防止重发攻击（ｒｅｐｌａｙａｔｔａｃｋｓ）。随机数作为一个请求扩展被

包括在请求中，同样的也作为一个回复扩展被包括在回复中。在请求和回复中，随机数由对象标识ｉｄ

ｐｋｉｘｏｃｓｐｎｏｎｃｅ识别，其中ｅｘｔｎＶａｌｕｅ包含了随机数的值。

ｉｄｐｋｉｘｏｃｓｐｎｏｎｃｅ　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｋｉｘｏｃｓｐ２｝

一个ＯＣＳＰ客户端可以希望指定一个它所理解的回复类型。为了达到这样的目的，它应该使用ｉｄ

ｐｋｉｘｏｃｓｐｒｅｓｐｏｎｓｅ对象标识符的扩展，并且值为可接受回复（ＡｃｃｅｐｔａｂｌｅＲｅｓｐｏｎｓｅｓ）。

这个扩展作为一个请求扩展被包括在请求中。在可接受回复中包括了这个客户端可接受的不同回

复类型的对象标识符号（例如，ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ）。

ｉｄｐｋｉｘｏｃｓｐｒｅｓｐｏｎｓｅ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｋｉｘｏｃｓｐ４｝

ＡｃｃｅｐｔａｂｌｅＲｅｓｐｏｎｓｅｓ：：＝ＳＥＱＵＥＮＣＥＯＦＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

ＯＣＳＰ服务器要有能力回复一个ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ的回复类型。ＯＣＳＰ客户端也应该有能力接受

并处理ｉｄｐｋｉｘｏｃｓｐｂａｓｉｃ回复类型的回复。

５．６．２　犛犗犆犛犘证书状态查询协议

ＳＯＣＳＰ协议是根据我国实际应用特点自主研制的协议标准。协议格式同ＯＣＳＰ协议，只是签名不

再需要，实现时应考虑使用ＨＭＡＣ代替签名。

６　协议报文语法

６．１　加密数据报文

本标准中加密数据报文为不附带任何编码标示的原始密文数据。

在使用ＳＭ２算法的时候，其定义见ＧＭ／ＴＡＡＡＡ。

６．２　摘要数据报文

Ｄｉｇｅｓｔｉｎｆｏ：＝ＳＥＱＵＥＮＥＣ｛

ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｉｄｅｎｔｉｆｉｅｒ，

ｄｉｇｅｓｔＤｉｇｅｓｔ

｝
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ＤｉｇｅｓｔＩｎｆｏ类型的各个字段有如下含义：

———ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

类型识别消息摘要算法。包括ＳＭ３、ＳＨＡ＿１、ＳＨＡ＿２５６。消息摘要算法把任意长度的八位字

节串（消息）映射成定长的字节串（消息摘要）。

———Ｄｉｇｅｓｔ：：＝ＯＣＴＥＴＳＴＲＩＮＧ

是消息摘要进程的结果。

６．３　数字签名报文

凡基于ＲＳＡ算法的数字签名报文格式见ＰＫＣＳ＃７，凡基于ＳＭ２算法的数字签名报文格式见

ＧＭ／ＴＢＢＢＢ。

６．４　数字信封报文

凡基于ＲＳＡ算法的数字信封报文格式见ＰＫＣＳ＃７，凡基于ＳＭ２算法的数字信封报文格式见

ＧＭ／ＴＢＢＢＢ。
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附　录　犃

（规范性附录）

系统与格式定义

犃．１　证书模板格式

本文档中所描述证书，其格式应符合ＧＭ／ＴＤＤＤＤ。

不同的ＰＫＩ管理消息要求消息的发起者指明证书中必备的一些域。证书模板结构允许一个终端

实体或者ＲＡ尽其可能指定其要求的证书内容。除了域内容是随意填写之外，证书模板可以等同于一

个证书。

注意到即使消息的发起者指定全部它所需求的证书内容，而ＣＡ在签发证书时有权进行修改。如

果这样签发的证书不能被消息请求者接受，导致的后果可能拒绝确认消息，或者发送一个错误消息（同

时携带ＰＫＩ状态码———“拒绝”）。

证书模板语法说明如下：

ＣｅｒｔＴｅｍｐｌａｔｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｖｅｒｓｉｏｎ　　　　［０］Ｖｅｒｓｉｏｎ　　　　　　　ＯＰＴＩＯＮＡＬ，

　　ｓｅｒｉａｌＮｕｍｂｅｒ ［１］ＩＮＴＥＧＥＲ　　　　　　　　ＯＰＴＩＯＮＡＬ，

　　ｓｉｇｎｉｎｇＡｌｇ　 ［２］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　 ＯＰＴＩＯＮＡＬ，

　　ｉｓｓｕｅｒ　　　 ［３］Ｎａｍｅ　　　　　　　　ＯＰＴＩＯＮＡＬ，

　　ｖａｌｉｄｉｔｙ　　 ［４］ＯｐｔｉｏｎａｌＶａｌｉｄｉｔｙ　　 ＯＰＴＩＯＮＡＬ，

　　ｓｕｂｊｅｃｔ　　　 ［５］Ｎａｍｅ　　　　　　　　ＯＰＴＩＯＮＡＬ，

　　ｐｕｂｌｉｃＫｅｙ　　 ［６］ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ ＯＰＴＩＯＮＡＬ，

　　ｉｓｓｕｅｒＵＩＤ　　 ［７］ＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ　　 ＯＰＴＩＯＮＡＬ，

　　ｓｕｂｊｅｃｔＵＩＤ　 ［８］ＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ　　 ＯＰＴＩＯＮＡＬ，

　　ｅｘｔｅｎｓｉｏｎｓ　 ［９］Ｅｘｔｅｎｓｉｏｎｓ　　　　　 ＯＰＴＩＯＮＡＬ

｝

犃．２　证书撤销列表犆犚犔格式

本文档中所描述证书撤销列表ＣＲＬ，其格式应符合ＧＭ／ＴＤＤＤＤ。

犃．３　加密值

当在ＰＫＩ消息中发送加密值时（具体地，在本文档中指私钥或者证书），需要使用加密数据结构来

组织。

使用该数据结构时要求发送者和期望的接收者都能进行加解密运算。本标准推荐发送者和接收者

进行加解密运算，或者能够产生一个共享密钥。

如果ＰＫＩ消息的接收者已经拥有一个用来解密的私钥，则“ｅｎｃＳｙｍｍＫｅｙ“域可能包含一个使用接

收者公钥加密的会话密钥。

加密值的语法说明如下：

ＥｎｃｒｙｐｔｅｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛
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　　　　ｉｎｔｅｎｄｅｄＡｌｇ　　［０］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　加密值期望使用的算法

　　　　ｓｙｍｍＡｌｇ　　　［１］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　用于加密数据的对称算法类型

　　　　ｅｎｃＳｙｍｍＫｅｙ　　［２］ＢＩＴＳＴＲＩＮＧ　　　　　ＯＰＴＩＯＮＡＬ，

　　　　加密后的对称密钥

　　　　ｋｅｙＡｌｇ　　　　［３］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　用于加密对称密钥的算法类型

　　　　ｖａｌｕｅＨｉｎｔ　　 ［４］ＯＣＴＥＴＳＴＲＩＮＧ　　　　ＯＰＴＩＯＮＡＬ，

　　　　关于加密内容的简短说明

　　　　ｅｎｃＶａｌｕｅ　　　ＢＩＴＳＴＲＩＮＧ

　　　　对称加密结果

｝

犃．４　犘犓犐消息的状态码和故障信息

所有的响应消息都包含一些状态信息，下面定义了一些状态码

ＰＫＩＳｔａｔｕｓ：：＝ＩＮＴＥＧＥＲ｛

　　　　ｇｒａｎｔｅｄ　　　　　　　　（０），

　　　　按照请求准确地返回结果

　　　　ｇｒａｎｔｅｄＷｉｔｈＭｏｄｓ　　　 （１），

　　　　按照请求返回了一些近似的结果，请求者负责确定其中的区别

　　　　ｒｅｊｅｃｔｉｏｎ　　　　　　　 （２），

　　　　拒绝请求，在消息其他地方将有更多的信息

　　　　ｗａｉｔｉｎｇ　　　　　　　　（３），

　　　　等待，请求尚没有被处理

　　　　ｒｅｖｏｃａｔｉｏｎＷａｒｎｉｎｇ　　　（４），

　　　　撤销警告，该消息警告了一个即将来临的撤销

　　　　ｒｅｖｏｃａｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ （５），

　　　　撤销通知，通知撤销已经发生

　　　　ｋｅｙＵｐｄａｔｅＷａｒｎｉｎｇ　　　（６）

　　　　密钥更新请求消息中指定的密钥已经更新

｝

　　　　响应者可以使用下面的语法来提供更多的关于故障的信息。

ＰＫＩＦａｉｌｕｒｅＩｎｆｏ：：＝ＢＩＴＳＴＲＩＮＧ｛

　　　　在需要的时候，将来可以添加更多的错误码

　　　　ｂａｄＡｌｇ　　　　　 （０），

　　　　不能识别或者不支持的算法标识符

　　　　ｂａｄＭｅｓｓａｇｅＣｈｅｃｋ　 （１），

　　　　消息完整性检查失败（比如签名未能验证通过）

　　　　ｂａｄＲｅｑｕｅｓｔ　　　 （２），

　　　　不允许或者不支持该事务

　　　　ｂａｄＴｉｍｅ　　　　　 （３），

８２
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　　　　根据本地策略，消息时间和系统时间差别较大

　　　　ｂａｄＣｅｒｔＩｄ　　　　 （４），

　　　　没有找到合适的证书

　　　　ｂａｄＤａｔａＦｏｒｍａｔ　　 （５），

　　　　提交的数据格式错误

　　　　ｗｒｏｎｇＡｕｔｈｏｒｉｔｙ　 （６），

　　　　请求中指定的权威和创建响应者令牌的权威不相同

　　　　ｉｎｃｏｒｒｅｃｔＤａｔａ　　 （７），

　　　　请求者数据不正确（用在公正服务中）

　　　　ｍｉｓｓｉｎｇＴｉｍｅＳｔａｍｐ （８），

　　　　在需要的地方（根据策略）缺失时间戳

　　　　ｂａｄＰＯＰ　　　　　 （９）

　　　　拥有证明结构错误

｝

ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｓｔａｔｕｓ　　　　　　 ＰＫＩＳｔａｔｕｓ，

　　　　ｓｔａｔｕｓＳｔｒｉｎｇ　　　 ＰＫＩＦｒｅｅＴｅｘｔ　　 ＯＰＴＩＯＮＡＬ，

　　　　ｆａｉｌＩｎｆｏ　　　　　 ＰＫＩＦａｉｌｕｒｅＩｎｆｏ　 ＯＰＴＩＯＮＡＬ

｝

犃．５　证书识别

为识别特定的证书，需要用到证书ＩＤ（ＣｅｒｔＩＤ）数据结构，ＣｅｒｔＩＤ的语法说明如下：

ＣｅｒｔＩＤ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｈａｓｈＡｌｇｏｒｉｔｈｍ　　　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　　　ｉｓｓｕｅｒＮａｍｅＨａｓｈ　　　ＯＣＴＥＴＳＴＲＩＮＧ，ＨａｓｈｏｆＩｓｓｕｅｒ＇ｓＤＮ

　　　　ｉｓｓｕｅｒＫｅｙＨａｓｈ　　 　　ＯＣＴＥＴＳＴＲＩＮＧ，ＨａｓｈｏｆＩｓｓｕｅｒｓｐｕｂｌｉｃｋｅｙ

　　　　ｓｅｒｉａｌＮｕｍｂｅｒ　　　　　ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

｝

犃．６　带外根犆犃公钥

每个根ＣＡ必须将其当前公钥通过带外的方式发布，尽管关于发布机制的讨论超出了本文档的范

围，定义了支持这些机制的数据结构。

一般地，现在有两种方法发布根ＣＡ公钥：一种是ＣＡ直接发布其自签名证书；另外一种是通过目

录服务发布，而且ＣＡ同时发布该公钥的ＨＡＳＨ值，以便允许验证公钥的完整性。

ＯＯＢＣｅｒｔ：：＝Ｃｅｒｔｉｆｉｃａｔｅ

该证书中的域有如下限制：

———证书必须是自签名的（也就是说，签名必须能够使用证书中公钥信息来验证）；

———主题域（ｓｕｂｊｅｃｔ）和签发者域（ｉｓｓｕｅｒ）必须相同；

———如果主题域（ｓｕｂｊｅｃｔ）为空，则主题可选名称（ｓｕｂｊｅｃｔＡｌｔＮａｍｅｓ）和签发者可选名称（ｉｓｓｕｅｒＡｌｔ

Ｎａｍｅｓ）必须填写，而且两者完全相同；

———其他扩展项的值必须符合自签名证书要求（比如，主题密钥标识和签发者密钥标识必须相同）。
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ＯＯＢＣｅｒｔＨａｓｈ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｈａｓｈＡｌｇ　　 　　［０］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　　 ＯＰＴＩＯＮＡＬ，

　　　　ｃｅｒｔＩｄ　　　 　　［１］ＣｅｒｔＩｄ　　　　　　　 ＯＰＴＩＯＮＡＬ，

　　　　ｈａｓｈＶａｌ　　　　 ＢＩＴＳＴＲＩＮＧ

｝

使用ＨＡＳＨ值的目的是使任何可以安全得到该ＨＡＳＨ值的用户（通过带外的方式得到）都可以验

证该ＣＡ的自签名证书。

犃．７　存档选项

请求者在需要时可以使用“ＰＫＩＡｒｃｈｉｖｅＯｐｔｉｏｎｓ”存档选项，用来表明他们要求ＰＫＩ存档私钥。

存档选项ＰＫＩＡｒｃｈｉｖｅＯｐｔｉｏｎｓ语法说明如下：

ＰＫＩＡｒｃｈｉｖｅＯｐｔｉｏｎｓ：：＝ＣＨＯＩＣＥ｛

　　　　ｅｎｃｒｙｐｔｅｄＰｒｉｖＫｅｙ　　　 　　［０］ＥｎｃｒｙｐｔｅｄＫｅｙ，私钥

　　　　ｋｅｙＧｅｎＰａｒａｍｅｔｅｒｓ　　 　　 ［１］ＫｅｙＧｅｎＰａｒａｍｅｔｅｒｓ，允许重新产生私钥的参数

　　　　ａｒｃｈｉｖｅＲｅｍＧｅｎＰｒｉｖＫｅｙ　　　［２］ＢＯＯＬＥＡＮ

　　　　　　　　　　　　　　如果发送者期望接受者归档其对应请求所生成密钥对中的私钥，

　　　　　　　　　　　　　　则设置为真，如果不需要归档，则设置为假。

｝

犃．８　发布信息

请求者可以使用”ＰＫＩＰｕｂｌｉｃａｔｉｏｎＩｎｆｏ“选项来表明他们希望ＰＫＩ发布证书。发布信息ＰＫＩＰｕｂｌｉｃａ

ｔｉｏｎＩｎｆｏ语法说明如下：

ＰＫＩＰｕｂｌｉｃａｔｉｏｎＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ａｃｔｉｏｎ　　ＩＮＴＥＧＥＲ｛

　　　　　　　ｄｏｎｔＰｕｂｌｉｓｈ（０），

　　　　　　　ｐｌｅａｓｅＰｕｂｌｉｓｈ（１）

　　　　 ｝，

　　　　ｐｕｂＩｎｆｏｓ　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＳｉｎｇｌｅＰｕｂＩｎｆｏＯＰＴＩＯＮＡＬ

｝

如果ａｃｔｉｏｎ项为＂ｄｏｎｔＰｕｂｌｉｓｈ＂（不发布），则ｐｕｂＩｎｆｏｓ必须为空。
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附　录　犅

（资料性附录）

犚犃与犆犃间相关协议

犅．１　犚犃的服务模式

ＲＡ服务器通常有两种服务模式，一种是Ｃ／Ｓ模式，一种是Ｂ／Ｓ模式。目前，ＲＡ服务器大都以

Ｗｅｂ方式提供服务。ＲＡ服务器的程序大致可发分为两部分：前台页面程序和后台服务程序。前台页

面程序主要用于与客户端进行交互，通过页面表单方式实现客户端与ＲＡ服务器的信息交换，而客户端

利用ＩＥ浏览器下载并执行前台页面程序。后台服务程序在ＲＡ服务器上运行，用来实现ＲＡ内在的业

务流程，并与ＣＡ服务器进行通信，实现证书的签发、撤消、更新、恢复等功能。

犅．２　犚犃前台页面程序

ＲＡ前台页面程序用来与客户端进行交互，客户端通常为 Ｗｉｎｄｏｗｓ操作系统平台，利用ＩＥ浏览器

下载并执行前台页面程序。客户端通常采用ＡｃｔｉｖｅＸ技术提供证书载体服务。

ＲＡ前台页面程序主要包括注册页面、审核页面和执行页面。

注册页面主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复注册等；

审核页面主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复审核等；

执行页面主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复执行等。

ＡｃｔｉｖｅＸ提供的证书载体服务主要包括设备管理类接口、密码服务类接口和证书管理类接口。

设备类接口主要包括打开设备、关闭设备、格式化设备、获取设备信息、创建容器、删除容器、获取容

器信息、设置（修改）Ｐｉｎ码、验证Ｐｉｎ码；

密码服务类接口主要包括摘要、随机数生成、对称加密、对称解密、密钥对生成（非对称密钥）、密钥

对导入、公钥导出、数字签名、签名验证、非对称加密、非对称解密；

证书管理类接口主要包括导入证书、导出证书、验证证书、解析证书（取序列号、公钥、ＤＮ及扩展

项）。

犅．３　犚犃后台服务程序

ＲＡ服务器利用 Ｗｅｂ程序（ｊｓｐ、ａｓｐ、ｃ＃等）提供后台服务，实现ＲＡ内在业务流程并与ＣＡ进行通

信，主要包括三类服务：注册服务、审核服务和执行服务。

注册服务主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复注册等；

审核服务主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复审核等；

执行服务主要包括证书申请、撤销、更新、冻结、解冻、密钥恢复执行等。

ＲＡ与ＣＡ间的通信协议参照ＧＢ／Ｔ１９７１４—２００５。本节所有用于ＰＫＩ管理的消息都采用下列

结构：

ＰＫＩＭｅｓｓａｇｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ｈｅａｄｅｒ　　　　　ＰＫＩＨｅａｄｅｒ，

ｂｏｄｙ　　　　　　ＰＫＩＢｏｄｙ，

ｐｒｏｔｅｃｔｉｏｎ　 ［０］ＰＫＩＰｒｏｔｅｃｔｉｏｎＯＰＴＩＯＮＡＬ，
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ｅｘｔｒａＣｅｒｔｓ　 ［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ

｝

ＰＫＩＨｅａｄｅｒ　　　消息头即各种ＰＫＩ消息共有的信息。

ＰＫＩＢｏｄｙ　　　消息体即与具体消息相关的信息。

ＰＫＩＰｒｏｔｅｃｔｉｏｎ　用于保护ＰＫＩ消息的比特串（保护消息的完整性）。

ｅｘｔｒａＣｅｒｔｓ　可以包含对接收者有用的证书。例如，ＣＡ或ＲＡ可以利用该字段为用户提供用于验

证用户新证书的证书。注意，该字段中包含的不一定是证书链 ，接收者要使用这些证书的话，可能需要

对这些证书进行排序、选择或处理。

ＰＫＩＭｅｓｓａｇｅＨｅａｄｅｒ采用下面的数据结构：

ＰＫＩＨｅａｄｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｐｖｎｏ　　　　　　　ＩＮＴＥＧＥＲ　　 ｛ｉｅｔｆｖｅｒｓｉｏｎ２（１）｝，

ｓｅｎｄｅｒ　　　　　　　　ＧｅｎｅｒａｌＮａｍｅ，　　　　标识发送者

ｒｅｃｉｐｉｅｎｔ　　　　　　ＧｅｎｅｒａｌＮａｍｅ，　　　　标识预期的接收者

ｍｅｓｓａｇｅＴｉｍｅ　 ［０］ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ　　　ＯＰＴＩＯＮＡＬ，

　　 产生本消息的时间（当发送者认为接收到该消息时这个时间仍有意义的情况下使用）

ｐｒｏｔｅｃｔｉｏｎＡｌｇ ［１］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒＯＰＴＩＯＮＡＬ，计算保护比特的算法

ｓｅｎｄｅｒＫＩＤ　　 ［２］ＫｅｙＩｄｅｎｔｉｆｉｅｒＯＰＴＩＯＮＡＬ，

ｒｅｃｉｐＫＩＤ　　　［３］ＫｅｙＩｄｅｎｔｉｆｉｅｒＯＰＴＩＯＮＡＬ，标识用于保护的特定密钥

ｔｒａｎｓａｃｔｉｏｎＩＤ ［４］ＯＣＴＥＴＳＴＲＩＮＧ　ＯＰＴＩＯＮＡＬ，标识ｔｒａｎｓａｃｔｉｏｎ；

　　　　　　　　　　　　　　　　　在相关的请求、响应、确认消息中本字段值相同

ｓｅｎｄｅｒＮｏｎｃｅ　 ［５］ＯＣＴＥＴＳＴＲＩＮＧ　ＯＰＴＩＯＮＡＬ，

ｒｅｃｉｐＮｏｎｃｅ　　 ［６］ＯＣＴＥＴＳＴＲＩＮＧ　ＯＰＴＩＯＮＡＬ，

　　　　　　　　　用于提供重放保护的随机数，ｓｅｎｄｅｒＮｏｎｃｅ由该消息的产生者插入；

　　　　　　　　　ｒｅｃｉｐＮｏｎｃｅ是本消息预期接收者之前在相关消息中插入的随机数

ｆｒｅｅＴｅｘｔ　　　 ［７］ＰＫＩＦｒｅｅＴｅｘｔ　ＯＰＴＩＯＮＡＬ，用于上下文相关的人可读说明

ｇｅｎｅｒａｌＩｎｆｏ　 ［８］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＩｎｆｏＴｙｐｅＡｎｄＶａｌｕｅ　ＯＰＴＩＯＮＡＬ　

用于上下文相关的可读信息

｝

ＰＫＩＦｒｅｅＴｅｘｔ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＵＴＦ８Ｓｔｒｉｎｇ

ｐｖｎｏ　　ＣＭＰ的当前版本号，取固定值１

ｓｅｎｄｅｒ　ＰＫＩＭｅｓｓａｇｅ发送者的名字。该名字与ｓｅｎｄｅｒＫＩＤ（提供的话）一起应当可以用于验证对

该消息的保护。如果发送方实体不知道任何有关ｓｅｎｄｅｒ的信息（如，在初始化请求消息中，ＥＥ可能不

知道自己的ＤＮ、ｅｍａｉｌｎａｍｅ，ＩＰａｄｄｒｅｓｓ等），则＂ｓｅｎｄｅｒ＂字段必须包含值＂ＮＵＬＬ＂；即编码为长度为０

的ＳＥＱＵＥＮＣＥＯＦＲＤＮ。在这种情况下，ｓｅｎｄｅｒＫＩＤ必须包含一个标识符（即ｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）通知

接收者用于验证消息的相关的共享秘密信息。

ｒｅｃｉｐｉｅｎｔＰＫＩＭｅｓｓａｇｅ接收者的名字。该名字与ｒｅｃｉｐＫＩＤ（提供的话）一起应可以用于验证对该消

息的保护。

ｐｒｏｔｅｃｔｉｏｎＡｌｇ指定用于保护消息的算法。如果未提供用作保护的比特位（注意 ＫＩＰｒｏｔｅｃｔｉｏｎ可

选），则该字段必须省略；若提供用作保护的比特位，则必须提供该字段。

ｓｅｎｄｅｒＫＩＤ，ｒｅｃｉｐＫＩＤ　　用于指明使用哪一密钥对消息进行保护（通常，仅当使用ＤＨ密钥保护消

息时才要求ｒｅｃｉｐＫＩＤ出现）。

ｔｒａｎｓａｃｔｉｏｎＩＤ该字段允许响应消息的接收者将响应与先前发送的请求相互关联起来。例如，当

ＲＡ在给定时刻有多个正在处理的请求的情况下。
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ｓｅｎｄｅｒＮｏｎｃｅ，ｒｅｃｉｐＮｏｎｃｅ　保护ＰＫＩＭｅｓｓａｇｅ免受重放攻击。

ｍｅｓｓａｇｅＴｉｍｅ包含发送者产生该消息的时间。可由ＥＥ用于根据中央系统的时间调整自己的本地

时间。

ｆｒｅｅＴｅｘｔ　可用于向接收者发送人可读的消息（使用任意多种语言）。在这个序列中使用的第一种

语言指明期望响应所用的语言。

ｇｅｎｅｒａｌＩｎｆｏ可用于向接收者发送机器可读的附加数据。

ＰＫＩＢｏｄｙ：：＝ＣＨＯＩＣＥ｛与消息相关的体元素

　　　　ｉｒ　　　　［０］　ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，　　　　　　ＩｎｉｔｉａｌｉｚａｔｉｏｎＲｅｑｕｅｓｔ

ｉｐ　　　 ［１］　ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，　　　　 ＩｎｉｔｉａｌｉｚａｔｉｏｎＲｅｓｐｏｎｓｅ

ｃｒ　　　 ［２］　ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，　　　　 ＣｅｒｔｉｆｉｃａｔｉｏｎＲｅｑｕｅｓｔ

ｃｐ　　　 ［３］　ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，　　　　 ＣｅｒｔｉｆｉｃａｔｉｏｎＲｅｓｐｏｎｓｅ

ｐ１０ｃｒ　 ［４］　ＣｅｒｔｉｆｉｃａｔｉｏｎＲｅｑｕｅｓｔ，　 ＰＫＣＳ＃１０ｃｅｒｔｉｆｉｃａｔｉｏｎｒｅｑｕｅｓｔ

ｐｏｐｄｅｃｃ ［５］　ＰＯＰＯＤｅｃＫｅｙＣｈａｌｌＣｏｎｔｅｎｔ，ｐｏｐＣｈａｌｌｅｎｇｅ

ｐｏｐｄｅｃｒ ［６］　ＰＯＰＯＤｅｃＫｅｙＲｅｓｐＣｏｎｔｅｎｔ， ｐｏｐＲｅｓｐｏｎｓｅ

ｋｕｒ　　 ［７］　ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，　　　　 ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

ｋｕｐ　　 ［８］　ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，　　　　 ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

ｋｒｒ　　 ［９］　ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，　　　　 ＫｅｙＲｅｃｏｖｅｒｙＲｅｑｕｅｓｔ

ｋｒｐ　　 ［１０］ＫｅｙＲｅｃＲｅｐＣｏｎｔｅｎｔ，　　　 ＫｅｙＲｅｃｏｖｅｒｙＲｅｓｐｏｎｓｅ

ｒｒ　　　 ［１１］ＲｅｖＲｅｑＣｏｎｔｅｎｔ，　　　　　 ＲｅｖｏｃａｔｉｏｎＲｅｑｕｅｓｔ

ｒｐ　　　 ［１２］ＲｅｖＲｅｐＣｏｎｔｅｎｔ，　　　　　 ＲｅｖｏｃａｔｉｏｎＲｅｓｐｏｎｓｅ

ｃｃｒ　　 ［１３］ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，　　　　 ＣｒｏｓｓＣｅｒｔ．Ｒｅｑｕｅｓｔ

ｃｃｐ　　 ［１４］ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，　　　　 ＣｒｏｓｓＣｅｒｔ．Ｒｅｓｐｏｎｓｅ

ｃｋｕａｎｎ　 ［１５］ＣＡＫｅｙＵｐｄＡｎｎＣｏｎｔｅｎｔ，　　 ＣＡＫｅｙＵｐｄａｔｅＡｎｎ．

ｃａｎｎ　　 ［１６］ＣｅｒｔＡｎｎＣｏｎｔｅｎｔ，　　　　 ＣｅｒｔｉｆｉｃａｔｅＡｎｎ．

ｒａｎｎ　　 ［１７］ＲｅｖＡｎｎＣｏｎｔｅｎｔ，　　　　　 ＲｅｖｏｃａｔｉｏｎＡｎｎ．

ｃｒｌａｎｎ　 ［１８］ＣＲＬＡｎｎＣｏｎｔｅｎｔ，　　　　　 ＣＲＬＡｎｎｏｕｎｃｅｍｅｎｔ

ｃｏｎｆ　　 ［１９］ＰＫＩＣｏｎｆｉｒｍＣｏｎｔｅｎｔ，　　　 Ｃｏｎｆｉｒｍａｔｉｏｎ

ｎｅｓｔｅｄ　 ［２０］ＮｅｓｔｅｄＭｅｓｓａｇｅＣｏｎｔｅｎｔ，　 ＮｅｓｔｅｄＭｅｓｓａｇｅ

ｇｅｎｍ　　 ［２１］ＧｅｎＭｓｇＣｏｎｔｅｎｔ，　　　　　 ＧｅｎｅｒａｌＭｅｓｓａｇｅ

ｇｅｎｐ　　 ［２２］ＧｅｎＲｅｐＣｏｎｔｅｎｔ，　　　　　 ＧｅｎｅｒａｌＲｅｓｐｏｎｓｅ

ｅｒｒｏｒ　 ［２３］ＥｒｒｏｒＭｓｇＣｏｎｔｅｎｔ　　　　 ＥｒｒｏｒＭｅｓｓａｇｅ

｝

某些ＰＫＩ消息需要保护其完整性。（注意，如果使用非对称算法保护消息且相关公钥部分已被认

证，则消息的来源也可以被认证。如果公钥部分未被认证，则消息来源不能够被自动认证，但可以通过

外部系统方法进行认证）。

对ＰＫＩ消息实行保护时，采用下面的结构：

ＰＫＩＰｒｏｔｅｃｔｉｏｎ：：＝ＢＩＴＳＴＲＩＮＧ

计算ＰＫＩＰｒｏｔｅｃｔｉｏｎ所用的输入是下列数据结构ＤＥＲ编码：

ＰｒｏｔｅｃｔｅｄＰａｒｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｈｅａｄｅｒ　　ＰＫＩＨｅａｄｅｒ，

ｂｏｄｙ　　　ＰＫＩＢｏｄｙ

｝

在有些情况下，可以不使用ＰＫＩＰｒｏｔｅｃｔｉｏｎ比特串来保护消息（即省略该可选项），因为可以使用
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ＰＫＩＸ之外的其他保护方法。这种外部保护方法的例子包括ＰＫＩＭｅｓｓａｇｅ的ＰＫＣＳ＃７和Ｓｅｃｕｒｉｔｙ

Ｍｕｌｔｉｐａｒｔｓ封装（或者仅仅是ＰＫＩＢｏｄｙ（省略ＣＨＯＩＣＥｔａｇ）如果相关的ＰＫＩＨｅａｄｅｒ信息由外部机制

安全地传送）；利用ＰＫＣＳ＃７进行保护的规范在另外的文档（ＣＭＭｏｖｅｒＣＭＳ）中给出。然而应当注意

的是，许多这样的外部机制要求用户已经拥有公钥证书和／或唯一的ＤＮ和／或其他类似的信息。因此，

这些方法不适用于初始化注册、密钥恢复或其他的具有启动特性的过程。在这些情形下，必须使用可选

的ＰＫＩＰｒｏｔｅｃｔｉｏｎ以保护其完整性。

下面介绍几个通用消息：

ａ）　正确确认消息（ＰＫＩＣｏｎｆｉｒｍａｔｉｏｎｃｏｎｔｅｎｔ）：

这一数据结构在证书管理协议中作为最后的ＰＫＩＭｅｓｓａｇｅ。在所有情况下它的内容都相同，即没

有任何内容，因为ＰＫＩＨｅａｄｅｒ中包含了所有要求的信息。

ＰＫＩＣｏｎｆｉｒｍＣｏｎｔｅｎｔ：：＝ ＮＵＬＬ

ｂ）　错误确认消息（ＥｒｒｏｒＭｅｓｓａｇｅｃｏｎｔｅｎｔ）

如果对请求的处理发生错误，则可能返回错误消息。其语法定义如下：

ＥｒｒｏｒＭｓｇＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

ｐＫＩＳｔａｔｕｓＩｎｆｏ　　ＰＫＩＳｔａｔｕｓＩｎｆｏ，

ｅｒｒｏｒＣｏｄｅ　　　　ＩＮＴＥＧＥＲ　　　ＯＰＴＩＯＮＡＬ，　　与实现相关的错误码

ｅｒｒｏｒＤｅｔａｉｌｓ　　 ＰＫＩＦｒｅｅＴｅｘｔ　　ＯＰＴＩＯＮＡＬ　　 与实现相关的错误细节描述

｝

ｃ）　所有的响应消息都包含一些状态信息。定义了下列状态值。

ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｓｔａｔｕｓ　　　　　ＰＫＩＳｔａｔｕｓ，　　　

　　　　ｓｔａｔｕｓＳｔｒｉｎｇ　　ＰＫＩＦｒｅｅＴｅｘｔ　　　　ＯＰＴＩＯＮＡＬ，

　　　　ｆａｉｌＩｎｆｏ　　　　 ＰＫＩＦａｉｌｕｒｅＩｎｆｏ　　ＯＰＴＩＯＮＡＬ

｝

ＰＫＩＳｔａｔｕｓ：：＝ＩＮＴＥＧＥＲ｛

　　　　ｇｒａｎｔｅｄ　　　　　　　（０），ｙｏｕｇｏｔｅｘａｃｔｌｙｗｈａｔｙｏｕａｓｋｅｄｆｏｒ；

　　　　ｇｒａｎｔｅｄＷｉｔｈＭｏｄｓ （１），ｙｏｕｇｏｔｓｏｍｅｔｈｉｎｇｌｉｋｅｗｈａｔｙｏｕａｓｋｅｄｆｏｒ；

　ｈｅｒｅｑｕｅｓｔｅｒｉｓｒｅｓｐｏｎｓｉｂｌｅｆｏｒａｓｃｅｒｔａｉｎｉｎｇｔｈｅｄｉｆｆｅｒｅｎｃｅｓ

　　　　ｒｅｊｅｃｔｉｏｎ　　　　 （２），ｙｏｕｄｏｎ＇ｔｇｅｔｉｔ；ｍｏｒｅｉｎｆｏｒｍａｔｉｏｎｅｌｓｅｗｈｅｒｅｉｎｔｈｅｍｅｓｓａｇｅ

　　　　ｗａｉｔｉｎｇ　　 （３），ｔｈｅｒｅｑｕｅｓｔｂｏｄｙｐａｒｔｈａｓｎｏｔｙｅｔｂｅｅｎｐｒｏｃｅｓｓｅｄ，

　ｅｘｐｅｃｔｔｏｈｅａｒｍｏｒｅｌａｔｅｒ

　　　　ｒｅｖｏｃａｔｉｏｎＷａｒｎｉｎｇ （４），ｔｈｉｓｍｅｓｓａｇｅｃｏｎｔａｉｎｓａｗａｒｎｉｎｇｔｈａｔａｒｅｖｏｃａｔｉｏｎｉｓｉｍｍｉｎｅｎｔ

　　　　ｒｅｖｏｃａｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ （５），ｎｏｔｉｆｉｃａｔｉｏｎｔｈａｔａｒｅｖｏｃａｔｉｏｎｈａｓｏｃｃｕｒｒｅｄ

　　　　ｋｅｙＵｐｄａｔｅＷａｒｎｉｎｇ （６），ｕｐｄａｔｅａｌｒｅａｄｙｄｏｎｅｆｏｒｔｈｅｏｌｄＣｅｒｔＩｄｓｐｅｃｉｆｉｅｄｉｎｔｈｅｋｅｙｕｐｄａｔｅ

　　　　ｒｅｑｕｅｓｔｍｅｓｓａｇｅ

｝

ｄ）　在错误的情形下，响应者可以使用下面的语法来提供更多的信息。

ＰＫＩＦａｉｌｕｒｅＩｎｆｏ：：＝ＢＩＴＳＴＲＩＮＧ｛

　　　　ｂａｄＡｌｇ　　　　　　 （０），ｕｎｒｅｃｏｇｎｉｚｅｄｏｒｕｎｓｕｐｐｏｒｔｅｄＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

　　　　ｂａｄＭｅｓｓａｇｅＣｈｅｃｋ （１），ｉｎｔｅｇｒｉｔｙｃｈｅｃｋｆａｉｌｅｄ（ｅｇ，ｓｉｇｎａｔｕｒｅｄｉｄｎ＇ｔｖｅｒｉｆｙ）

　　　　ｂａｄＲｅｑｕｅｓｔ　　　　 （２），ｔｒａｎｓａｃｔｉｏｎｎｏｔｐｅｒｍｉｔｔｅｄｏｒｓｕｐｐｏｒｔｅｄ

　　　　ｂａｄＴｉｍｅ　　　　 （３），ｍｅｓｓａｇｅＴｉｍｅｗａｓｎｏｔｓｕｆｆｉｃｉｅｎｔｌｙｃｌｏｓｅｔｏｔｈｅｓｙｓｔｅｍｔｉｍｅ，

　ａｓｄｅｆｉｎｅｄｂｙｌｏｃａｌｐｏｌｉｃｙ
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　　　　ｂａｄＣｅｒｔＩｄ　　 （４），ｎｏｃｅｒｔｉｆｉｃａｔｅｃｏｕｌｄｂｅｆｏｕｎｄｍａｔｃｈｉｎｇｔｈｅｐｒｏｖｉｄｅｄｃｒｉｔｅｒｉａ

　　　　ｂａｄＤａｔａＦｏｒｍａｔ　　 （５），ｔｈｅｄａｔａｓｕｂｍｉｔｔｅｄｈａｓｔｈｅｗｒｏｎｇｆｏｒｍａｔ

　　　　ｗｒｏｎｇＡｕｔｈｏｒｉｔｙ　　 （６），ｔｈｅａｕｔｈｏｒｉｔｙｉｎｄｉｃａｔｅｄｉｎｔｈｅｒｅｑｕｅｓｔｉｓｄｉｆｆｅｒｅｎｔｆｒｏｍｔｈｅｏｎｅ

ｃｒｅａｔｉｎｇｔｈｅｒｅｓｐｏｎｓｅｔｏｋｅｎ

　　　　ｉｎｃｏｒｒｅｃｔＤａｔａ　　 （７），ｔｈｅｒｅｑｕｅｓｔｅｒ＇ｓｄａｔａｉｓｉｎｃｏｒｒｅｃｔ（ｕｓｅｄｆｏｒｎｏｔａｒｙ（公证人）

ｓｅｒｖｉｃｅｓ）

　　　　ｍｉｓｓｉｎｇＴｉｍｅＳｔａｍｐ （８），ｗｈｅｎｔｈｅｔｉｍｅｓｔａｍｐｉｓｍｉｓｓｉｎｇｂｕｔｓｈｏｕｌｄｂｅｔｈｅｒｅ（ｂｙｐｏｌｉｃｙ）

　　　　ｂａｄＰＯＰ　　　　　　 （９）　ｔｈｅｐｒｏｏｆｏｆｐｏｓｓｅｓｓｉｏｎｆａｉｌｅｄ

｝

犅．４　证书申请协议

正常流程如下图分为以下步骤完成，如果ＣＡ收到请求后发现错误或其他原因不能正确回应，ＣＡ

将直接返回错误消息，并中断此次连接。

　　　　　　　ＲＡ　　　　　　　　　　　　　　　　 　　　　　　ＣＡ

＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝　　　　　　　＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝

　　　　　　　　 　　　　　　　　　　　　　　　　　带外分发ＲＡ、ＣＡ证书

产生认证请求

＞＞请求随机数ｒｅｃｉｐＮｏｎｃｅ＞＞

　　　　　　　　　　　　　　　　　　 　　　　　　产生ｒｅｃｉｐＮｏｎｃｅ响应

＜＜接收随机数ｒｅｃｉｐＮｏｎｃｅ＜＜

产生密钥

产生发送随机数ｓｅｎｄｅｒＮｏｎｃｅ

填写申请内容

利用签名保护请求

　　　　　　　　＞＞证书申请＞＞

　　　　　　　　　　　　　　　　　　　　　　验证请求

　　　　　　　　　　　　　　　　　　　　　　　　比较ｒｅｃｉｐＮｏｎｃｅ

　　　　　　　　　　　　　　　　　　　　　　处理请求

　　　　　　　　　　　　　　　　　　　　　　产生响应

　　　　　　　＜＜证书回应＜＜

处理响应

比较ｓｅｎｄｅｒＮｏｎｃｅ

产生确认消息

　　　　　　　　＞＞确认消息＞＞

　　　　　　　　　　　　　　　　　　　　　　验证确认消息

　　　　　　　　　　　　　　　　　　　　　　　　比较ｒｅｃｉｐＮｏｎｃｅ

（当验证确认消息失败时，如果新签发的证书已经发布或可通过其他方式获得，则ＣＡ必须作废这

个证书。）

ａ）　申请结构内容填写

ＰＫＩＢｏｄｙ为ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，命令字是ｃｒ，其中指定了请求的ｃｅｒｔｉｆｉｃａｔｅ（ｓ）。通常情况下，对每
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一个请求都提供ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，ＫｅｙＩｄ和Ｖａｌｉｄｉｔｙ字段。这一消息用于实体初次与ＰＫＩ进行

交互。

ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔＲｅｑＭｓｇ

ＣｅｒｔＲｅｑＭｓｇ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｃｅｒｔＲｅｑ　　　　　ＣｅｒｔＲｅｑｕｅｓｔ，

　　　　ｐｏｐ　　　　　　　ＰｒｏｏｆＯｆＰｏｓｓｅｓｓｉｏｎ　ＯＰＴＩＯＮＡＬ，ｃｏｎｔｅｎｔｄｅｐｅｎｄｓｕｐｏｎｋｅｙｔｙｐｅ

　　　　ｒｅｇＩｎｆｏ　　　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅＯＰＴＩＯＮＡＬ

｝

ＣｅｒｔＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｃｅｒｔＲｅｑＩｄ　　 　　ＩＮＴＥＧＥＲ，　　　　　　ＩＤｆｏｒｍａｔｃｈｉｎｇｒｅｑｕｅｓｔａｎｄｒｅｐｌｙ

　　　　ｃｅｒｔＴｅｍｐｌａｔｅ　　　ＣｅｒｔＴｅｍｐｌａｔｅ，　　　　 Ｓｅｌｅｃｔｅｄｆｉｅｌｄｓｏｆｃｅｒｔｔｏｂｅｉｓｓｕｅｄ

　　　　ｃｏｎｔｒｏｌｓ　　　　　ＣｏｎｔｒｏｌｓＯＰＴＩＯＮＡＬ　　Ａｔｔｒｉｂｕｔｅｓａｆｆｅｃｔｉｎｇｉｓｓｕａｎｃｅ

｝

Ｃｏｎｔｒｏｌｓ　 ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

其中，ｒｅｇＩｎｆｏ应当仅包含与认证请求上下文相关的辅助信息，如果完成认证请求需要这些信息的

话。这些信息可以包括用户的联系信息、计费信息或其他有助于完成认证请求的辅助信息。

直接与证书内容相关的信息应当包含在ｃｅｒｔＲｅｑ中。然而，如果ＲＡｓ在ｃｅｒｔＲｅｑ中包含额外的内

容可能使ｐｏｐ字段无效。因此，ＲＡ计划放入证书内容中的信息可以放入ｒｅｇＩｎｆｏ。ＣＲＭＦ中定义的注

册信息包括：ｉｄｒｅｇＩｎｆｏａｓｃｉｉＰａｉｒｓ和ｉｄｒｅｇＩｎｆｏｃｅｒｔＲｅｑ。

ＣｅｒｔＲｅｑｕｅｓｔ中可能包含一个或多个与处理请求相关的控件。ＣＲＭＦ 中定义的控件包括：

ｒｅｇＴｏｋｅｎ、ａｕｔｈｅｎｔｉｃａｔｏｒ、ｐｋｉＰｕｂｌｉｃａｔｉｏｎＩｎｆｏ、ｐｋｉＡｒｃｈｉｖｅＯｐｔｉｏｎｓ、ｏｌｄＣｅｒｔＩＤ及ｐｒｏｔｏｃｏｌＥｎｃｒＫｅｙ。

许多ＰＫＩ管理操作要求消息的发送方指明需要在证书中出现的字段，如ｉｒ、ｃｒ、ｋｕｒ、ｃｃｒ等。Ｃｅｒｔ

Ｔｅｍｐｌａｔｅ结构允许ＲＡ为其申请的证书指定任意多的字段。ＣｅｒｔＴｅｍｐｌａｔｅ与Ｃｅｒｔｉｆｉｃａｔｅ结构相同，但

所有的字段都为可选字段。

注意，即使发送方为申请的证书指定了所有内容，ＣＡ仍可在实际签发的证书中任意地修改各个字

段。如果请求者不接受被修改的证书，可以拒发Ｃｏｎｆｉｒｍａｔｉｏｎ消息，或发送一个Ｅｒｒｏｒ消息（其中的

ＰＫＩＳｔａｔｕｓ为＂ｒｅｊｅｃｔｉｏｎ＂）。

ＣｅｒｔＴｅｍｐｌａｔｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ｖｅｒｓｉｏｎ　　　　［０］Ｖｅｒｓｉｏｎ　　　　　　　 ＯＰＴＩＯＮＡＬ，

　　　　 ｓｅｒｉａｌＮｕｍｂｅｒ ［１］ＩＮＴＥＧＥＲ　　　　　　　ＯＰＴＩＯＮＡＬ，

　　　　 ｓｉｇｎｉｎｇＡｌｇ　 ［２］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　 ＯＰＴＩＯＮＡＬ，

　　　　ｉｓｓｕｅｒ　　　 ［３］Ｎａｍｅ　　　　　　　　　ＯＰＴＩＯＮＡＬ，

　　　　 ｖａｌｉｄｉｔｙ　　 ［４］ＯｐｔｉｏｎａｌＶａｌｉｄｉｔｙ　　　 ＯＰＴＩＯＮＡＬ，

　　　　 ｓｕｂｊｅｃｔ　　　 ［５］Ｎａｍｅ　　　　　　　　　ＯＰＴＩＯＮＡＬ，

　　　　 ｐｕｂｌｉｃＫｅｙ　　 ［６］ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ　 ＯＰＴＩＯＮＡＬ，

　　　　ｉｓｓｕｅｒＵＩＤ　　 ［７］ＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ　　　 ＯＰＴＩＯＮＡＬ，

　　　　 ｓｕｂｊｅｃｔＵＩＤ　 ［８］ＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ　　　 ＯＰＴＩＯＮＡＬ，

　　　　 ｅｘｔｅｎｓｉｏｎｓ　 ［９］Ｅｘｔｅｎｓｉｏｎｓ　　　　　　ＯＰＴＩＯＮＡＬ

｝

ｂ）　申请回复

ＰＫＩＢｏｄｙ为ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，命令字是ｃｐ，对所请求的每一个证书，ＣｅｒｔＲｅｐＭｅｓｓａｇｅ中都包含一

个ＰＫＩＳｔａｔｕｓＩｎｆｏ字段、一个申请者证书、还可能有一个加密的私钥（通常由一个会话密钥加密，而会话

密钥本身由ｐｒｏｔｏｃｏｌＥｎｃＫｅｙ加密）。
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ＰＫＩＢｏｄｙ为ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，对每一个请求，ＣｅｒｔＲｅｐＭｅｓｓａｇｅ中都包含一个状态，可选的ＣＡ公

钥、失败信息、申请者证书和加密的私钥。

ＣｅｒｔＲｅｐＭｅｓｓａｇｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ｃａＰｕｂｓ　　　　　　　［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ，

　　　　 ｒｅｓｐｏｎｓｅ　　　　　　　　ＳＥＱＵＥＮＣＥＯＦＣｅｒｔＲｅｓｐｏｎｓｅ

｝

ＣｅｒｔＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ｃｅｒｔＲｅｑＩｄ　　　　 ＩＮＴＥＧＥＲ，将该响应与相应的请求进行匹配（请求中未指定

ｃｅｒｔＲｅｑＩｄ值时，取值为１）

　　　　 ｓｔａｔｕｓ　　　　　　　　　　ＰＫＩＳｔａｔｕｓＩｎｆｏ，

　　　　 ｃｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ　　　　 ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ　　 ＯＰＴＩＯＮＡＬ，

　　　　 ｒｓｐＩｎｆｏ　　　　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ　　ＯＰＴＩＯＮＡＬ

　　　　 与为［ＣＲＭＦ］中ＣｅｒｔＲｅｑＭｓｇ的ｒｅｇＩｎｆｏ字段定义的ｉｄｒｅｇＩｎｆｏａｓｃｉｉＰａｉｒｓ相似

｝

ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ｃｅｒｔＯｒＥｎｃＣｅｒｔ　　　　　　ＣｅｒｔＯｒＥｎｃＣｅｒｔ，

　　　　 ｐｒｉｖａｔｅＫｅｙ　　　　　［０］ＥｎｃｒｙｐｔｅｄＶａｌｕｅ　　　　ＯＰＴＩＯＮＡＬ，

　　　　 ｐｕｂｌｉｃａｔｉｏｎＩｎｆｏ　　　 ［１］ＰＫＩＰｕｂｌｉｃａｔｉｏｎＩｎｆｏ　　ＯＰＴＩＯＮＡＬ

｝

ＣｅｒｔＯｒＥｎｃＣｅｒｔ：：＝ＣＨＯＩＣＥ｛

　　　　 ｃｅｒｔｉｆｉｃａｔｅ　　　　　 ［０］Ｃｅｒｔｉｆｉｃａｔｅ，

　　　　 ｅｎｃｒｙｐｔｅｄＣｅｒｔ　　　 ［１］ＥｎｃｒｙｐｔｅｄＶａｌｕｅ

｝

依赖于响应的状态，在每一个ＣｅｒｔＲｅｓｐｏｎｓｅ中ＰＫＩＳｔａｔｕｓＩｎｆｏ的ｆａｉｌＩｎｆｏ和ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ中的

证书只能出现一个。对某些状态值（如ｗａｉｔｉｎｇ），任何可选的字段都不会出现。

给定了ＥｎｃｒｙｐｔｅｄＣｅｒｔ和相关的解密密钥就可以获得证书。这样做的目的是允许ＣＡ返回证书，

　　但进行限制使得只有预期的接收者才能获得实际的证书。采用这种方法，即使没有证据能够证明

请求者就是可以使用相关私钥的ＥＥ，ＣＡ也可以为其返回携带证书的响应（注意，直到ＣＡ接收到ＰＫＩ

Ｃｏｎｆｉｒｍ消息，才能够获得证据）。因此，ＣＡ不必在ＰＯＰ发生错误的情况下作废该证书。

若在ＰＫＩ消息中要发送加密的值（ＣＭＰ中限制为私钥或证书），使用ＥｎｃｒｙｐｔｅｄＶａｌｕｅ类型的数据

结构。

ＥｎｃｒｙｐｔｅｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｉｎｔｅｎｄｅｄＡｌｇ　［０］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　ｓｙｍｍＡｌｇ　　［１］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，用于加密值的对称算法

　　　　ｅｎｃＳｙｍｍＫｅｙ　［２］ＢＩＴＳＴＲＩＮＧ　　　　ＯＰＴＩＯＮＡＬ，加密后的用于加密值的对称密钥

　　　　ｋｅｙＡｌｇ　　　［３］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，用于加密对称密钥的算法

　　　　ｖａｌｕｅＨｉｎｔ ［４］ＯＣＴＥＴＳＴＲＩＮＧ　　　ＯＰＴＩＯＮＡＬ，ｅｎｃＶａｌｕｅ内容的简要描述或标识

（仅对发送方有意义，且仅当发送方将来需要检查ＥｎｃｒｙｐｔｅｄＶａｌｕｅ才可能使用）

　　　　ｅｎｃＶａｌｕｅ　　ＢＩＴＳＴＲＩＮＧ

｝

使用这一数据结构要求产生者和预期的接收者都能够进行加密和解密。这通常意味着发送者和接

收者有或可以产生共享密钥。
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犅．５　证书撤销协议

ＲＡ请求作废一个或几个证书时，使用下面的数据结构。ＲＡ的名字在ＰＫＩＨｅａｄｅｒ结构中。流程

参照证书申请过程

申请的ＰＫＩＢｏｄｙ为ＲｅｖＲｅｑＣｏｎｔｅｎｔ，命令字是ｒｒ。

ＲｅｖＲｅｑＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥＯＦＲｅｖＤｅｔａｉｌｓ

ＲｅｖＤｅｔａｉｌｓ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｃｅｒｔＤｅｔａｉｌｓ　ＣｅｒｔＴｅｍｐｌａｔｅ，允许请求者为请求作废的证书指定尽可能多的信息（如：在

ｓｅｒｉａｌＮｕｍｂｅｒ未知的情况下）

　　　　ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎＲｅａｓｏｎＦｌａｇｓ　　ＯＰＴＩＯＮＡＬ，请求作废的原因ｃｒｌＥｎｔｒｙＥｘｔｅｎｓｉｏｎｓ

　　　　ｂａｄＳｉｎｃｅＤａｔｅＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ　　ＯＰＴＩＯＮＡＬ，

　　　　ｃｒｌＥｎｔｒｙＤｅｔａｉｌｓ　　Ｅｘｔｅｎｓｉｏｎｓ　　　ＯＰＴＩＯＮＡＬ　　请求的ｃｒｌＥｎｔｒｙＥｘｔｅｎｓｉｏｎｓ

｝

ＣＡ响应的ＰＫＩＢｏｄｙ为ＲｅｖＲｅｐＣｏｎｔｅｎｔ，命令字是ｒｐ。

ＲｅｖＲｅｐＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｓｔａｔｕｓ　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＰＫＩＳｔａｔｕｓＩｎｆｏ，与ＲｅｖＲｅｑＣｏｎｔｅｎｔ中的次序相同

ｒｅｖＣｅｒｔｓ［０］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔＩｄＯＰＴＩＯＮＡＬ，请求作废的证书的

ＩＤ（与ｓｔａｔｕｓ次序相同）

ｃｒｌｓ　　［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅＬｉｓｔＯＰＴＩＯＮＡＬ由此产生的

ＣＲＬｓ（可能不止一个）

｝

犅．６　证书更新协议

流程参照５．１．２节。

申请的ＰＫＩＢｏｄｙ为ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，命令字是ｋｕｒ。通常情况下，可以为每一个更新的密钥提供

ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，ＫｅｙＩｄ和Ｖａｌｉｄｉｔｙ字段。该消息用于请求更新现有证书（尚未作废且未过期）。

回复的ＰＫＩＢｏｄｙ为ＣｅｒｔＲｅｐＭｅｓｓａｇｅ，命令字是ｋｕｐ。该消息与证书申请的回复相同。

犅．７　证书冻结协议

证书冻结应是证书临时撤销，协议同证书撤销；只在撤销原因项注明原因，表示证书并未作废，有可

能重新解冻启用。

犅．８　证书解冻协议

证书解冻应是证书临时撤销的反动作，协议同证书撤销；只在撤销原因项注明原因，表示证书解冻

并重新启用。

犅．９　密钥恢复协议

密钥回复功能现在几乎不放到ＲＡ来进行，密钥管理系统有一套严格的流程提供密钥回复。ＲＡ

８３
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这里要提供也只是自己回复自己的加密私钥，前提是保证自己的签名私钥是有效的。申请的ＰＫＩＢｏｄｙ

为ＣｅｒｔＲｅｑＭｅｓｓａｇｅｓ，命令字是ｋｒｒ。

密钥恢复响应的ＰＫＩＢｏｄｙ为ＫｅｙＲｅｃＲｅｐＣｏｎｔｅｎｔ，令字是ｋｒｐ。对某些状态值（如ｗａｉｔｉｎｇ），可选项

都不出现。

ＫｅｙＲｅｃＲｅｐＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ｓｔａｔｕｓ　　　　　　　　ＰＫＩＳｔａｔｕｓＩｎｆｏ，

　　　　 ｎｅｗＳｉｇＣｅｒｔ　　［０］Ｃｅｒｔｉｆｉｃａｔｅ　ＯＰＴＩＯＮＡＬ，

　　　　 ｃａＣｅｒｔｓ　　　　［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅ　ＯＰＴＩＯＮＡＬ，

　　　　 ｋｅｙＰａｉｒＨｉｓｔ　　［２］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒＯＰＴＩＯＮＡＬ

｝
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附　录　犆

（资料性附录）

协议报文实例

犆．１　犘犓犐犕犲狊狊犪犵犲通用协议实例

从ＰＫＩＭｅｓｓａｇｅ的结构定义知道，构建一份报文的几个部件时除ｂｏｄｙ有较多变化外，ｈｅａｄｅｒ、ｐｒｏ

ｔｅｃｔｉｏｎ、ｅｘｔｒａＣｅｒｔｓ的格式相对固定。

ＰＫＩＭｅｓｓａｇｅ的定义是这样的ＰＫＩＭｅｓｓａｇｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｈｅａｄｅｒ　　　ＰＫＩＨｅａｄｅｒ，

　　ｂｏｄｙ　　　　ＰＫＩＢｏｄｙ，

　　ｐｒｏｔｅｃｔｉｏｎ　 ［０］ＰＫＩＰｒｏｔｅｃｔｉｏｎＯＰＴＩＯＮＡＬ，

　　ｅｘｔｒａＣｅｒｔｓ　 ［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ

｝

下面先介绍通用消息即确认消息与错误消息

确认消息：

３０８２０４ｃ５

／／ｈｅａｄｅｒ

３０８１ｃ１

　０２０１０１

　… …

　ａ４０３

　０４０１

　　３１

　ｂ３０２／／ｃｏｎｆ　　［１９］ＰＫＩＣｏｎｆｉｒｍＣｏｎｔｅｎｔ，　０ｘｂ３＝０ｘａ０＋１９

　０５００／／空值

ａ０８１８４

　０３８１８１００　６ｃ５４９３… …ｄｄｅｅ４１７ｆ／／确认签名

ａ１８２０３７２

　３０８２０３６ｅ

／／确认者的签名证书

错误消息：

３０８２０４ｃ５

／／ｈｅａｄｅｒ

３０８１ｃ１

　０２０１０１

　… …

　ａ４０３

　０４０１

　　３１

ｂ７ＸＸ／／［２３］ＥｒｒｏｒＭｓｇＣｏｎｔｅｎｔ０ｘｂ７＝０ｘａ０＋２３
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　３０ＸＸ　／／ＥｒｒｏｒＭｓｇＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　３０ＸＸ　／／ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

ｓｔａｔｕｓ　　　　　　　　ＰＫＩＳｔａｔｕｓ，

ｓｔａｔｕｓＳｔｒｉｎｇ　　　　 ＰＫＩＦｒｅｅＴｅｘｔ　　 ＯＰＴＩＯＮＡＬ，

ｆａｉｌＩｎｆｏ　　　　　　 ＰＫＩＦａｉｌｕｒｅＩｎｆｏ　　ＯＰＴＩＯＮＡＬ

　 ｝

　　０２０１０１／／ＰＫＩＳｔａｔｕｓ

　　０３０２０００ｅ　／／ＰＫＩＦａｉｌｕｒｅＩｎｆｏ

ａ０８１８４

　０３８１８１００　６ｃ５４９３… …ｄｄｅｅ４１７ｆ／／错误消息的签名

ａ１８２０３７２

３０８２０３６ｅ

／／发送错误消息者的签名证书

犆．２　证书申请、回应协议报文实例

证书申请消息是最常用的消息，下面的例子包含结构中的所有部件，包括可选项。

３０８２０７６１　／／ｓｅｑｕｎｃｅ

３０６０　　　　／／１．ＰＫＩＨｅａｄｅｒ

　０２０１０１　　／／ｐｖｎｏＣＭＰ的当前版本号，取固定值１

　ａ４１ｂ

　３０１９

　　３１１７３０１５０６０３５５０４０３１ｅ０ｅ００５２００４１６ｃｅ８５１８ｃ６７０ｄ５２ａ１５６６８（ＲＡ注册服务器）

　　／／ｓｅｎｄｅｒＰＫＩＭｅｓｓａｇｅ发送者的名字。该名字与ｓｅｎｄｅｒＫＩＤ（提供的话）一起应当可以用于

验证对该消息的保护。

　　／／如果发送方实体不知道任何有关ｓｅｎｄｅｒ的信息（如，在初始化请求消息中，

　　／／ＥＥ可能不知道自己的 ＤＮ、ｅｍａｉｌｎａｍｅ，ＩＰａｄｄｒｅｓｓ等），则＂ｓｅｎｄｅｒ＂字段值必须包含＂

ＮＵＬＬ＂；

　　／／即编码为长度为０的ＳＥＱＵＥＮＣＥＯＦＲＤＮ。在这种情况下，ｓｅｎｄｅｒＫＩＤ必须包含一个标

识符

　　／／（即ｒｅｆｅｒｅｎｃｅｎｕｍｂｅｒ）通知接收者用于验证消息的相关的共享秘密信息。

　ａ４１５

　３０１３

　３１１１３００ｆ０６０３５５０４０３１ｅ０８００７４００６５００７３００７４（ｔｅｓｔ）

　　／／ｒｅｃｉｐｉｅｎｔＰＫＩＭｅｓｓａｇｅ接收者的名字。

　ａ０１１

　１８０ｆ３２３０３０３０３０３５３０３６３１３７３０３２３１３５５ａ（ｇｔｉｍｅ２００００５０６１７０２１５）

　ａ１０ｆ

　３００ｄ０６０９２ａ８６４８８６ｆ７０ｄ０１０１０５０５００

　／／ｐｒｏｔｅｃｔｉｏｎＡｌｇ指定用于保护消息的算法。如果未提供保护比特（注意ＫＩＰｒｏｔｅｃｔｉｏｎ可选），

　／／则该字段必须省略；若提供保护比特，则必须提供该字段。

　ａ４０３

　０４０１
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　３１　／／ｔｒａｎｓａｃｔｉｏｎＩＤ该字段允许响应消息的接收者将响应与先前发送的请求相互关联起来。

　　　 ／／例如，当ＲＡ在给定时刻有多个正在处理的请求的情况下。

　／／证书申请部

ａ２８２０２ｆｅ

　３０８２０２ｆａ

　３０８２０１ｃａ　　／／ＣｅｒｔＲｅｑＭｓｇ：：＝ＳＥＱＵＥＮＣＥ｛　　　　 请求１

　　３０８２０１ｃ６／／ＣｅｒｔＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　０２０１００／／（第１份申请的证书）　／／ｃｅｒｔＲｅｑＩｄ

　　３０８２０１ｂｆ　　／／ｃｅｒｔＴｅｍｐｌａｔｅ

　　　ａ４２２

　　　ａ００ｆ１７０ｄ３０３０３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ１０ｆ１７０ｄ３０３２３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ５１３

　　　３０１１

　　　　３１０ｆ３００ｄ０６０３５５０４０３１ｅ０６９０ｅｄ００ｂ７５０ｂ２

　　　／／ｐｕｂｌｉｃｋｅｙ

　　　ａ６８１９ｆ

　　　３００ｄ０６０９２ａ８６４８８６ｆ７０ｄ０１０１０１０５００（ａｌｇｒｔｈｉｍ）

　　　０３８１８ｄ００３０８１８９０２８１８１００ｂ１… …０３０１０００１

　　　ａ９８１ｅ１扩展项

　　　３００ｂ０６０３５５１ｄ０ｆ０４０４０３０２０７８０

　　　 … …

　　　３０８２０１２８　／／ＣｅｒｔＲｅｑＭｓｇ：：＝ＳＥＱＵＥＮＣＥ｛　　　　 请求２

　　３０８２０１２４　／／ＣｅｒｔＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　０２０１０１　／／（第２份申请的证书）

　　３０８２０１１ｄ／／ｃｅｒｔＴｅｍｐｌａｔｅ

　　　ａ４２２

　　　ａ００ｆ１７０ｄ３０３０３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ１０ｆ１７０ｄ３０３２３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ５１３

　　　３０１１３１０ｆ３００ｄ０６０３５５０４０３１ｅ０６９０ｅｄ００ｂ７５０ｂ２

　　　／／　无Ａ６ｐｕｂｌｉｃｋｅｙ

　　　ａ９８１ｅ１

　　　３００ｂ０６０３５５１ｄ０ｆ０４０４０３０２０４１０

　　　　… …

　／／证书申请部结束

ａ０８１８４　　／／３．ＰＫＩＰｒｏｔｅｃｔｉｏｎ　 （ＯＰＴＩＯＮＡＬ）

　０３８１８１００

　ｃ０… …５ｂ　／／签名块结束

　ａ１８２０３７２　　／／４．ＰＫＩｅｘｔｒａＣｅｒｔｓ

　３０８２０３６ｅ

／／ＲＡ的签名证书
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３０８２０３６ａ３０８２０２ｄ３… …／／ＲＡ的签名证书结束

Ａ回应报文，包含证书与用户加密私钥的数字信封：

３０８２１００９

３０２１

　０２０１０１

　ａ４０２

　３０００

　ａ４０２

　３０００

　ａ１０ｆ

　３００ｄ０６０９２ａ８６４８８６ｆ７０ｄ０１０１０５０５００

　ａ４０３

　０４０１３１

　ａ３８２０ｂ８４

　３０８２０ｂ８０　／／ＣｅｒｔＲｅｐＭｅｓｓａｇｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｃａＰｕｂｓ　　　　［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ，

　　　　ｒｅｓｐｏｎｓｅ　　　　 ＳＥＱＵＥＮＣＥＯＦＣｅｒｔＲｅｓｐｏｎｓｅ　 ××××

　　　　｝

　３０８２０ｂ７ｃ　／／ＳＥＱＵＥＮＣＥＯＦＣｅｒｔＲｅｓｐｏｎｓｅ

　　３０８２０３ｆ８　／／ＣｅｒｔＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　０２０１００　／／ｃｅｒｔＲｅｑＩｄ　　　　　　ＩＮＴＥＧＥＲ，

　　／／将该响应与相应的请求进行匹配（请求中未指定ｃｅｒｔＲｅｑＩｄ值时，取值为－１）

　　３００３　／／ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　　０２０１００　／／ＰＫＩＳｔａｔｕｓ：：＝ＩＮＴＥＧＥＲ｛

　　３０８２０３ｅｃ　／／ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　。。。。。。。。

　　　ａ０８２０３ｅ８　／／ＣｅｒｔＯｒＥｎｃＣｅｒｔ：：＝ＣＨＯＩＣＥ｛

　　　　　　　　　　　　　　　　ｃｅｒｔｉｆｉｃａｔｅ　　　　［０］　　Ｃｅｒｔｉｆｉｃａｔｅ，

　　　　　　　　　　　　　　　　ｅｎｃｒｙｐｔｅｄＣｅｒｔ　　［１］ＥｎｃｒｙｐｔｅｄＶａｌｕｅ

　　　　　　　　　　　　　　｝

　　　／／第一份证书

　　　３０８２０３ｅ４

　　　３０８２０３４ｄ

　　　　ａ００３０２０１０２０２０３０１ｃｆ３９

　　　　．．．．．．

　　　／／第一份证书结束

　　３０８２０７７ｃ　／／ＣｅｒｔＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　０２０１０１　／／ｃｅｒｔＲｅｑＩｄ　　　　　　ＩＮＴＥＧＥＲ，

　　／／将该响应与相应的请求进行匹配（请求中未指定ｃｅｒｔＲｅｑＩｄ值时，取值为１）

　　　　３００３　／／ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　０２０１００　／／ＰＫＩＳｔａｔｕｓ：：＝ＩＮＴＥＧＥＲ｛

　　　　３０８２０７７０　／／ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　　　　　　ｃｅｒｔＯｒＥｎｃＣｅｒｔ　　ＣｅｒｔＯｒＥｎｃＣｅｒｔ，
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　　　　　　　　　　ｐｒｉｖａｔｅＫｅｙ　　　　［０］ＥｎｃｒｙｐｔｅｄＶａｌｕｅ　　　ＯＰＴＩＯＮＡＬ，

　　　　　　　　　　ｐｕｂｌｉｃａｔｉｏｎＩｎｆｏ　　［１］ＰＫＩＰｕｂｌｉｃａｔｉｏｎＩｎｆｏ　　ＯＰＴＩＯＮＡＬ

　　　　　　　　｝

　　　　ａ０８２０３ｅ８　／／ＣｅｒｔＯｒＥｎｃＣｅｒｔ：：＝ＣＨＯＩＣＥ｛

　　　　　　　　　　　　　　　　ｃｅｒｔｉｆｉｃａｔｅ　　　　［０］Ｃｅｒｔｉｆｉｃａｔｅ，

　　　　　　　　　　　　　　　　ｅｎｃｒｙｐｔｅｄＣｅｒｔ　　［１］ＥｎｃｒｙｐｔｅｄＶａｌｕｅ

　　　　　　　　　　　　　　｝

　　　　　／／第二份证书

　　　　　３０８２０３ｅ４

　　　　　３０８２０３４ｄ

　　　　　　ａ００３０２０１０２０２０３０１ｃｆ３ａ

　　　　　 ．．．．．．

　　　　　／／第二份证书结束

　　ａ０８２０３８０　／／ｐｒｉｖａｔｅＫｅｙ　　［０］　　ＥｎｃｒｙｐｔｅｄＶａｌｕｅ　　　　ＯＰＴＩＯＮＡＬ，

　　　　／／第二份证书数字信封ＥｎｃｒｙｐｔｅｄＶａｌｕｅ类型的数据结构。

　　　　　　ＥｎｃｒｙｐｔｅｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　　　　ｉｎｔｅｎｄｅｄＡｌｇ　　　［０］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　　　　　ｔｈｅｉｎｔｅｎｄｅｄａｌｇｏｒｉｔｈｍｆｏｒｗｈｉｃｈｔｈｅｖａｌｕｅｗｉｌｌｂｅｕｓｅｄ

　　　　　　　　ｓｙｍｍＡｌｇ　　　 ［１］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　　　　　用于加密值的对称算法

　　　　　　　　ｅｎｃＳｙｍｍＫｅｙ　　 ［２］ＢＩＴＳＴＲＩＮＧ　　　　　ＯＰＴＩＯＮＡＬ，

　　　　　　　　加密后的用于加密值的对称密钥

　　　　　　　　ｋｅｙＡｌｇ　　　　 ［３］ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　ＯＰＴＩＯＮＡＬ，

　　　　　　　　用于加密对称密钥的算法

　　　　　　　　ｖａｌｕｅＨｉｎｔ　　 ［４］ＯＣＴＥＴＳＴＲＩＮＧ　　　　ＯＰＴＩＯＮＡＬ，

　　　　　　　　ｅｎｃＶａｌｕｅ内容的简要描述或标识（仅对发送方有意义，且仅当发送方将来需

要检查ＥｎｃｒｙｐｔｅｄＶａｌｕｅ才可能使用）

　　　　　　　　ｅｎｃＶａｌｕｅ　　　ＢＩＴＳＴＲＩＮＧ

　　　　　　｝

　　　　　３０８２０３７ｃ　／／ＥｎｃｒｙｐｔｅｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　０３８２０３７８００　／／ｅｎｃＶａｌｕｅ　　　ＢＩＴＳＴＲＩＮＧ

　　　　　　／／第二份证书数字信封体

　　　　　　　　７５… …７２

ａ０８１８４

０３８１８１００　／／ＣＡ的签名

／／ｃａ证书

ａ１８２０３ｄ３

３０８２０３ｃｆ

／／ｃａ证书 开始

　３０８２０３ｃｂ

　３０８２０３３４

　　ａ００３０２０１０２０２０１００

证书撤销协议报文
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证书撤销的ＰＫＩＭｅｓｓａｇｅ报文的ｂｏｄｙ报文示例。

ａｂ８２０３０２　　　／／ｂｏｄｙ　　ｒｒ　　　［１１］ＲｅｖＲｅｑＣｏｎｔｅｎｔ，

３０８２０２ｆｅ　　／／ＲｅｖＲｅｑＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥＯＦＲｅｖＤｅｔａｉｌｓ

　３０８２０１ｃｃ　　／／ＲｅｖＤｅｔａｉｌｓ：：＝ＳＥＱＵＥＮＣＥ｛

　３０８２０１ｃ１　　／／ＣｅｒｔＴｅｍｐｌａｔｅ

　　ａ４２２

　　　ａ００ｆ１７０ｄ３０３０３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ１０ｆ１７０ｄ３０３２３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ５１３

　　　３０１１３１０ｆ３００ｄ０６０３５５０４０３１ｅ０６９０ｅｄ００ｂ７５０ｂ２

　　　ａ６８１９ｆ

　　　３００ｄ０６０９２ａ８６４８８６ｆ７０ｄ０１０１０１０５００

　　　０３８１８ｄ００

　　　３０８１８９０２８１８１００ｂ１… …０２０３０１０００１

　　　ａ９８１ｅ３

　　　３００ｂ０６０３５５１ｄ０ｆ０４０４０３０２０７８０

　　／／ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎ　ＯＰＴＩＯＮＡＬ

／／ｂａｄＳｉｎｃｅＤａｔｅ　　　　ＯＰＴＩＯＮＡＬ

　　／／ｃｒｌＥｎｔｒｙＤｅｔａｉｌｓｃｒｌＥｎｔｒｙＤｅｔａｉｌｓ　　ＯＰＴＩＯＮＡＬ

　　／／一份ＲｅｖＤｅｔａｉｌｓ结束

　　／／第二份ＲｅｖＤｅｔａｉｌｓ开始

　３０８２０１２６

　３０８２０１１ｆＣｅｒｔＴｅｍｐｌａｔｅ

　　ａ４２２

　　　ａ００ｆ１７０ｄ３０３０３０３６３３３０３１３６３０３０３０３０５ａ

　　　ａ１０ｆ１７０ｄ３０３２３０３６３３３０３１３６３０３０３０３０５ａ

　　ａ５１３

　　　３０１１３１０ｆ３００ｄ０６０３５５０４０３１ｅ０６９０ｅｄ００ｂ７５０ｂ２

　　ａ９８１ｅ３３００ｂ０６０３５５１ｄ０ｆ０４０４０３０２０４１０

　　　３０１５… …

　　／／第二份ＲｅｖＤｅｔａｉｌｓ结束，若有多份证书撤销可以一直罗列下去。

证书撤销的响应ＰＫＩＭｅｓｓａｇｅ报文的ｂｏｄｙ报文示例。

ａｃ８２ＸＸＸＸ　　／／ｂｏｄｙ　　ｒｐ　　　［１２］ＲｅｖＲｅｐＣｏｎｔｅｎｔ，

３０８２ＸＸＸＸ　　／／ＲｅｖＲｅｐＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　３０８２ＸＸＸＸ　　／／ｓｔａｔｕｓ　　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＰＫＩＳｔａｔｕｓＩｎｆｏ，

与ＲｅｖＲｅｑＣｏｎｔｅｎｔ中的次序相同

　３００３ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　　０２０１００ ／／ＰＫＩＳｔａｔｕｓ：：＝ＩＮＴＥＧＥＲ｛　０表示请求被正确执行

　　　　　　　 ３０８２０３６８　ＸＸＸＸ／／证书２

ａ）　证书更新协议报文

证书更新的ＰＫＩＭｅｓｓａｇｅ报文参照证书申请与回应的报文，差别只在ｂｏｄｙ的第一字节。

ｂ）　证书冻结协议报文

证书冻结的报文基本同证书撤销，在撤销原因处即ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎ添加原因项，可以参照ＣＲＬ
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的原因 ，如ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎ是Ｂｉｔ值６为证书冻结的请求，与ＣＲＬ的区别是ＴＡＧ值不同，ＣＲＬ的

ＴＡＧ值是ＥＮＵＭＥＲＡＴＥＤ型，而这里的是Ｂｉｔ型。具体是：０３０２０００４。

证书冻结的回应报文同证书的撤销回应。即ＰＫＩＳｔａｔｕｓ为０表示请求被正确执行。

ｃ）　证书解冻协议报文

证书解冻的报文基本同证书撤销，在撤销原因处即ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎ添加原因项，可以参照ＣＲＬ

的原因 ，如ｒｅｖｏｃａｔｉｏｎＲｅａｓｏｎ是Ｂｉｔ值８为证书解冻的请求，与ＣＲＬ的区别是ＴＡＧ值不同，ＣＲＬ的

ＴＡＧ值是ＥＮＵＭＥＲＡＴＥＤ型，而这里的是Ｂｉｔ型。具体是：０３０２０００１。

证书解冻的回应报文同证书的撤销回应。即ＰＫＩＳｔａｔｕｓ为０表示请求被正确执行。

犆．３　证书查询下载协议报文实例

３０４ａ

０２０１０２／／ｍｅｓｓａｇｅｉｄ

６３４５

　０４１５／／ｂａｓｅ

　６ｆ７５３ｄ６３６５７２７４２ｃ６４６３３ｄ６９７３６３２ｃ６４６３３ｄ６３６ｆ６ｄ

／／ｏｕ＝ｃｅｒｔ，ｄｃ＝ｉｓｃ，ｄｃ＝ｃｏｍ

　０ａ０１０２／／ｓｃｏｐｅｗｈｏｌｅｓｕｂｔｒｅｅ

　０ａ０１００／／ｄｅｒｅｆｅｒｅｎｃｅａｌｉｓｓｅｓ

　０２０１００／／ｓｉｚｅｌｉｍｉｔ

　０２０１００／／ｔｉｍｅｌｉｍｉｔ

　０１０１００／／ｔｙｐｅｓｏｎｌｙ

　ａ３１ｂ／／ｆｉｌｔｅｒｔｙｐｅ＝ｅｑｕａｌｉｔｙｍａｔｃｈ（３）

　０４０９

　　６２６５６７６９６ｅ７４６９６ｄ６５

　／／ｂｅｇｉｎｔｉｍｅ

　０４０ｅ

　　３２３０３０３６３０３６３１３３３０３０３０３０３０３０

　／／２００６０６１３００００００

　３０００

查询返回的结果

３０８２０５ｅ２

０２０１０２／／ｍｅｓｓａｇｅｉｄ

６４８２０５ｄｂ

　０４２７

　７３６５７２６９６１６ｃ６ｅ７５６ｄ６２６５７２３ｄ６３３０６４３１２ｃ６ｆ７５３ｄ６３６５７２７４２ｃ６４６３３ｄ６９７３６３

２ｃ６４６３３ｄ６３６ｆ６ｄ

／／ｓｅｒｉａｌｎｕｍｂｅｒ＝ｃ０ｄ１，ｏｕ＝ｃｅｒｔ，ｄｃ＝ｉｓｃ，ｄｃ＝ｃｏｍ

　３０８２０５ａｅ

　３０１ｅ

　　０４０ｂ

　　６ｆ６２６ａ６５６３７４４３６ｃ６１７３７３

　／／ｏｂｊｅｃｔＣｌａｓｓ
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　　３１０ｆ

　　　０４０３

　　　７４６ｆ７０

　　／／ｔ　ｏ　ｐ

　　　０４０８

　　　６３６５７２７４６９６ｅ６６６ｆ

　　／／ｃｅｒｔｉｎｆｏ

　３０１６

　　０４０ｃ

　　７３６５７２６９６１６ｃ４ｅ７５６ｄ６２６５７２

　／／ｓｅｒｉａｌＮｕｍｂｅｒ

　　３１０６

　　０４０４

　　　６３３０６４３１

　　／／ｃ０ｄ１

　３００ｅ

　　０４０２

　　６３６ｅ

　／／ｃｎ

　　３１０８

　　０４０６

　　　７４６５７３７４３１３４

　　／／ｔｅｓｔ１４

　３０２６

　　０４０８

　　７５６ｅ６９７４６ｅ６１６ｄ６５

　／／ｕｎｉｔｎａｍｅ

　　３１１ａ

　　０４１８

　　　ｅ９８３９１ｅ５ｂ７９ｅｅ５ｂ８８２ｅ５９ｂｂｄｅ５ａｅｂ６ｅ７ａ８８ｅｅ５８ａａ１ｅ５ｂ１８０

　　　／／“安徽国税”的ＵＴＦ编码

　３０１ｄ

　　０４０９

　　６２６５６７６９６ｅ７４６９６ｄ６５

　／／ｂｅｇｉｎｔｉｍｅ

　　３１１０

　　０４０ｅ

　　　３２３０３０３６３０３６３１３３３０３０３０３０３０３０

　　／／２００６０６１３００００００

　３０１ｂ

　　０４０７

　　６５６ｅ６４７４６９６ｄ６５

　／／ｅｎｄｔｉｍｅ
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　　３１１０

　　０４０ｅ

　　　３２３０３０３８３０３６３１３２３０３０３０３０３０３０

　　／／２００８０６１２００００００

　３０２４

　　０４１０

　　７５６ｅ６９７１７５６５４９６４６５６ｅ７４６９６６６９６５７２

　／／ｕｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ

　　３１１０

　　０４０ｅ

　　　３０３０３０３０３０３０３０３０３０３０３１３１３０３６

　　／／００００００００００１１０６

　３００ａ

　　０４０４

　　６ｄ６１６９６ｃ

　／／ｍａｉｌ

　　３１０２

　　０４００

　３０８２０４ｃｃ

　　０４０ｆ

　　７５７３６５７２４３６５７２７４６９６６６９６３６１７４６５

　／／ｕｓｅｒｃｅｒｔｉｆｉｃａｔｅ

　　３１８２０４ｂ７

　　０４８２０４ｂ３

　　　／／ｕｓｅｒｃｅｒｔｉｆｉｃａｔｅｄａｔａ

　　　３０８２０４ａｆ３０８２０４１８ａ００３０２０１０２０２０３（查询返回的证书）

犆．４　犗犆犛犘证书状态查询协议报文实例

３０７５　　　／／　ＯＣＳＰＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

［１］３０７３　 ／／　ＴＢＳＲｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

［１．０］　／／这里好像缺少版本号，因为是Ｖ１版，故缺省，Ｖ２Ｖ３应仿Ｘ．５０９

［１．１］／／　请求者　 可选项

［１．ｘ］３０３ｅ　　　　　／／ｒｅｑｕｅｓｔＬｉｓｔ　ＳＥＱＵＥＮＣＥＯＦＲｅｑｕｅｓｔ，

［１．ｘ．１］３０３ｃ　　　　／／Ｒｅｑｕｅｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　 ［１．ｘ．１．１］

　　　　３０３ａ　　　　／／ＣｅｒｔＩＤ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　３００９　　／／ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

　　　　　　０６０５２ｂ０ｅ０３０２１ａ０５００／／ｏｉｄ＿＿ｓｈａ１

　　　　　０４１４／／ＨａｓｈｏｆＩｓｓｕｅｒ＇ｓＤＮ

　　　　　　７ｃｃｆ０３ｄ４７８７４ｃ７ｆ５８ｃｃ６８６ｂａｃ０５３４ｃａ２ｄｄ８ｃａｃ７５／／ｉｓｓｕｅｒＮａｍｅＨａｓｈ

　　　　　０４１４　　／／ＨａｓｈｏｆＩｓｓｕｅｒｓｐｕｂｌｉｃｋｅｙ

　　　　　　ｃ５ａｆ０９４０ｆ８９４７ｃｃ４４７８２０４ｄ７５ｃ６ｃ０８ｂ９２７７１ｅ６ｂ６／／ｉｓｓｕｅｒＫｅｙＨａｓｈ
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　　　　　０２０１２２／／ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

　　　　 ［１．ｘ．１．２］２２ｘｘｘｘ／／本版缺省ｓｉｎｇｌｅＲｅｑｕｅｓｔＥｘｔｅｎｓｉｏｎｓ

　　．．．．．．

［１．ｘ．ｎ］

［１．２］２２３１／／　　ｒｅｑｕｅｓｔＥｘｔｅｎｓｉｏｎｓ［２］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

　　　３０２ｆ

　　　　３０１１

　　　　　０６０９２ｂ０６０１０５０５０７３００１０２／／（ｏｉｄ＿＿ｉｄ＿ｐｋｉｘ＿ｏｃｓｐ＿ｎｏｎｃｅ）（为防重放攻击）

　　　　　０４０４３５３７６４３７／／（接受响应后要校对这里的随机数）

　　　　３０１ａ

　　　　　０６０９２ｂ０６０１０５０５０７３００１０４／／ｏｉｄ＿＿ｉｄ＿ｐｋｉｘ＿ｏｃｓｐ＿ｒｅｓｐｏｎｓｅ

　　　　　０４０ｄ

　　　　　　３００ｂ

　　　　　　　０６０９２ｂ０６０１０５０５０７３００１０１／／ｏｉｄ＿＿ｉｄ＿ｐｋｉｘ＿ｏｃｓｐ＿ｂａｓｉｃ

　　　　　　３０ｘｘ．．．．．．

　　　　　　３０ｘｘ．．．．．．

　　　　　　 ．．．．．．

［２］２０８２ｘｘｘｘ　／／　 针对［１］的签名

［２．１］３０８２ｘｘｘｘ

　［２．１．１］３０ｘｘ／／ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

　［２．１．２］０３８１８１００．．．．．．

　［２．１．３］２０８２ｘｘｘｘ

　　　３０８２ｘｘｘｘ／／查询者签名证书

ＯＣＳＰ服务器返回：

３０８２０８８ａ

　０ａ０１００／／ｒｅｓｐｏｎｓｅＳｔａｔｕｓ是ＥＮＵＭＥＲＡＴＥＤ变量

　２０８２０８８３／／ｒｅｓｐｏｎｓｅＢｙｔｅｓ［０］ＥＸＰＬＩＣＩＴＲｅｓｐｏｎｓｅＢｙｔｅｓＯＰＴＩＯＮＡＬ

　　３０８２０８７ｆ／／ＲｅｓｐｏｎｓｅＢｙｔｅｓ：：＝　ＳＥＱＵＥＮＣＥ｛

　　　０６０９２ｂ０６０１０５０５０７３００１０１／／ｒｅｓｐｏｎｓｅＴｙｐｅ　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

　　　０４８２０８７０／／ｒｅｓｐｏｎｓｅ　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　３０８２０８６ｃ／／ＢａｓｉｃＯＣＳＰＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　３０８１９３／／ｔｂｓＲｅｓｐｏｎｓｅＤａｔａ　ＲｅｓｐｏｎｓｅＤａｔａ；ＲｅｓｐｏｎｓｅＤａｔａ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　　［１．１］ｖｅｒ

　　　　　 ［１．２］ｒｅｓｐｏｎｄｅｒＩＤ

　　　　　　　　２２１６／／ＲｅｓｐｏｎｄｅｒＩＤ：：＝ＣＨＯＩＣＥｂｙＮａｍｅ［１］，ｂｙＫｅｙ［２］

　　　　　　　　０４１４８７ｅｅ０ｅ８４ｄｄ２ｆａ４２ｂｄ９４５７４４６１５９ｅ１３９ａ１６ｅ６０ｂ８９

　　　　　　［１．３］／／ｐｒｏｄｕｃｅｄＡｔ　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ

　　　　　　　　１８０ｆ３２３０３０３２３０３４３２３６３０３９３１３３３２３２５ａ／／ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ

　　　　　　［１．４］／／ＳＥＱＵＥＮＣＥＯＦＳｉｎｇｌｅＲｅｓｐｏｎｓｅ，

　　　　　　３０５１／／ＳＥＱＵＥＮＣＥＯＦＳｉｎｇｌｅＲｅｓｐｏｎｓｅ

　　　　　　［１．４．１］／／一份证书状态回复

　　　　　　　３０４ｆ／／ＳｉｎｇｌｅＲｅｓｐｏｎｓｅ：：＝ＳＥＱＵＥＮＣＥ｛
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　　　　　　［１．４．１．１］／／ＣｅｒｔＩＤ

　　　　　　　　３０３ａ／／ＣｅｒｔＩＤ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　　　　　　３００９０６０５２ｂ０ｅ０３０２１ａ０５００／／ｈａｓｈＡｌｇｏｒｉｔｈｍ

　　　　　　　　　　０４１４７ｃｃｆ０３ｄ４７８７４ｃ７ｆ５８ｃｃ６８６ｂａｃ０５３４ｃａ２ｄｄ８ｃａｃ７５

／／ｉｓｓｕｅｒＮａｍｅＨａｓｈ

　　　　　　　　　　０４１４ｃ５ａｆ０９４０ｆ８９４７ｃｃ４４７８２０４ｄ７５ｃ６ｃ０８ｂ９２７７１ｅ６ｂ６

／／ｉｓｓｕｅｒＫｅｙＨａｓｈ

　　　　　　　　　０２０１２２ｓｅｒｉａｌＮｕｍｂｅｒ

　　　　　　　　［１．４．１．２］／／ｓｔａｔｕｅ

　　　　　８２００／／ＣｅｒｔＳｔａｔｕｓ：：＝ ＣＨＯＩＣＥ＝ｕｎｋｎｏｗｎ［２］ＩＭＰＬＩＣＩＴＵｎｋｎｏｗｎＩｎｆｏ

单份证书状态

　　　　　　　　［１．４．１．３］／／ｔｈｉｓＵｐｄａｔｅ

　　　　　　　　１８０ｆ３２３０３０３２３０３４３２３６３０３９３１３３３２３２５ａ

　　　　　　　　　　　　／／ｔｈｉｓＵｐｄａｔｅ：ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ

　　　　　　　　［１．４．１．４］／／ｎｅｘｔＵｐｄａｔｅ本版缺省

　　　　　　　　［１．５．１．５］／／ｓｉｎｇｌｅＥｘｔｅｎｓｉｏｎｓ本版缺省

　　　　　　　　［１．５］ｒｅｓｐｏｎｓｅＥｘｔｅｎｓｉｏｎｓ

　　　　　　２１１５／／ｒｅｓｐｏｎｓｅＥｘｔｅｎｓｉｏｎｓ　 ［１］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

　　　　　　　３０１３

　　　　　　　　３０１１

　　　　　　　　　０６０９２ｂ０６０１０５０５０７３００１０２

／／ｏｉｄ＿＿ｉｄ＿ｐｋｉｘ＿ｏｃｓｐ＿ｎｏｎｃｅ为防重放攻击

　　　　　　　　　０４０４３５６３３９６２／／随机数

　　　　　［２］３００ｄ０６０９２ａ８６４８８６ｆ７０ｄ０１０１０５０５００

　　　　　　／／ＢａｓｉｃＯＣＳＰＲｅｓｐｏｎｓｅ：ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

　　　　　［３］０３８１８１００ＸＸ… …ＸＸ　　／／ｓｉｇｎａｔｕｒｅ

　　　　　［４］２０８２０７３ｆ／／ｃｅｒｔｓ［０］ＥＸＰＬＩＣＩＴＳＥＱＵＥＮＣＥＯＦＣｅｒｔｉｆｉｃａｔｅＯＰＴＩＯＮＡＬ

　　　　　追加本服务器的证书以及根证书构成的证书链

　　　　　　３０８２０７３ｂ

　　　　　　　３０８２０３ｃｂＸＸＸＸ／／证书１

犆．５　密钥恢复协议报文

密钥恢复的ＰＫＩＭｅｓｓａｇｅ请求报文参照证书申请与回应的报文，差别只在ｂｏｄｙ的第一字节。

回应报文有专门的结构体：

ＫｅｙＲｅｃＲｅｐＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ｓｔａｔｕｓ　　　　　　 ＰＫＩＳｔａｔｕｓＩｎｆｏ，

　　　　ｎｅｗＳｉｇＣｅｒｔ　　 ［０］Ｃｅｒｔｉｆｉｃａｔｅ　ＯＰＴＩＯＮＡＬ，

　　　　ｃａＣｅｒｔｓ　　　　［１］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｃａｔｅ　　　ＯＰＴＩＯＮＡＬ，

　　　　ｋｅｙＰａｉｒＨｉｓｔ　　［２］ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒＯＰＴＩＯＮＡＬ

｝

ａａ８２ＸＸＸＸ　　／／ｋｒｐ　　 ［１０］ＫｅｙＲｅｃＲｅｐＣｏｎｔｅｎｔ

３０８２ＸＸＸＸ　　／／ＫｅｙＲｅｃＲｅｐＣｏｎｔｅｎｔ：：＝ＳＥＱＵＥＮＣＥ｛
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３００３ＰＫＩＳｔａｔｕｓＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　０２０１００　　／／ＰＫＩＳｔａｔｕｓ：：＝ＩＮＴＥＧＥＲ｛　０表示请求被正确执行

ａ２８２ＸＸＸＸ　　／／ｋｅｙＰａｉｒＨｉｓｔ　　［２］　　ＳＥＱＵＥＮＣＥ

３０８２ＸＸＸＸ

３０８２ＸＸＸＸ　　／／ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ

ＣｅｒｔｉｆｉｅｄＫｅｙＰａｉｒ结构同证书申请。
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附　录　犇

（规范性附录）

非实时发布证书协议流程

　　非实时发布证书协议流程如图Ｄ．１所示：

图犇．１　非实时发布证书协议流程
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