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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９的规则编写。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由国家密码管理局提出并归口。

本标准中的附录Ａ为规范性附录，附录Ｂ和附录Ｃ为资料性附录。

本标准起草单位：北京数字认证股份有限公司、上海格尔软件股份有限公司、北京海泰方圆科技有

限公司、上海市数字证书认证中心有限公司、无锡江南信息安全工程技术中心、成都卫士通信息产业股

份有限公司、长春吉大正元信息技术股份有限公司、兴唐通信科技有限公司、山东得安信息技术有限公

司、国家信息安全工程技术研究中心、国家密码管理局商用密码检测中心。

本标准起草人：刘平、李述胜、谭武征、柳增寿、刘承、徐强、李元正、赵丽丽、王妮娜、孔凡玉、袁峰、

李志伟。

本标准凡涉及密码算法相关内容，按照国家有关法规实施。
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引　　言

　　本标准依托于ＧＭ／ＴＸＸＸＸＸ《通用密码服务接口规范》，向上为应用层规定了统一的高级密码服

务接口。

证书应用综合服务接口为上层的应用系统提供简洁、易用的证书应用接口，屏蔽了各类密码设备

（服务器密码机和智能密码钥匙等）的设备差异性，屏蔽了各类密码设备的密码应用接口之间的差异性，

实现应用与密码设备无关性，可简化应用开发的复杂性。证书应用综合服务接口分成客户端服务接口

和服务器端服务接口两类，可满足Ｂ／Ｓ和Ｃ／Ｓ等多种架构的应用系统的调用需求，有利于密码服务接

口产品的开发，有利于应用系统在密码服务过程中的集成和实施，有利于实现各应用系统的互联互通。

Ⅲ
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证书应用综合服务接口规范

１　范围

本标准规定了面向证书应用的统一服务接口。

本标准适用于公钥密码应用技术体系下密码应用服务产品的开发，密码应用支撑平台的研制及检

测，也可用于指导直接使用密码设备和密码服务的应用系统的集成和开发。

２规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＭ／Ｔ０００６　密码应用标识规范

ＧＭ／ＴＡＡＡＡＡ　基于ＳＭ２密码算法的数字证书格式规范

ＧＭ／ＴＢＢＢＢＢ　通用密码服务接口规范

ＧＭ／ＴＣＣＣＣＣＳＭ２　密码算法加密签名消息语法规范

ＧＭ／ＴＤＤＤＤＤＳＭ２　密码算法使用规范

ＰＫＣＳ＃７　ＣｒｙｐｔｏｇｒａｐｈｉｃＭｅｓｓａｇｅＳｙｎｔａｘ

ＲＦＣ３２７５（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）ＸＭＬＳｉｇｎａｔｕｒｅＳｙｎｔａｘａｎｄＰｒｏｃｅｓｓｉｎｇ

３　术语和定义

下列术语和定义适用于本文件。

３．１

数字证书　犱犻犵犻狋犪犾犮犲狉狋犻犳犻犮犪狋犲

由认证权威数字签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效期以及一些扩展信

息的数字文件。

３．２

用户密钥　狌狊犲狉犽犲狔

存储在设备内部的用于应用密码运算的非对称密钥对，包含签名密钥对和加密密钥对。

３．３

容器　犮狅狀狋犪犻狀犲狉

密码设备中用于保存密钥所划分的唯一性存储空间。

４　缩略语

下列缩略语适用于本文件：

ＡＰＩ　　ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍＩｎｔｅｒｆａｃｅ应用程序接口，简称应用接口

ＣＡ ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ证书认证机构

ＣＮ ＣｏｍｍｏｎＮａｍｅ通用名ＣＲＬＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ证书撤销列表

ＣＳＰ ＣｒｙｐｔｏｇｒａｐｈｉｃＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ加密服务提供者

ＤＥＲ ＤｉｓｔｉｎｇｕｉｓｈｅｄＥｎｃｏｄｉｎｇＲｕｌｅｓ可区分编码规则

１
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ＤＮ ＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ可识别名

ＬＤＡＰ ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃｔｏｒｙＡｃｃｅｓｓＰｒｏｔｏｃｏｌ轻量级目录访问协议

ＯＩＤ ＯｂｊｅｃｔＩｄｅｎｔｉｆｉｅｒ对象标识符

ＰＫＣＳ ｔｈｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄ公钥密码标准

５　算法标识和数据结构

５．１　标识定义

本规范所使用常量、各类算法标识和证书解析标识的具体定义见ＧＭ／Ｔ０００６。

５．２　数据结构定义

本规范对应的接口处理的数据分为两种类型：

数据类型Ａ：当公钥算法为ＲＳＡ时，数据的结构遵循ＰＫＣＳ＃１；当公钥算法为ＳＭ２时，数据的结

构遵循ＧＭ／ＴＤＤＤＤＤ。

数据类型Ｂ：当公钥算法为ＲＳＡ时，消息的结构遵循ＰＫＣＳ＃７；当公钥算法为ＳＭ２时，消息的结构

遵循ＧＭ／ＴＣＣＣＣＣ。

６　证书应用综合服务接口概述

６．１　概述

证书应用综合服务接口位于应用系统和典型密码服务接口之间，向应用层直接提供证书信息解析、

基于数字证书身份认证和信息的机密性、完整性、不可否认性等高级密码服务。该接口可直接供应用系

统调用，将应用系统的密码服务请求转向通用密码服务接口，通过通用密码服务接口调用相应的密码设

备实现具体的密码运算和密钥操作。通用密码服务接口应遵循ＧＭ／ＴＢＢＢＢＢ。

本规范所定义的证书应用综合服务接口包括客户端服务接口和服务器端服务接口两类。其中服务

器端服务接口采用ＣＯＭ组件形式和Ｊａｖａ形式两类描述。本文所涉及的数字证书格式应遵循ＧＭ／Ｔ

ＡＡＡＡＡ。

６．２　客户端服务接口

本规范定义的客户端服务接口采用客户端控件方式。客户端控件适用于客户端程序调用，接口的

形态包括ＤＬＬ动态库、ＡｃｔｉｖｅＸ控件、Ａｐｐｌｅｔ插件等，接口应支持 ＷｉｎｄｏｗｓＸＰ、Ｗｉｎｄｏｗｓ２０００、Ｗｉｎ

ｄｏｗｓ２００３、Ｖｉｓｔａ、Ｗｉｎｄｏｗｓ７等终端用户使用的主流操作系统。

客户端控件接口的主要函数功能应包括：配置管理、证书解析、签名与验证、加密与解密、数字信封、

ＸＭＬ数据的签名与验证等。

在定义客户端服务接口时，本规范以ＡｃｔｉｖｅＸ控件为例进行描述，其中ＢＳＴＲ代表函数返回值或参

数类型为ＯＬＥＣＨＡＲ字符串类型，不同的开发语言应采取对应的类型定义，如：ｃｈａｒ、ＣＳｔｒｉｎｇ、ｊａｖａ．

ｌａｎｇ．Ｓｔｒｉｎｇ等。

６．３　服务器端服务接口

服务器端服务接口适用于服务器端程序调用，接口的形态包括ＣＯＭ 组件、ＪＡＲ包、ＷｅｂＳｅｒｖｉｃｅ等

形态，接口应支持 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ、Ｕｎｉｘ、ＡＩＸ、Ｓｏｌａｒｉｓ等服务器使用的主流操作系统。服务器端服务

接口的函数功能与客户端控件接口相对应，主要包括：配置管理、数字证书解析、签名与验证、加密与解

２
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密、数据信封、ＸＭＬ数据的签名与验证、时间戳等。

７　证书应用综合服务接口函数定义

７．１　客户端控件接口函数

７．１．１　客户端接口函数定义

客户端控件接口包括以下函数：

ａ）　获取接口的版本号ＳＯＦ＿ＧｅｔＶｅｒｓｉｏｎ

ｂ）　设置签名算法ＳＯＦ＿ＳｅｔＳｉｇｎＭｅｔｈｏｄ

ｃ）　获得当前签名算法ＳＯＦ＿ＧｅｔＳｉｇｎＭｅｔｈｏｄ

ｄ）　设置加密算法ＳＯＦ＿ＳｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ

ｅ）　获得加密算法ＳＯＦ＿ＧｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ

ｆ）　获得证书列表ＳＯＦ＿ＧｅｔＵｓｅｒＬｉｓｔ

ｇ）　导出用户证书ＳＯＦ＿ＥｘｐｏｒｔＵｓｅｒＣｅｒｔ

ｈ）　校验证书口令ＳＯＦ＿Ｌｏｇｉｎ

ｉ）　获取用户认证口令剩余重试次数ＳＯＦ＿ＧｅｔＰｉｎＲｅｔｒｙＣｏｕｎｔ

ｊ） 修改证书口令ＳＯＦ＿ＣｈａｎｇｅＰａｓｓＷｄ

ｋ） 导出用户证书ＳＯＦ＿ＥｘｐｏｒｔＥｘＣｈａｎｇｅＵｓｅｒＣｅｒｔ

ｌ） 获得证书信息ＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏ

ｍ）获得证书扩展信息ＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏＢｙＯｉｄ

ｎ） 获得设备信息ＳＯＦ＿ＧｅｔＤｅｖｉｃｅＩｎｆｏ

ｏ） 验证证书有效性ＳＯＦ＿ＶａｌｉｄａｔｅＣｅｒｔ

ｐ） 数字签名ＳＯＦ＿ＳｉｇｎＤａｔａ

ｑ） 验证签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａ

ｒ） 文件签名ＳＯＦ＿ＳｉｇｎＦｉｌｅ

ｓ） 验证文件签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＦｉｌｅ

ｔ） 加密数据ＳＯＦ＿ＥｎｃｒｙｐｔＤａｔａ

ｕ） 解密数据ＳＯＦ＿ＤｅｃｒｙｐｔＤａｔａ

ｖ） 文件加密ＳＯＦ＿ＥｎｃｒｙｐｔＦｉｌｅ

ｗ） 文件解密ＳＯＦ＿ＤｅｃｒｙｐｔＦｉｌｅ

ｘ） 消息签名ＳＯＦ＿ＳｉｇｎＭｅｓｓａｇｅ

ｙ） 验证消息签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅ

ｚ） 解析消息签名ＳＯＦ＿ＧｅｔＩｎｆｏＦｒｏｍＳｉｇｎｅｄＭｅｓｓａｇｅ

ａａ）ＸＭＬ数字签名ＳＯＦ＿ＳｉｇｎＤａｔａＸＭＬ

ｂｂ）验证ＸＭＬ数字签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａＸＭＬ

ｃｃ）解析ＸＭＬ签名数据ＳＯＦ＿ＧｅｔＸＭＬＳｉｇｎａｔｕｒｅＩｎｆｏ

ｄｄ）产生随机数ＳＯＦ＿ＧｅｎＲａｎｄｏｍ

ｅｅ）获取最新的错误代码ＳＯＦ＿ＧｅｔＬａｓｔＥｒｒｏｒ（）

以ＡｃｔｉｖｅＸ控件形态为例，下面对接口函数进行定义。

７．１．２　获取接口版本信息犛犗犉＿犌犲狋犞犲狉狊犻狅狀

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＶｅｒｓｉｏｎ（）

描述： 获取控件的版本号。

３
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参数： 无

返回值： 非空 成功

空 失败

７．１．３　设置签名算法犛犗犉＿犛犲狋犛犻犵狀犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＳｅｔＳｉｇｎＭｅｔｈｏｄ（ｌｏｎｇＳｉｇｎＭｅｔｈｏｄ）

描述： 设置接口在签名运算时使用的签名算法。

参数： ＳｉｇｎＭｅｔｈｏｄ［ｉｎ］ 签名算法标识，详见ＧＭ／Ｔ０００６

返回值： ０ 成功

其他 失败，详见错误代码表

７．１．４　获得当前签名算法犛犗犉＿犌犲狋犛犻犵狀犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＧｅｔＳｉｇｎＭｅｔｈｏｄ（）

描述： 获得控件签名使用的签名算法。

参数： 无

返回值： 非０ 当前接口使用的签名算法的预定义值

０ 没有设置签名算法

７．１．５　设置加密算法犛犗犉＿犛犲狋犈狀犮狉狔狆狋犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＳｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ（ｌｏｎｇＥｎｃｒｙｐｔＭｅｔｈｏｄ）

描述： 设置组件进行数据加解密时使用的对称算法。

参数： ＥｎｃｒｙｐｔＭｅｔｈｏｄ［ｉｎ］ 对称加解密算法标识，详见ＧＭ／Ｔ０００６

返回值： ０ 成功

其他 失败，详见错误代码表

７．１．６　获得加密算法犛犗犉＿犌犲狋犈狀犮狉狔狆狋犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＧｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ（）

描述： 获得控件使用的对称加解密算法。

参数： 无

返回值： 非０ 当前控件使用的加密算法的预定义值

０ 没有设置加密算法

７．１．７　获得证书列表犛犗犉＿犌犲狋犝狊犲狉犔犻狊狋

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＵｓｅｒＬｉｓｔ（）

描述： 取得当前已安装证书的用户列表。

参数： 无

返回值： 非空 用户列表字符串数据格式为：用户名１｜｜ＣｏｎｔａｉｎｅｒＮａｍｅ１＆＆＆ 用户

名２｜｜ＣｏｎｔａｉｎｅｒＮａｍｅ２＆＆＆…

空 失败

备注： 根据证书应用的策略不同得到不同的证书列表。在证书列表中，用户名代表证书的

ＣＮ项内容；ＣｏｎｔａｉｎｅｒＮａｍｅ代表证书和密钥对应的容器名，也可以是代表证书实体身

份的唯一的号码，通过ＣｏｎｔａｉｎｅｒＮａｍｅ可以找到唯一的加密证书、签名证书，并使用对

应的密钥。
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７．１．８　导出用户证书犛犗犉＿犈狓狆狅狉狋犝狊犲狉犆犲狉狋

原型： ＢＳＴＲＳＯＦ＿ＥｘｐｏｒｔＵｓｅｒＣｅｒｔ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ）

描述： 根据证书容器名，获取ｂａｓｅ６４编码的证书字符串。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

返回值： 非空 ｂａｓｅ６４编码的证书字符串

空 失败

备注： 默认导出签名证书，无签名证书时导出加密证书。

７．１．９　校验证书口令犛犗犉＿犔狅犵犻狀

原型： ＢＯＯＬＳＯＦ＿Ｌｏｇｉｎ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＰａｓｓＷｄ）

描述： 校验设备的用户认证口令，进行用户认证。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ＰａｓｓＷｄ［ｉｎ］ 设备的用户认证口令

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败

７．１．１０　获取用户认证口令剩余重试次数犛犗犉＿犌犲狋犘犻狀犚犲狋狉狔犆狅狌狀狋

原型： ｌｏｎｇＳＯＦ＿ＧｅｔＰｉｎＲｅｔｒｙＣｏｕｎｔ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ）

描述： 获取用户认证口令的剩余密码重试次数。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

返回值： 剩余口令重试次数，当重试次数小于或等于０时表示证书介质口令已被锁死

７．１．１１　修改证书口令犛犗犉＿犆犺犪狀犵犲犘犪狊狊犠犱

原型： ＢＯＯＬＳＯＦ＿ＣｈａｎｇｅＰａｓｓＷｄ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＯｌｄＰａｓｓＷｄ，

ＢＳＴＲＮｅｗＰａｓｓＷｄ）

描述： 修改设备的用户认证口令。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ＯｌｄＰａｓｓＷｄ［ｉｎ］ 旧口令

ＮｅｗＰａｓｓＷｄ［ｉｎ］ 新口令

返回值： ＴＲＵＥ 修改口令成功

ＦＡＬＳＥ 失败

７．１．１２　导出用户证书犛犗犉＿犈狓狆狅狉狋犈狓犆犺犪狀犵犲犝狊犲狉犆犲狉狋

原型： ＢＳＴＲＳＯＦ＿ＥｘｐｏｒｔＥｘＣｈａｎｇｅＵｓｅｒＣｅｒｔ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ）

描述： 根据证书容器名，获取ｂａｓｅ６４编码的加密（交换）证书字符串。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

返回值： 非空 ｂａｓｅ６４编码的证书字符串

空 失败

７．１．１３　获得证书信息犛犗犉＿犌犲狋犆犲狉狋犐狀犳狅

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ｓｈｏｒｔＴｙｐｅ）

描述： 获取证书内指定类型的信息。

５

犌犕／犜００２０—２０１２



参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的证书

Ｔｙｐｅ［ｉｎ］ 获取信息的类型，代码标识见ＧＭ／Ｔ０００６

返回值： 非空 证书内指定类型的信息

空 失败

７．１．１４　获得证书扩展信息犛犗犉＿犌犲狋犆犲狉狋犐狀犳狅犅狔犗犻犱

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏＢｙＯｉｄ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＯｉｄ）

描述： 根据ＯＩＤ获取证书私有扩展项信息。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的证书

ｏｉｄ［ｉｎ］ 私有扩展对象ＩＤ，如“１．２．１５６．ｘｘｘ”

返回值： 非空 证书私有扩展项ＯＩＤ对应的信息

空 失败

７．１．１５　获得设备信息犛犗犉＿犌犲狋犇犲狏犻犮犲犐狀犳狅

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＤｅｖｉｃｅＩｎｆｏ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ｌｏｎｇｔｙｐｅ）

描述： 根据容器和类型代码获得设备信息。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ｔｙｐｅ［ｉｎ］ 信息类别，定义详见ＧＭ／Ｔ０００６的设备信息标识表

返回值： 非空 ｔｙｐｅ对应的设备信息

空 失败

７．１．１６　验证证书有效性犛犗犉＿犞犪犾犻犱犪狋犲犆犲狉狋

原型： ｌｏｎｇＳＯＦ＿ＶａｌｉｄａｔｅＣｅｒｔ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ）

描述： 验证证书有效性。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的证书

返回值： ０ 验证成功

其他 　　１证书不被信任

２超过有效期范围

３证书已作废

４证书已冻结

５证书未生效

６其他错误

备注： 基本的证书验证策略应包括：

ａ）　验证ＣＡ信任列表，各层都要进行签名和有效期验证；

ｂ）　各层证书的有效期；

ｃ）　各层证书的吊销状态。在特殊情况下（如：网络条件不允许），证书的吊销状态可采

取灵活方式，由应用系统各层内部维护一个吊销列表，在证书登录认证时应用该吊

销列表。验证证书有效性也可采取代理验证方式。

７．１．１７　数字签名犛犗犉＿犛犻犵狀犇犪狋犪

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＤａｔａ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名结果为数据类型Ａ

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名
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ＩｎＤａｔａ［ｉｎ］ 签名原文

返回值： 非空 ｂａｓｅ６４编码的签名结果

空 失败

７．１．１８　验证签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犇犪狋犪

原型： ＢＯＯＬＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａ（

　　　ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＩｎＤａｔａ，ＢＳＴＲＳｉｇｎＶａｌｕｅ）

描述： 验证数字签名，签名值为数据类型Ａ。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码签名者证书

ＩｎＤａｔａ［ｉｎ］ 签名原文

ＳｉｇｎＶａｌｕｅ［ｉｎ］ ｂａｓｅ６４编码的数据类型Ａ签名值

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败

７．１．１９　文件签名犛犗犉＿犛犻犵狀犉犻犾犲

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＦｉｌｅ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＦｉｌｅ）

描述： 根据文件路径，对指定文件中的数据进行数字签名，签名结果为数据类型Ａ。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ＩｎＦｉｌｅ［ｉｎ］ 原文文件路径，包含文件名

返回值： 非空 ｂａｓｅ６４编码的签名结果

空 失败

７．１．２０　验证文件签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犉犻犾犲

原型： ＢＯＯＬＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＦｉｌｅ（

　　　ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＩｎＦｉｌｅ，ＢＳＴＲＳｉｇｎＶａｌｕｅ）

描述： 验证文件的数字签名，签名值为数据类型Ａ。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的签名者证书

ＩｎＦｉｌｅ［ｉｎ］ 全路径文件名称

ＳｉｇｎＶａｌｕｅ［ｉｎ］ ｂａｓｅ６４编码的数据类型Ａ签名值

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败

７．１．２１　加密数据犛犗犉＿犈狀犮狉狔狆狋犇犪狋犪

原型： ＢＳＴＲＳＯＦ＿ＥｎｃｒｙｐｔＤａｔａ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＩｎｄａｔａ）

描述： 使用临时产生的对称密钥加密数据，然后使用数字证书加密对称密钥。密文数据格式

为数据类型Ｂ。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的加密用的数字证书

Ｉｎｄａｔａ［ｉｎ］ 待加密的明文

返回值： 非空 加密后的数据类型Ｂ的密文，采用ｂａｓｅ６４编码

空 失败

７．１．２２　解密数据犛犗犉＿犇犲犮狉狔狆狋犇犪狋犪

原型： ＢＳＴＲＳＯＦ＿ＤｅｃｒｙｐｔＤａｔａ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎｄａｔａ）
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描述： 使用证书对应的私钥解密数字信封，密文数据格式为数据类型Ｂ。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

Ｉｎｄａｔａ［ｉｎ］ 待解密的ｂａｓｅ６４编码的数据类型Ｂ的密文

返回值： 非空 解密后的明文

空 失败

７．１．２３　文件加密犛犗犉＿犈狀犮狉狔狆狋犉犻犾犲

原型： ＢＯＯＬＳＯＦ＿ＥｎｃｒｙｐｔＦｉｌｅ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＩｎＦｉｌｅ，ＢＳＴＲＯｕｔＦｉｌｅ）

描述： 使用证书加密文件，得到数据类型Ｂ的数字信封文件。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的加密证书

ＩｎＦｉｌｅ［ｉｎ］ 待加密的全路径文件名称

ＯｕｔＦｉｌｅ［ｉｎ］ 待生成的密文文件全路径名称

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败

７．１．２４　文件解密犛犗犉＿犇犲犮狉狔狆狋犉犻犾犲

原型： ＢＯＯＬＳＯＦ＿ＤｅｃｒｙｐｔＦｉｌｅ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＦｉｌｅ，ＢＳＴＲＯｕｔＦｉｌｅ）

描述： 使用证书对应的私钥解密数据类型Ｂ的数字信封文件。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ＩｎＦｉｌｅ［ｉｎ］ 待解密的密文文件路径

ＯｕｔＦｉｌｅ［ｉｎ］ 明文文件保存路径

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败

７．１．２５　消息签名犛犗犉＿犛犻犵狀犕犲狊狊犪犵犲

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＭｅｓｓａｇｅ（ｓｈｏｒｔｆｌａｇ，ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名结果的格式为数据类型Ｂ。

参数： ｆｌａｇ［ｉｎ］ 是否带原文的标识，１：不带原文；０：带原文。

ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ＩｎＤａｔａ［ｉｎ］ 签名原文

返回值： 非空 ｂａｓｅ６４编码的签名结果

空 失败

备注： 签名结果包含：原文（可选）＋签名者证书＋签名值。

７．１．２６　验证消息签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犕犲狊狊犪犵犲

原型： ＢＯＯＬＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅ（ＢＳＴＲＭｅｓｓａｇｅＤａｔａ，ＢＳＴＲＩｎＤａｔａ）

描述： 验证数字签名，签名值为数据类型Ｂ。

参数： ＭｅｓｓａｇｅＤａｔａ［ｉｎ］ ｂａｓｅ６４编码的消息签名数据

ＩｎＤａｔａ［ｉｎ］ 原文。如果签名结果带原文，则本参数为空。

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败
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７．１．２７　解析消息签名犛犗犉＿犌犲狋犐狀犳狅犉狉狅犿犛犻犵狀犲犱犕犲狊狊犪犵犲

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＩｎｆｏＦｒｏｍＳｉｇｎｅｄＭｅｓｓａｇｅ（ＢＳＴＲＳｉｇｎｅｄＭｅｓｓａｇｅ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析签名包内的信息，包括：原文、签名值、签名证书等信息。签名包为数据类型Ｂ。

参数： ＭｅｓｓａｇｅＤａｔａ［ｉｎ］ ｂａｓｅ６４编码的签名包

ｔｙｐｅ［ｉｎ］ 类型

返回值： 非空 解析出的信息

空 失败

备注： Ｔｙｐｅ为１时解析出原文；Ｔｙｐｅ为２时解析出ｂａｓｅ６４编码的签名者证书；Ｔｙｐｅ为３时

解析出ｂａｓｅ６４编码的签名值。

７．１．２８　犡犕犔数字签名犛犗犉＿犛犻犵狀犇犪狋犪犡犕犔

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＤａｔａＸＭＬ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＤａｔａ）

描述： 对ＸＭＬ数据进行数字签名，输出符合ＲＦＣ３２７５的ＸＭＬ签名结果。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 证书容器名

ＩｎＤａｔａ［ｉｎ］ ＸＭＬ格式的签名原文

返回值： 非空 签名结果

空 失败

备注： ＸＭＬ签名标准遵循ＲＦＣ３２７５。

７．１．２９　验证犡犕犔数字签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犇犪狋犪犡犕犔

原型： ＢＯＯＬＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａＸＭＬ（ＢＳＴＲＩｎＤａｔａ）

描述： 验证ｘｍｌ签名。

参数： ＩｎＤａｔａ［ｉｎ］ ＸＭＬ签名结果

返回值： ＴＲＵＥ 成功

ＦＡＬＳＥ 失败

备注： ＸＭＬ签名标准遵循ＲＦＣ３２７５。

７．１．３０　解析犡犕犔签名数据犛犗犉＿犌犲狋犡犕犔犛犻犵狀犪狋狌狉犲犐狀犳狅

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＸＭＬＳｉｇｎａｔｕｒｅＩｎｆｏ（ＢＳＴＲＸＭＬＳｉｇｎｅｄＤａｔａ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析ＸＭＬ签名数据，获取签名值、ＸＭＬ原文、证书等信息。

参数： ＸＭＬＳｉｇｎｅｄＤａｔａ［ｉｎ］ ＸＭＬ格式的签名数据

ｔｙｐｅ［ｉｎ］ 待解析的参数类型

返回值： 非空：根据ｔｙｐｅ解析出各项对应的信息

空 ：失败

备注： ｔｙｐｅ参数意义如下：１：ｘｍｌ原文；２：摘要；３：签名值；４：签名证书；５：摘要算法；６：签名

算法。ＸＭＬ签名标准遵循ＲＦＣ３２７５。

７．１．３１　产生随机数犛犗犉＿犌犲狀犚犪狀犱狅犿

原型： ＢＳＴＲＳＯＦ＿ＧｅｎＲａｎｄｏｍ（ｓｈｏｒｔＲａｎｄｏｍＬｅｎ）

描述： 产生指定长度的随机数。

参数： ＲａｎｄｏｍＬｅｎ［ｉｎ］ 待产生的随机数长度

返回值： 非空 ｂａｓｅ６４编码的随机数值
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空 失败

７．１．３２　获取最新的错误信息犛犗犉＿犌犲狋犔犪狊狋犈狉狉狅狉（）

原型： ｌｏｎｇＳＯＦ＿ＧｅｔＬａｓｔＥｒｒｏｒ（）

描述： 获取最新的错误代码。

参数： 无

返回值： 错误代码，详见错误代

码表

７．２　服务器端犆犗犕组件接口函数

７．２．１　犆犗犕组件接口定义

ＣＯＭ组件接口函数定义如下：

ａ）　设置证书信任列表ＳＯＦ＿ＳｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ

ｂ）　查询证书信任列表别名ＳＯＦ＿ＧｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔＡｌｔＮａｍｅｓ

ｃ）　查询证书信任列表ＳＯＦ＿ＧｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ

ｄ）　删除证书信任列表ＳＯＦ＿ＤｅｌＣｅｒｔＴｒｕｓｔＬｉｓｔ

ｅ）　设置 Ｗｅｂ应用名称ＳＯＦ＿ＳｅｔＷｅｂＡｐｐＮａｍｅ

ｆ）　设置签名算法ＳＯＦ＿ＳｅｔＳｉｇｎＭｅｔｈｏｄ

ｇ）　获得当前签名算法ＳＯＦ＿ＧｅｔＳｉｇｎＭｅｔｈｏｄ

ｈ）　设置加密算法ＳＯＦ＿ＳｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ

ｉ）　获得加密算法ＳＯＦ＿ＧｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ

ｊ） 获得服务器证书ＳＯＦ＿ＧｅｔＳｅｒｖｅｒＣｅｒｔｉｆｉｃａｔｅ

ｋ） 产生随机数ＳＯＦ＿ＧｅｎＲａｎｄｏｍ

ｌ） 获得证书信息ＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏ

ｍ）获得证书扩展信息ＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏＢｙＯｉｄ

ｎ） 验证证书有效性ＳＯＦ＿ＶａｌｉｄａｔｅＣｅｒｔ

ｏ） 数字签名ＳＯＦ＿ＳｉｇｎＤａｔａ

ｐ） 验证签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａ

ｑ） 文件签名ＳＯＦ＿ＳｉｇｎＦｉｌｅ

ｒ） 验证文件签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＦｉｌｅ

ｓ） 加密数据ＳＯＦ＿ＥｎｃｒｙｐｔＤａｔａ

ｔ） 解密数据ＳＯＦ＿ＤｅｃｒｙｐｔＤａｔａ

ｕ） 文件加密ＳＯＦ＿ＥｎｃｒｙｐｔＦｉｌｅ

ｖ） 文件解密ＳＯＦ＿ＤｅｃｒｙｐｔＦｉｌｅ

ｗ） 消息签名ＳＯＦ＿ｓｉｇｎＭｅｓｓａｇｅ

ｘ） 验证消息签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅ

ｙ） 不带原文的消息签名ＳＯＦ＿ＳｉｇｎＭｅｓｓａｇｅＤｅｔａｃｈ

ｚ） 验证不带原文的消息签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅＤｅｔａｃｈ

ａａ）解析消息签名ＳＯＦ＿ＧｅｔＩｎｆｏＦｒｏｍＳｉｇｎｅｄＭｅｓｓａｇｅ

ｂｂ）ＸＭＬ数字签名ＳＯＦ＿ＳｉｇｎＤａｔａＸＭＬ

ｃｃ）验证ＸＭＬ数字签名ＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａＸＭＬ

ｄｄ）解析ＸＭＬ签名数据ＳＯＦ＿ＧｅｔＸＭＬＳｉｇｎａｔｕｒｅＩｎｆｏ
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ｅｅ）创建时间戳请求ＳＯＦ＿ＣｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ

ｆｆ） 创建时间戳响应ＳＯＦ＿ＣｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｓｐｏｎｓｅ

ｇｇ）验证时间戳ＳＯＦ＿ＶｅｒｉｆｙＴｉｍｅＳｔａｍｐ

ｈｈ）解析时间戳ＳＯＦ＿ＧｅｔＴｉｍｅＳｔａｍｐＩｎｆｏ

ｉｉ） 获取最新的错误代码ＳＯＦ＿ＧｅｔＬａｓｔＥｒｒｏｒ

７．２．２　设置证书信任列表犛犗犉＿犛犲狋犆犲狉狋犜狉狌狊狋犔犻狊狋

原型： ｌｏｎｇＳＯＦ＿ＳｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ（ＢＳＴＲＣＴＬＡｌｔＮａｍｅ，ＢＳＴＲＣＴＬＣｏｎｔｅｎｔ，

ｓｈｏｒｔＣＴＬＣｏｎｔｅｎｔＬｅｎ）

描述： 设置证书信任列表。

参数： ＣＴＬＡｌｔＮａｍｅ［ｉｎ］ 证书信任列表别名

ＣＴＬＣｏｎｔｅｎｔ［ｉｎ］ ｂａｓｅ６４编码格式的证书信任列表内容

ＣＴＬＣｏｎｔｅｎｔＬｅｎ［ｉｎ］ 证书信任列表长度

返回值： ０ 成功

其他 失败，详见错误代码

７．２．３　查询证书信任列表别名犛犗犉＿犌犲狋犆犲狉狋犜狉狌狊狋犔犻狊狋犃犾狋犖犪犿犲狊

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔＡｌｔＮａｍｅｓ（）

描述： 查询证书信任列表别名。

参数： 无

返回值： 非空 信任列表别名的字符串组合，如“ＣＡ００１＠ＣＡ００２＠ＣＡ００３”

空 失败

７．２．４　查询证书信任列表犛犗犉＿犌犲狋犆犲狉狋犜狉狌狊狋犔犻狊狋

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ（ＢＳＴＲＣＴＬＡｌｔＮａｍｅ）

描述： 根据别名查询证书信任列表。

参数： ＣＴＬＡｌｔＮａｍｅ［ｉｎ］ 证书信任列表别名

返回值： 非空 ｂａｓｅ６４编码的证书信任列表

空 失败

７．２．５　删除证书信任列表犛犗犉＿犇犲犾犆犲狉狋犜狉狌狊狋犔犻狊狋

原型： ｌｏｎｇＳＯＦ＿ＤｅｌＣｅｒｔＴｒｕｓｔＬｉｓｔ（ＢＳＴＲＣＴＬＡｌｔＮａｍｅ）

描述： 根据别名删除证书信任列表。

参数： ＣＴＬＡｌｔＮａｍｅ［ｉｎ］ 证书信任列表别名

返回值： ０ 成功

其他 失败，详见错误代码

７．２．６　初始化应用策略犛犗犉＿犐狀犻狋犆犲狉狋犃狆狆犘狅犾犻犮狔

原型： ｌｏｎｇＳＯＦ＿ＩｎｉｔＣｅｒｔＡｐｐＰｏｌｉｃｙ（ＢＳＴＲＰｏｌｉｃｙＮａｍｅ）

描述： 根据应用策略名称设置应用遵循的证书应用策略。该名称要和服务器配置文件对应。

接口从配置文件中读取应用策略信息，包括使用的密钥和证书、信任的根证书、证书验

证的策略、验证方式等。配置内容自行定义。

参数： ＰｏｌｉｃｙＮａｍｅ［ｉｎ］ 应用策略名称
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返回值： ０ 成功

其他 失败，详见错误代码

７．２．７　设置签名算法犛犗犉＿犛犲狋犛犻犵狀犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＳｅｔＳｉｇｎＭｅｔｈｏｄ（ｌｏｎｇｓｉｇｎＭｅｔｈｏｄ）

描述： 设置ＣＯＭ组件签名运算使用的签名算法。

参数： ｓｉｇｎＭｅｔｈｏｄ［ｉｎ］ 签名算法标识，详细定义见ＧＭ／Ｔ０００６

返回值： ０ 成功

其他 失败，详见错误代码

７．２．８　获得当前签名算法犛犗犉＿犌犲狋犛犻犵狀犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＧｅｔｓｉｇｎＭｅｔｈｏｄ（）

描述： 获得组件签名运算使用的签名算法。

参数： 无

返回值： 非０ 当前的签名算法的预定义值

０ 失败，没有设置算法

７．２．９　设置加密算法犛犗犉＿犛犲狋犈狀犮狉狔狆狋犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＳｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ（ｌｏｎｇＥｎｃｒｙｐｔＭｅｔｈｏｄ）

描述： 设置组件对数据加解密使用的对称算法。

参数： ＥｎｃｒｙｐｔＭｅｔｈｏｄ［ｉｎ］ 对称密码算法标识，详细定义见ＧＭ／Ｔ０００６

返回值： ０ 成功

其他 失败，详见错误代码

７．２．１０　获得加密算法犛犗犉＿犌犲狋犈狀犮狉狔狆狋犕犲狋犺狅犱

原型： ｌｏｎｇＳＯＦ＿ＧｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ（）

描述： 获得组件使用的对称加解密算法。

参数： 无

返回值： 非０ 预先设置的加密算法的预定义值

０ 失败，没有设置算法

７．２．１１　获得服务器证书犛犗犉＿犌犲狋犛犲狉狏犲狉犆犲狉狋犻犳犻犮犪狋犲

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＳｅｒｖｅｒＣｅｒｔｉｆｉｃａｔｅ（ｓｈｏｒｔＣｅｒｔＵｓａｇｅ）

描述： 读取当前应用指定的服务器证书。

参数： ｃｅｒｔＵｓａｇｅ［ｉｎ］ 证书用途，１：加密证书、２：签名证书

返回值： 非空 ｂａｓｅ６４编码的服务器证书

空 失败

７．２．１２　产生随机数犛犗犉＿犌犲狀犚犪狀犱狅犿

原型： ＢＳＴＲＳＯＦ＿ＧｅｎＲａｎｄｏｍ（ｓｈｏｒｔＲａｎｄｏｍＬｅｎ）

描述： 产生指定长度的随机数。

参数： ＲａｎｄｏｍＬｅｎ［ｉｎ］ 待产生的随机数长度（字节）

返回值： 非空 ｂａｓｅ６４编码的随机数值
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空 失败

７．２．１３　获得证书信息犛犗犉＿犌犲狋犆犲狉狋犐狀犳狅

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ｌｏｎｇｔｙｐｅ）

描述： 根据指定类型，获取证书内的相关信息。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的数字证书

ｔｙｐｅ［ｉｎ］ 证书信息的类型，详细定义见ＧＭ／Ｔ０００６

返回值： 非空 Ｔｙｐｅ对应的信息

空 失败

７．２．１４　获得证书扩展信息犛犗犉＿犌犲狋犆犲狉狋犐狀犳狅犅狔犗犻犱

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＣｅｒｔＩｎｆｏＢｙＯｉｄ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲｏｉｄ）

描述： 根据ＯＩＤ获取证书扩展项信息。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的证书

ｏｉｄ［ｉｎ］ 私有扩展对象ＩＤ，如“１．２．１５６．ｘｘｘ”

返回值： 非空 证书私有扩展项信息

空 失败

７．２．１５　验证证书有效性犛犗犉＿犞犪犾犻犱犪狋犲犆犲狉狋

原型： ｌｏｎｇＳＯＦ＿ＶａｌｉｄａｔｅＣｅｒｔ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ）

描述： 根据应用的策略根据验证证书有效性。

最基本的证书验证策略应包括：

ａ）　验证ＣＡ信任列表，各层都要进行签名和有效期验证；

ｂ）　各层证书的有效期；

ｃ）　各层证书的吊销状态。在特殊情况下（如：网络条件不允许），证书的吊销状态可采

取灵活方式，由应用系统内部维护一个吊销列表，在证书登录认证时应用该吊销列

表。验证证书有效性也可采取代理验证方式。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ 待验证的ｂａｓｅ６４编码证书

返回值： ０ 验证成功

其他 　　１证书不被信任

２超过有效期范围

３证书已作废

４证书已冻结

５证书未生效

６其他错误

７．２．１６　数字签名犛犗犉＿犛犻犵狀犇犪狋犪

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＤａｔａ（ＢＳＴＲＩｎＤａｔａ）

描述： 对字符串数据进行数字签名，返回的签名结果为数据类型Ａ。

参数： ＩｎＤａｔａ［ｉｎ］ 待签名的数据原文

返回值： 非空 ｂａｓｅ６４编码的签名值

空 失败
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７．２．１７　验证签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犇犪狋犪

原型： ｌｏｎｇＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＩｎＤａｔａ，ＢＳＴＲＳｉｇｎＶａｌｕｅ）

描述： 验证数字签名。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的签名证书

ＩｎＤａｔａ［ｉｎ］ 待验证的原文

ＳｉｇｎＶａｌｕｅ［ｉｎ］ 签名值，为ｂａｓｅ６４编码的数据类型Ａ

返回值： ０ 验证成功

其他 验证失败，详见错误代码

７．２．１８　文件签名犛犗犉＿犛犻犵狀犉犻犾犲

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＦｉｌｅ（ＢＳＴＲＩｎＦｉｌｅ）

描述： 对文件数字签名，得到ｂａｓｅ６４编码的数据类型Ａ的签名数据。

参数： ＩｎＦｉｌｅ［ｉｎ］ 待签名的全路径文件名称

返回值： 非空 ｂａｓｅ６４编码的签名数据

空 失败

７．２．１９　验证文件签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犉犻犾犲

原型： ｌｏｎｇＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＦｉｌｅ（ＢＳＴＲＢａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ＢＳＴＲＩｎＦｉｌｅ，ＢＳＴＲＳｉｇｎＶａｌｕｅ）

描述： 验证文件数字签名。

参数： Ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ［ｉｎ］ ｂａｓｅ６４编码的签名证书

ＩｎＦｉｌｅ［ｉｎ］ 待验证的原文路径

ＳｉｇｎＶａｌｕｅ［ｉｎ］ ｂａｓｅ６４编码的数据类型Ａ的签名值

返回值： ０ 验证成功

其他 验证失败，详见错误代码

７．２．２０　加密数据犛犗犉＿犈狀犮狉狔狆狋犇犪狋犪

原型： ＢＳＴＲＳＯＦ＿ＥｎｃｒｙｐｔＤａｔａ（ＢＳＴＲＣｅｒｔ，ＢＳＴＲＩｎＤａｔａ）

描述： 使用证书对数据进行加密，得到数据类型Ｂ的密文数据。

参数： ＢＳＴＲＣｅｒｔ［ｉｎ］ 数据接收者的加密证书

ＢＳＴＲＩｎＤａｔａ［ｉｎ］ 待加密的明文

返回值： 非空 ｂａｓｅ６４编码格式的密文

空 失败

７．２．２１　解密数据犛犗犉＿犇犲犮狉狔狆狋犇犪狋犪

原型： ＢＳＴＲＳＯＦ＿ＤｅｃｒｙｐｔＤａｔａ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＤａｔａ）

描述： 解密数据类型Ｂ的数字信封 。

参数： ＢＳＴＲ ＣｏｎｔａｉｎｅｒＮａｍｅ

［ｉｎ］

证书容器名

ＢＳＴＲＩｎＤａｔａ［ｉｎ］ ｂａｓｅ６４编码的待解密密文数据

返回值： 非空 解密后的明文

空 失败
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７．２．２２　文件加密犛犗犉＿犈狀犮狉狔狆狋犉犻犾犲

原型： ｌｏｎｇＳＯＦ＿ＥｎｃｒｙｐｔＦｉｌｅ（ＢＳＴＲＣｅｒｔ，ＢＳＴＲＩｎＦｉｌｅ，ＢＳＴＲＯｕｔＦｉｌｅ）

描述： 使用对称算法加密文件。

参数： ＢＳＴＲＣｅｒｔ［ｉｎ］ 加密证书

ＢＳＴＲＩｎＦｉｌｅ［ｉｎ］ 待加密的明文文件路径

ＢＳＴＲＯｕｔＦｉｌｅ［ｉｎ］ 密文文件保存路径，密文为数据类型Ｂ

返回值： ０ 成功

其他 失败，详见错误代码

７．２．２３　文件解密犛犗犉＿犇犲犮狉狔狆狋犉犻犾犲

原型： ｌｏｎｇＳＯＦ＿ＤｅｃｒｙｐｔＦｉｌｅ（ＢＳＴＲＣｏｎｔａｉｎｅｒＮａｍｅ，ＢＳＴＲＩｎＦｉｌｅ，ＢＳＴＲＯｕｔＦｉｌｅ）

描述： 使用对称算法解密文件。

参数： ＢＳＴＲ ＣｏｎｔａｉｎｅｒＮａｍｅ

［ｉｎ］

解密密钥对应的证书唯一标识

ＢＳＴＲＩｎＦｉｌｅ［ｉｎ］ 待解密的密文文件路径，密文为数据类型Ｂ

ＢＳＴＲＯｕｔＦｉｌｅ［ｉｎ］ 明文文件保存路径

返回值： ０ 成功

其他 失败，详见错误代码

７．２．２４　消息签名犛犗犉＿犛犻犵狀犕犲狊狊犪犵犲

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＭｅｓｓａｇｅ（ＢＳＴＲＩｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名格式为数据类型Ｂ。

参数： ＩｎＤａｔａ［ｉｎ］ 待签名的数据原文

返回值： 非空 返回带原文消息结构的ｂａｓｅ６４编码的签名数据

空 失败

７．２．２５　验证消息签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犕犲狊狊犪犵犲

原型： ｌｏｎｇＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅ（ＢＳＴＲＳｉｇｎｅｄＭｅｓｓａｇｅ）

描述： 验证消息签名包，签名格式为数据类型Ｂ。

参数： ＳｉｇｎｅｄＭｅｓｓａｇｅ［ｉｎ］ 带原文消息结构的ｂａｓｅ６４编码的签名数据

返回值： ０ 成功

其他 失败，详见错误代码

７．２．２６　不带原文的消息签名犛犗犉＿犛犻犵狀犕犲狊狊犪犵犲犇犲狋犪犮犺

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＭｅｓｓａｇｅＤｅｔａｃｈ（ＢＳＴＲＩｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名格式为不带原文的数据类型Ｂ。

参数： ＩｎＤａｔａ［ｉｎ］ 待签名的数据原文

返回值： 非空 返回不带原文消息结构的ｂａｓｅ６４编码的签名数据

空 失败

７．２．２７　验证不带原文的消息签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犕犲狊狊犪犵犲犇犲狋犪犮犺

原型： ｌｏｎｇＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅＤｅｔａｃｈ（ＢＳＴＲＩｎＤａｔａ，ＢＳＴＲＳｉｇｎｅｄＭｅｓｓａｇｅ）
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描述： 验证消息签名包，签名格式为不带原文的数据类型Ｂ。

参数： ＩｎＤａｔａ［ｉｎ］ 原文数据

ＳｉｇｎｅｄＭｅｓｓａｇｅ［ｉｎ］ 不带原文消息结构的ｂａｓｅ６４编码的签名数据

返回值： ０ 成功

其他 失败，详见错误代码

７．２．２８　解析消息签名犛犗犉＿犌犲狋犐狀犳狅犉狉狅犿犛犻犵狀犲犱犕犲狊狊犪犵犲

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＩｎｆｏＦｒｏｍＳｉｇｎｅｄＭｅｓｓａｇｅ（ＢＳＴＲＳｉｇｎｅｄＭｅｓｓａｇｅ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析签名包内的信息，包括：原文、签名值、签名证书等信息。签名包为数据类型Ｂ。

参数： ＭｅｓｓａｇｅＤａｔａ［ｉｎ］ ｂａｓｅ６４编码的签名数据

ｔｙｐｅ［ｉｎ］ 类型Ｔｙｐｅ为１时解析出原文；Ｔｙｐｅ为２时解析出ｂａｓｅ６４编

码的签名者证书；Ｔｙｐｅ为３时解析出ｂａｓｅ６４编码的签名值。

返回值： 非空 解析出的信息

空 失败

７．２．２９　犡犕犔数字签名犛犗犉＿犛犻犵狀犇犪狋犪犡犕犔

原型： ＢＳＴＲＳＯＦ＿ＳｉｇｎＤａｔａＸＭＬ（ＢＳＴＲＩｎＤａｔａ）

描述： 对ＸＭＬ数据进行数字签名，输出符合ＲＦＣ３２７５的ＸＭＬ签名结果。

参数： ＩｎＤａｔａ［ｉｎ］ ＸＭＬ格式的签名原文

返回值： 非空 签名结果

空 失败

备注： ＸＭＬ签名标准为ＲＦＣ３２７５。

７．２．３０　验证犡犕犔数字签名犛犗犉＿犞犲狉犻犳狔犛犻犵狀犲犱犇犪狋犪犡犕犔

原型： ｌｏｎｇＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＤａｔａＸＭＬ（ＢＳＴＲＩｎＤａｔａ）

描述： 验证ｘｍｌ格式的数字签名。

参数： ＩｎＤａｔａ［ｉｎ］ 带签名值的ＸＭＬ数据

返回值： ０ 成功

其他 失败，详见错误代码

备注： ＸＭＬ签名标准为ＲＦＣ３２７５。

７．２．３１　解析犡犕犔签名数据犛犗犉＿犌犲狋犡犕犔犛犻犵狀犪狋狌狉犲犐狀犳狅

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＸＭＬＳｉｇｎａｔｕｒｅＩｎｆｏ（ＢＳＴＲＸＭＬＳｉｇｎｅｄＤａｔａ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析ＸＭＬ签名数据，获取签名值、ＸＭＬ原文、证书等信息。

参数： ＸＭＬＳｉｇｎｅｄＤａｔａ［ｉｎ］ ＸＭＬ格式的签名数据

ｔｙｐｅ［ｉｎ］ 待解析的参数类型，Ｔｙｐｅ意义：１：ｘｍｌ原文；２：摘要；３：签名

值；４：签名证书；５：摘要算法；６：签名算法

返回值： 非空 获得的信息

空 失败

备注： ＸＭＬ签名标准为ＲＦＣ３２７５。

７．２．３２　创建时间戳请求犛犗犉＿犆狉犲犪狋犲犜犻犿犲犛狋犪犿狆犚犲狇狌犲狊狋

原型： ＢＳＴＲＳＯＦ＿ＣｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ（ＢＳＴＲＩｎＤａｔａ）
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描述： 创建时间戳请求。

参数： ＩｎＤａｔａ［ｉｎ］ 待创建时间戳请求的原文

返回值： 非空 ｂａｓｅ６４编码格式的时间戳请求

空 失败

７．２．３３　创建时间戳响应犛犗犉＿犆狉犲犪狋犲犜犻犿犲犛狋犪犿狆犚犲狊狆狅狀狊犲

原型： ＢＳＴＲＳＯＦ＿ＣｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｓｐｏｎｓｅ（ＢＳＴＲＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ）

描述： 创建时间戳响应，即签发时间戳。

参数： ＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ［ｉｎ］ 时间戳请求

返回值： 非空 ｂａｓｅ６４编码格式的时间戳响应

空 失败

７．２．３４　验证时间戳犛犗犉＿犞犲狉犻犳狔犜犻犿犲犛狋犪犿狆

原型： ｌｏｎｇＳＯＦ＿ＶｅｒｉｆｙＴｉｍｅＳｔａｍｐ（ＢＳＴＲＩｎＤａｔａ，ＢＳＴＲｔｓＲｅｓｐｏｎｓｅＤａｔａ）

描述： 验证时间戳。

参数： ＩｎＤａｔａ［ｉｎ］ 待验证的原文

ｔｓＲｅｓｐｏｎｓｅＤａｔａ［ｉｎ］ 时间戳

返回值： ０ 成功

其他 失败，详见错误代码

７．２．３５　解析时间戳犛犗犉＿犌犲狋犜犻犿犲犛狋犪犿狆犐狀犳狅

原型： ＢＳＴＲＳＯＦ＿ＧｅｔＴｉｍｅＳｔａｍｐＩｎｆｏ（ＢＳＴＲｔｓＲｅｓｐｏｎｓｅＤａｔａ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析时间戳，获得时间戳的信息，包括时间、时间戳服务器证书、签名值等

参数： ｔｓＲｅｓｐｏｎｓｅＤａｔａ［ｉｎ］ 时间戳

ｔｙｐｅ［ｉｎ］ 信息类型，ｔｙｐｅ意义为：ｔｙｐｅ＝１，返回时间；ｔｙｐｅ＝２，返回签

名值；ｔｙｐｅ＝３，返回签名证书

返回值： 非空 解析出对应ｔｙｐｅ的信息

空 失败

７．２．３６　获取最新的错误代码犛犗犉＿犌犲狋犔犪狊狋犈狉狉狅狉

原型： ｌｏｎｇＳＯＦ＿ＧｅｔＬａｓｔＥｒｒｏｒ（）

描述： 获取接口最新的错误代码。

参数： 无

返回值： 详见错误代码

７．３　犑犪狏犪组件接口函数

７．３．１　犑犪狏犪组件接口函数定义

Ｊａｖａ组件接口函数如下：

ａ）　设置证书信任列表ＳＯＦ＿ｓｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ

ｂ） 查询证书信任列表别名ＳＯＦ＿ｇｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔＡｌｔＮａｍｅｓ

ｃ） 根据别名查询证书信任列表ＳＯＦ＿ｇｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ

ｄ） 删除证书信任列表ＳＯＦ＿ｄｅｌＣｅｒｔＴｒｕｓｔＬｉｓｔ

７１

犌犕／犜００２０—２０１２



ｅ） 获取指定应用的实ＳＯＦ＿ｇｅｔＩｎｓｔａｎｃｅ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＡｐｐＮａｍｅ）

ｆ） 设置签名算法ＳＯＦ＿ｓｅｔＳｉｇｎＭｅｔｈｏｄ

ｇ） 获得当前签名算法ＳＯＦ＿ｇｅｔＳｉｇｎＭｅｔｈｏｄ

ｈ） 设置加密算法ＳＯＦ＿ｓｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ

ｉ） 获得加密算法ＳＯＦ＿ｇｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ

ｊ） 获得服务器证书ＳＯＦ＿ｇｅｔＳｅｒｖｅｒＣｅｒｔｉｆｉｃａｔｅ

ｋ） 获得指定密钥用途的服务器证书ＳＯＦ＿ｇｅｔＳｅｒｖｅｒＣｅｒｔｉｆｉｃａｔｅＢｙＵｓａｇｅ

ｌ） 产生随机数ＳＯＦ＿ｇｅｎＲａｎｄｏｍ

ｍ）获得证书信息ＳＯＦ＿ｇｅｔＣｅｒｔＩｎｆｏ

ｎ） 获得证书扩展信息ＳＯＦ＿ｇｅｔＣｅｒｔＩｎｆｏＢｙＯｉｄ

ｏ） 验证证书有效性ＳＯＦ＿ｖａｌｉｄａｔｅＣｅｒｔ

ｐ） 数字签名ＳＯＦ＿ｓｉｇｎＤａｔａ

ｑ） 验证签名ＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＤａｔａ

ｒ） 文件签名ＳＯＦ＿ｓｉｇｎＦｉｌｅ

ｓ） 验证文件签名ＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＦｉｌｅ

ｔ） 加密数据ＳＯＦ＿ｅｎｃｒｙｐｔＤａｔａ

ｕ） 解密数据ＳＯＦ＿ｄｅｃｒｙｐｔＤａｔａ

ｖ） 文件加密ＳＯＦ＿ｅｎｃｒｙｐｔＦｉｌｅ

ｗ） 文件解密ＳＯＦ＿ｄｅｃｒｙｐｔＦｉｌｅ

ｘ） 消息签名ＳＯＦ＿ｓｉｇｎＭｅｓｓａｇｅ

ｙ） 验证消息签名ＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅ

ｚ） 解析消息签名ＳＯＦ＿ｇｅｔＩｎｆｏＦｒｏｍＳｉｇｎｅｄＭｅｓｓａｇｅ

ａａ）不带原文的消息签名ＳＯＦ＿ｓｉｇｎＭｅｓｓａｇｅＤｅｔａｃｈ

ｂｂ）验证不带原文的消息签名ＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅＤｅｔａｃｈ

ｃｃ）ＸＭＬ数字签名ＳＯＦ＿ｓｉｇｎＤａｔａＸＭＬ

ｄｄ）验证ＸＭＬ数字签名ＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＤａｔａＸＭＬ

ｅｅ）解析ＸＭＬ签名数据ＳＯＦ＿ｇｅｔＸＭＬＳｉｇｎａｔｕｒｅＩｎｆｏ

ｆｆ） 创建时间戳请求ＳＯＦ＿ｃｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ

ｇｇ）创建时间戳响应ＳＯＦ＿ｃｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｓｐｏｎｓｅ

ｈｈ）验证时间戳ＳＯＦ＿ｖｅｒｉｆｙＴｉｍｅＳｔａｍｐ

ｉｉ） 解析时间戳ＳＯＦ＿ｇｅｔＴｉｍｅＳｔａｍｐＩｎｆｏ

ｊｊ） 获取最新的错误代码ＳＯＦ＿ｇｅｔＬａｓｔＥｒｒｏｒ

本节函数可以通过两种方式获得错误信息，一种是通过ＳＯＦ＿ｇｅｔＬａｓｔＥｒｒｏｒ获取错误代码，另一种

是通过Ｊａｖａ捕获异常方式获取错误信息。本规范仅对使用ＳＯＦ＿ｇｅｔＬａｓｔＥｒｒｏｒ方式进行说明。

７．３．２　设置证书信任列表犛犗犉＿狊犲狋犆犲狉狋犜狉狌狊狋犔犻狊狋

原型： ｐｕｂｌｉｃｂｏｏｌｅａｎＳＯＦ＿ｓｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｃｔｌＡｌｔＮａｍｅ，ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇ

ｃｔｌＣｏｎｔｅｎｔ）

描述： 设置证书信任列表。

参数： ｃｔｌＡｌｔＮａｍｅ 证书信任列表别名

ｃｔｌＣｏｎｔｅｎｔ ｂａｓｅ６４编码格式的证书信任列表内容

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败
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７．３．３　查询证书信任列表别名犛犗犉＿犵犲狋犆犲狉狋犜狉狌狊狋犔犻狊狋犃犾狋犖犪犿犲狊

原型： ｐｕｂｌｉｃｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔＡｌｔＮａｍｅｓ（）

描述： 查询证书信任列表别名。

参数： 无

返回值： 非空 返回信任列表别名的组合，如：“ＣＡ００１＠ＣＡ００２＠ＣＡ００３”

空 失败

７．３．４　根据别名查询证书信任列表犛犗犉＿犵犲狋犆犲狉狋犜狉狌狊狋犔犻狊狋

原型： ｐｕｂｌｉｃｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＣｅｒｔＴｒｕｓｔＬｉｓｔ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｃｔｌＡｌｔＮａｍｅ）

描述： 根据别名查询证书信任列表。

参数： ｃｔｌＡｌｔＮａｍｅ 证书信任列表别名

返回值： 非空 返回ｂａｓｅ６４编码格式的证书信任列表

空 失败

７．３．５　删除证书信任列表犛犗犉＿犱犲犾犆犲狉狋犜狉狌狊狋犔犻狊狋

原型： ｐｕｂｌｉｃｂｏｏｌｅａｎＳＯＦ＿ｄｅｌＣｅｒｔＴｒｕｓｔＬｉｓｔ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｃｔｌＡｌｔＮａｍｅ）

描述： 根据别名删除证书信任列表。

参数： ｃｔｌＡｌｔＮａｍｅ 证书信任列表别名

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

７．３．６　获取指定应用的实例犛犗犉＿犵犲狋犐狀狊狋犪狀犮犲（犼犪狏犪．犾犪狀犵．犛狋狉犻狀犵犘狅犾犻犮狔犖犪犿犲）

原型： ｐｕｂｌｉｃｓｔａｔｉｃｊａｖａ．ｌａｎｇ．ＯｂｊｅｃｔＳＯＦ＿ｇｅｔＩｎｓｔａｎｃｅ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＰｏｌｉｃｙＮａｍｅ）

描述： 初始化接口，通过应用别名获取实例，应用别名关联所配置的证书、密钥、信任证书链、

算法类型、ＣＲＬ及证书验证策略等。用户如果有多应用需求，可同时获取多个实例对

象满足不同的使用需求，不同的实例在调用方法时会有不同效果（如：不同密钥的签名，

不同算法的加密，不同的证书验证策略）。

参数： ＰｏｌｉｃｙＮａｍｅ 应用策略名称

返回值： 非空 返回此应用策略名称所对应的实例

空 失败

７．３．７　设置签名算法犛犗犉＿狊犲狋犛犻犵狀犕犲狋犺狅犱

原型： ｖｏｉｄＳＯＦ＿ｓｅｔＳｉｇｎＭｅｔｈｏｄ（ｌｏｎｇｓｉｇｎＭｅｔｈｏｄ）

描述： 设置Ｊａｖａ组件签名运算使用的签名算法。

参数： ｓｉｇｎＭｅｔｈｏｄ 签名算法标识，详见ＧＭ／Ｔ０００６

返回值： 无

７．３．８　获得当前签名算法犛犗犉＿犵犲狋犛犻犵狀犕犲狋犺狅犱

原型： ｊａｖａ．ｌａｎｇ．ｌｏｎｇＳＯＦ＿ｇｅｔＳｉｇｎＭｅｔｈｏｄ（）

描述： 获得组件签名运算使用的签名算法标识。

参数： 无
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返回值： 非０ 当前的签名算法标识，详见ＧＭ／Ｔ０００６

０ 没有设置签名算法

７．３．９　设置加密算法犛犗犉＿狊犲狋犈狀犮狉狔狆狋犕犲狋犺狅犱

原型： ｖｏｉｄＳＯＦ＿ｓｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ（ｌｏｎｇｅｎｃｒｙｐｔＭｅｔｈｏｄ）

描述： 设置组件对数据加解密使用的对称算法标识。

参数： ｅｎｃｒｙｐｔＭｅｔｈｏｄ 对称算法标识，详见ＧＭ／Ｔ０００６

返回值： 无

７．３．１０　获得加密算法犛犗犉＿犵犲狋犈狀犮狉狔狆狋犕犲狋犺狅犱

原型： ｊａｖａ．ｌａｎｇ．ｌｏｎｇＳＯＦ＿ｇｅｔＥｎｃｒｙｐｔＭｅｔｈｏｄ（）

描述： 获得组件使用的对称算法标识。

参数： 无

返回值： 非０ 当前控件使用的加密算法

０ 没有设置加密算法

７．３．１１　获得服务器证书犛犗犉＿犵犲狋犛犲狉狏犲狉犆犲狉狋犻犳犻犮犪狋犲

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＳｅｒｖｅｒＣｅｒｔｉｆｉｃａｔｅ（）

描述： 读取当前应用的服务器的签名证书。如果有签名证书则得到签名证书，否则得到加密

证书。

参数： 无

返回值： 非空 ｂａｓｅ６４编码的服务器证书

空 失败

７．３．１２　获得指定密钥用途的服务器证书犛犗犉＿犵犲狋犛犲狉狏犲狉犆犲狉狋犻犳犻犮犪狋犲犅狔犝狊犪犵犲

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＳｅｒｖｅｒＣｅｒｔｉｆｉｃａｔｅＢｙＵｓａｇｅ（ｓｈｏｒｔｃｅｒｔＵｓａｇｅ）

描述： 根据密钥用途，读取当前应用指定的服务器证书。

参数： ｃｅｒｔＵｓａｇｅ 证书用途，１：加密证书、２：签名证书

返回值： 非空 ｂａｓｅ６４编码的服务器证书

空 失败

７．３．１３　产生随机数犛犗犉＿犵犲狀犚犪狀犱狅犿

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｎＲａｎｄｏｍ（ｓｈｏｒｔＲａｎｄｏｍＬｅｎ）

描述： 产生指定长度的随机数。

参数： ＲａｎｄｏｍＬｅｎ 待产生的随机数字节长度

返回值： 非空 ｂａｓｅ６４编码格式的随机数值

空 失败

７．３．１４　获得证书信息犛犗犉＿犵犲狋犆犲狉狋犐狀犳狅

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＣｅｒｔＩｎｆｏ（ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ｉｎｔｔｙｐｅ）

描述： 根据ｔｙｐｅ解析证书内的相关信息。

参数： ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ ｂａｓｅ６４编码的数字证书
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Ｔｙｐｅ 获取证书信息的类型，见ＧＭ／Ｔ０００６

返回值： 非空 ｔｙｐｅ对应的信息

空 失败

７．３．１５　获得证书扩展信息犛犗犉＿犵犲狋犆犲狉狋犐狀犳狅犅狔犗犻犱

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＣｅｒｔＩｎｆｏＢｙＯｉｄ（

ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇｏｉｄ）

描述： 根据ＯＩＤ获取证书私有扩展项信息。

参数： ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ ｂａｓｅ６４编码的证书

ｏｉｄ 私有扩展对象ＩＤ，如“１．２．１５６．ｘｘｘ”

返回值： 非空 证书ＯＩＤ对应的值

空 失败

７．３．１６　验证证书有效性犛犗犉＿狏犪犾犻犱犪狋犲犆犲狉狋

原型： ｉｎｔＳＯＦ＿ｖａｌｉｄａｔｅＣｅｒｔ（ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ）

描述： 根据应用的策略根据验证证书有效性。

参数： ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ 待验证的ｂａｓｅ６４编码证书

返回值： １ 验证成功，证书有效

其他值为错误 　　１证书不被信任

２超过有效期范围

３证书已作废

４证书已冻结

５证书未生效

６其他错误

７．３．１７　数字签名犛犗犉＿狊犻犵狀犇犪狋犪

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ＳｉｇｎＤａｔａ（ｂｙｔｅ［］ｉｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名格式为数据类型Ａ。

参数： ｉｎＤａｔａ 待签名的数据原文

返回值： 非空 ｂａｓｅ６４编码签名值

空 失败

７．３．１８　验证签名犛犗犉＿狏犲狉犻犳狔犛犻犵狀犲犱犇犪狋犪

原型： ｂｏｏｌｅａｎＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＤａｔａ（

ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＤａｔａ，ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｓｉｇｎＶａｌｕｅ）

描述： 验证数字签名。

参数： ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ ｂａｓｅ６４编码的签名证书

ｉｎＤａｔａ 待验证的原文

ｓｉｇｎＶａｌｕｅ 签名值，签名格式为数据类型Ａ

返回值： ｔｒｕｅ 验证成功

ｆａｌｓｅ 验证失败

１２

犌犕／犜００２０—２０１２



７．３．１９　文件签名犛犗犉＿狊犻犵狀犉犻犾犲

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｓｉｇｎＦｉｌｅ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＦｉｌｅ）

描述： 对文件数字签名，得到ｂａｓｅ６４编码格式数据类型Ａ的签名数据。

参数： ｉｎＦｉｌｅ 待签名的文件路径

返回值： 非空 ｂａｓｅ６４编码签名数据

空 失败

７．３．２０　验证文件签名犛犗犉＿狏犲狉犻犳狔犛犻犵狀犲犱犉犻犾犲

原型： ｂｏｏｌｅａｎＳＯＦ＿ＶｅｒｉｆｙＳｉｇｎｅｄＦｉｌｅ（

ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ，

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＦｉｌｅ，ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｓｉｇｎＶａｌｕｅ）

描述： 验证文件数字签名。

参数： ｂａｓｅ６４ＥｎｃｏｄｅＣｅｒｔ ｂａｓｅ６４编码的签名证书

ｉｎＦｉｌｅ 待验证的文件路径

ｓｉｇｎＶａｌｕｅ 签名值，签名值为数据类型Ａ

返回值： ｔｒｕｅ 验证成功

ｆａｌｓｅ 验证失败

７．３．２１　加密数据犛犗犉＿犲狀犮狉狔狆狋犇犪狋犪

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｅｎｃｒｙｐｔＤａｔａ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＣｅｒｔ，ｂｙｔｅ［］ｉｎＤａｔａ）

描述： 使用数字证书加密数据，密文为数据类型Ｂ的数字信封格式。

参数： Ｃｅｒｔ 加密证书

ｉｎＤａｔａ 待加密的明文

返回值： 非空 ｂａｓｅ６４编码的数据类型Ｂ的密文

空 失败

７．３．２２　解密数据犛犗犉＿犱犲犮狉狔狆狋犇犪狋犪

原型： ｂｙｔｅ［］ＳＯＦ＿ｄｅｃｒｙｐｔＤａｔａ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＣｏｎｔａｉｎｅｒＮａｍｅ，ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＤａｔａ）

描述： 解密数据类型Ｂ的数字信封数据。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ 解密密钥对应的证书唯一标识

ＩｎＤａｔａ ｂａｓｅ６４编码的待解密的数据类型Ｂ的密文

返回值： 非空 解密后的明文

空 失败

７．３．２３　文件加密犛犗犉＿犲狀犮狉狔狆狋犉犻犾犲

原型： ｂｏｏｌｅａｎＳＯＦ＿ｅｎｃｒｙｐｔＦｉｌｅ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＣｅｒｔ，

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＦｉｌｅ，ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｏｕｔＦｉｌｅ）

描述： 加密文件，得到数据类型Ｂ的密文文件。

参数： Ｃｅｒｔ ｂａｓｅ６４编码的加密证书

ｉｎＦｉｌｅ 待加密的明文文件路径
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ｏｕｔＦｉｌｅ 密文文件保存路径

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

７．３．２４　文件解密犛犗犉＿犱犲犮狉狔狆狋犉犻犾犲

原型： ｂｏｏｌｅａｎＳＯＦ＿ｄｅｃｒｙｐｔＦｉｌｅ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＣｏｎｔａｉｎｅｒＮａｍｅ，

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＦｉｌｅ，ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｏｕｔＦｉｌｅ）

描述： 解密密文文件。

参数： ＣｏｎｔａｉｎｅｒＮａｍｅ 解密密钥对应的证书唯一标识

ｉｎＦｉｌｅ 待解密的密文文件路径，密文为数据类型Ｂ

ｏｕｔＦｉｌｅ 明文文件保存路径

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

７．３．２５　消息签名犛犗犉＿狊犻犵狀犕犲狊狊犪犵犲

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ＳｉｇｎＭｅｓｓａｇｅ（ｂｙｔｅ［］ｉｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名格式为带原文数据类型Ｂ。

参数： ｉｎＤａｔａ 待签名的数据原文

返回值： 非空 ｂａｓｅ６４编码的签名值

空 失败

７．３．２６　验证消息签名犛犗犉＿狏犲狉犻犳狔犛犻犵狀犲犱犕犲狊狊犪犵犲

原型： ｂｏｏｌｅａｎＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳｉｇｎｅｄＭｅｓｓａｇｅ）

描述： 验证数字签名，签名格式为带原文数据类型Ｂ。

参数： ＳｉｇｎｅｄＭｅｓｓａｇｅ ｂａｓｅ６４编码的消息签名包

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

７．３．２７　解析消息签名犛犗犉＿犵犲狋犐狀犳狅犉狉狅犿犛犻犵狀犲犱犕犲狊狊犪犵犲

原型： ｂｙｔｅ［］ＳＯＦ＿ｇｅｔＩｎｆｏＦｒｏｍＳｉｇｎｅｄＭｅｓｓａｇｅ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳｉｇｎｅｄＭｅｓｓａｇｅ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析数据类型Ｂ的签名包的信息，可获得原文、签名值、签名证书等信息。

参数： ＳｉｇｎｅｄＭｅｓｓａｇｅ 签名包

Ｔｙｐｅ ｔｙｐｅ定义为：１：原文；２：签名者证书；３：签名值

返回值： 非空 返回ｔｙｐｅ对应的值

空 失败

７．３．２８　不带原文的消息签名犛犗犉＿狊犻犵狀犕犲狊狊犪犵犲犇犲狋犪犮犺

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｓｉｇｎＭｅｓｓａｇｅＤｅｔａｃｈ（ｂｙｔｅ［］ｉｎＤａｔａ）

描述： 对字符串数据进行数字签名，签名格式为不带原文数据类型Ｂ。

参数： ｉｎＤａｔａ 待签名的数据原文

返回值： 非空 ｂａｓｅ６４编码的签名值
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空 失败

７．３．２９　验证不带原文的消息签名犛犗犉＿狏犲狉犻犳狔犛犻犵狀犲犱犕犲狊狊犪犵犲犇犲狋犪犮犺

原型： ｂｏｏｌｅａｎＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＭｅｓｓａｇｅＤｅｔａｃｈ（ｂｙｔｅ［］ｉｎＤａｔａ，

　　　ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳｉｇｎｅｄＭｅｓｓａｇｅ）

描述： 验证签名格式为不带原文数据类型Ｂ的数字签名。

参数： ｉｎＤａｔａ 原文

ＳｉｇｎｅｄＭｅｓｓａｇｅ ｂａｓｅ６４编码的消息签名包

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

７．３．３０　犡犕犔数字签名犛犗犉＿狊犻犵狀犇犪狋犪犡犕犔

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｓｉｇｎＤａｔａＸＭＬ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＤａｔａ）

描述： 对ＸＭＬ数据进行数字签名，输出符合ＲＦＣ３２７５的ＸＭＬ签名结果。

参数： ＩｎＤａｔａ 签名原文，ＸＭＬ格式

返回值： 非空 输出ＸＭＬ格式的签名结果

空 失败

７．３．３１　验证犡犕犔数字签名犛犗犉＿狏犲狉犻犳狔犛犻犵狀犲犱犇犪狋犪犡犕犔

原型： ｂｏｏｌｅａｎＳＯＦ＿ｖｅｒｉｆｙＳｉｇｎｅｄＤａｔａＸＭＬ（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＸＭＬＳｉｇｎｅｄＤａｔａ）

描述： 验证ｘｍｌ签名。

参数： ＸＭＬＳｉｇｎｅｄＤａｔａ 带签名值的ＸＭＬ数据

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

备注： ＸＭＬ签名标准为ＲＦＣ３２７５

７．３．３２　解析犡犕犔签名数据犛犗犉＿犵犲狋犡犕犔犛犻犵狀犪狋狌狉犲犐狀犳狅

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＸＭＬＳｉｇｎａｔｕｒｅＩｎｆｏ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＸＭＬＳｉｇｎｅｄＤａｔａ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析ＸＭＬ签名数据，获取签名值、ＸＭＬ原文、证书等信息。

参数： ＸＭＬＳｉｇｎｅｄＤａｔａ ＸＭＬ格式的签名数据

ｔｙｐｅ ｔｙｐｅ定义：１：ＸＭＬ原文；２：摘要；３：签名值；４：签名证书；５：

摘要算法；６：签名算法

返回值： 非空 ｔｙｐｅ对应的信息

空 失败

７．３．３３　创建时间戳请求犛犗犉＿犮狉犲犪狋犲犜犻犿犲犛狋犪犿狆犚犲狇狌犲狊狋

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｃｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ（ｂｙｔｅ［］ｉｎＤａｔａ）

描述： 创建时间戳请求。

参数： ｉｎＤａｔａ 待创建时间戳请求的原文

返回值： 非空 ｂａｓｅ６４编码格式的时间戳请求

空 失败
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７．３．３４　创建时间戳响应犛犗犉＿犮狉犲犪狋犲犜犻犿犲犛狋犪犿狆犚犲狊狆狅狀狊犲

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｃｒｅａｔｅＴｉｍｅＳｔａｍｐＲｅｓｐｏｎｓｅ

（ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ）

描述： 创建时间戳响应，即签发时间戳。

参数： ＴｉｍｅＳｔａｍｐＲｅｑｕｅｓｔ 时间戳请求

返回值： 非空 ｂａｓｅ６４编码的时间戳响应

空 失败

７．３．３５　验证时间戳犛犗犉＿狏犲狉犻犳狔犜犻犿犲犛狋犪犿狆

原型： ｂｏｏｌｅａｎＳＯＦ＿ｖｅｒｉｆｙＴｉｍｅＳｔａｍｐ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｉｎＤａｔａ，ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｔｓＲｅｓｐｏｎｓｅＤａｔａ）

描述： 验证时间戳。

参数： ｉｎＤａｔａ 待验证的原文

ｔｓＲｅｓｐｏｎｓｅＤａｔａ 时间戳

返回值： ｔｒｕｅ 成功

ｆａｌｓｅ 失败

７．３．３６　解析时间戳犛犗犉＿犵犲狋犜犻犿犲犛狋犪犿狆犐狀犳狅

原型： ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇＳＯＦ＿ｇｅｔＴｉｍｅＳｔａｍｐＩｎｆｏ（

ｊａｖａ．ｌａｎｇ．ＳｔｒｉｎｇｔｓＲｅｓｐｏｎｓｅＤａｔａ，ｓｈｏｒｔｔｙｐｅ）

描述： 解析时间戳，获得时间戳的信息，包括时间、时间戳服务器证书、签名值等。

参数： ｔｓＲｅｓｐｏｎｓｅＤａｔａ ｂａｓｅ６４编码的时间戳

ｔｙｐｅ ｔｙｐｅ定义：１，返回时间；２，返回签名值；３，返回签名证书

返回值： 非空 ｔｙｐｅ对应的值

空 失败

７．３．３７　获取最新的错误代码犛犗犉＿犌犲狋犔犪狊狋犈狉狉狅狉

原型： ｊａｖａ．ｌａｎｇ．ｌｏｎｇＳＯＦ＿ＧｅｔＬａｓｔＥｒｒｏｒ（）

描述： 获取接口最新的错误代码。

参数： 无 返回值：

详见错误

代码

详见错误代码表。
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附　录　犃

（规范性附录）

证书应用综合服务接口错误代码定义

表犃．１　客户端控件和犆犗犕组件的代码表

宏描述 预定义值 说明

ＳＯＲ＿ＯＫ ０ 成功

ＳＯＲ＿ＵｎｋｎｏｗｎＥｒｒ ０Ｘ０Ｂ０００００１ 异常错误

ＳＯＲ＿ＮｏｔＳｕｐｐｏｒｔＹｅｔＥｒｒ ０Ｘ０Ｂ０００００２ 不支持的服务

ＳＯＲ＿ＦｉｌｅＥｒｒ ０Ｘ０Ｂ０００００３ 文件操作错误

ＳＯＲ＿ＰｒｏｖｉｄｅｒＴｙｐｅＥｒｒ ０Ｘ０Ｂ０００００４ 服务提供者参数类型错误

ＳＯＲ＿ＬｏａｄＰｒｏｖｉｄｅｒＥｒｒ ０Ｘ０Ｂ０００００５ 导入服务提供者接口错误

ＳＯＲ＿ＬｏａｄＤｅｖＭｎｇＡｐｉＥｒｒ ０Ｘ０Ｂ０００００６ 导入设备管理接口错误

ＳＯＲ＿ＡｌｇｏＴｙｐｅＥｒｒ ０Ｘ０Ｂ０００００７ 算法类型错误

ＳＯＲ＿ＮａｍｅＬｅｎＥｒｒ ０Ｘ０Ｂ０００００８ 名称长度错误

ＳＯＲ＿ＫｅｙＵｓａｇｅＥｒｒ ０Ｘ０Ｂ０００００９ 密钥用途错误

ＳＯＲ＿ＭｏｄｕｌｕｓＬｅｎＥｒｒ ０Ｘ０Ｂ００００１０ 模的长度错误

ＳＯＲ＿ＮｏｔＩｎｉｔｉａｌｉｚｅＥｒｒ ０Ｘ０Ｂ００００１１ 未初始化

ＳＯＲ＿ＯｂｊＥｒｒ ０Ｘ０Ｂ００００１２ 对象错误

ＳＯＲ＿ＭｅｍｏｒｙＥｒｒ ０Ｘ０Ｂ０００１００ 内存错误

ＳＯＲ＿ＴｉｍｅｏｕｔＥｒｒ ０Ｘ０Ｂ０００１０１ 服务超时

ＳＯＲ＿ＩｎｄａｔａＬｅｎＥｒｒ ０Ｘ０Ｂ０００２００ 输入数据长度错误

ＳＯＲ＿ＩｎｄａｔａＥｒｒ ０Ｘ０Ｂ０００２０１ 输入数据错误

ＳＯＲ＿ＧｅｎＲａｎｄＥｒｒ ０Ｘ０Ｂ０００３００ 生成随机数错误

ＳＯＲ＿ＨａｓｈＯｂｊＥｒｒ ０Ｘ０Ｂ０００３０１ ＨＡＳＨ对象错

ＳＯＲ＿ＨａｓｈＥｒｒ ０Ｘ０Ｂ０００３０２ ＨＡＳＨ运算错误

ＳＯＲ＿ＧｅｎＲｓａＫｅｙＥｒｒ ０Ｘ０Ｂ０００３０３ 产生ＲＳＡ密钥错

ＳＯＲ＿ＲｓａＭｏｄｕｌｕｓＬｅｎＥｒｒ ０Ｘ０Ｂ０００３０４ ＲＳＡ密钥模长错误

ＳＯＲ＿ＣｓｐＩｍｐｒｔＰｕｂＫｅｙＥｒｒ ０Ｘ０Ｂ０００３０５ ＣＳＰ服务导入公钥错误

ＳＯＲ＿ＲｓａＥｎｃＥｒｒ ０Ｘ０Ｂ０００３０６ ＲＳＡ加密错误

ＳＯＲ＿ＲＳＧＤｅｃＥｒｒ ０Ｘ０Ｂ０００３０７ ＲＳＡ解密错误

ＳＯＲ＿ＨａｓｈＮｏｔＥｑｕａｌＥｒｒ ０Ｘ０Ｂ０００３０８ ＨＡＳＨ值不相等

ＳＯＲ＿ＫｅｙＮｏｔＦｏｕｎｔＥｒｒ ０Ｘ０Ｂ０００３０９ 密钥未发现

ＳＯＲ＿ＣｅｒｔＮｏｔＦｏｕｎｔＥｒｒ ０Ｘ０Ｂ０００３１０ 证书未发现

ＳＯＲ＿ＮｏｔＥｘｐｏｒｔＥｒｒ ０Ｘ０Ｂ０００３１１ 对象未导出

ＳＯＲ＿ＶｅｒｙＰｏｌｉｃｙＥｒｒ ０Ｘ０Ｂ０００３１２ 未能完全按照策略验证成功
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表犃．１（续）

宏描述 预定义值 说明

ＳＯＲ＿ＤｅｃｒｙｐｔＰａｄＥｒｒ ０Ｘ０Ｂ０００４００ 解密时做补丁错误

ＳＯＲ＿ＭａｃＬｅｎＥｒｒ ０Ｘ０Ｂ０００４０１ ＭＡＣ长度错误

ＳＯＲ＿ＫｅｙＩｎｆｏＴｙｐｅＥｒｒ ０Ｘ０Ｂ０００４０２ 密钥类型错误

ＳＯＲ＿ＮＵＬＬＰｏｉｎｔｅｒＥｒｒ ０Ｘ０Ｂ０００４０３ 某一个参数为空指针

ＳＯＲ＿ＡＰＰＮｏｔＦｏｕｎｄＥｒｒ ０Ｘ０Ｂ０００４０４ 没有找到该应用

ＳＯＲ＿ＣＥＲＴＥＮＣＯＤＥＥｒｒ ０Ｘ０Ｂ０００４０５ 证书编码格式错误。

ＳＯＲ＿ＣＥＲＴＩＮＶＡＬＩＤＥｒｒ ０Ｘ０Ｂ０００４０６ 证书无效，不是可信ＣＡ颁发的证书。

ＳＯＲ＿ＣＥＲＴＨＡＳＥＸＰＩＲＥＤＥｒｒ ０Ｘ０Ｂ０００４０７ 证书已过期。

ＳＯＲ＿ＣＥＲＴＲＥＶＯＫＥＤＥｒｒ ０Ｘ０Ｂ０００４０８ 证书已经被吊销。

ＳＯＲ＿ＳＩＧＮＤＡＴＡＥｒｒ ０Ｘ０Ｂ０００４０９ 签名失败。

ＳＯＲ＿ＶＥＲＩＦＹＳＩＧＮＤＡＴＡＥｒｒ ０Ｘ０Ｂ０００４１０ 验证签名失败

ＳＯＲ＿ＲＥＡＤＦＩＬＥＥｒｒ ０Ｘ０Ｂ０００４１１
读文件异常，可能文件不存在或没有读取权

限等。

ＳＯＲ＿ＷＲＩＴＥＦＩＬＥＥｒｒ ０Ｘ０Ｂ０００４１２
写文件异常，可能文件不存在或没有写权

限等。

ＳＯＲ＿ＳＥＣＲＥＴＳＥＧＭＥＮＴＥｒｒ ０Ｘ０Ｂ０００４１３ 门限算法密钥分割失败。

ＳＯＲ＿ＳＥＣＥＲＴＲＥＣＯＶＥＲＹＥｒｒ ０Ｘ０Ｂ０００４１４ 门限恢复失败。

ＳＯＲ＿ＥＮＣＲＹＰＴＤＡＴＡＥｒｒ ０Ｘ０Ｂ０００４１５ 对数据的对称加密失败

ＳＯＲ＿ＤＥＣＲＹＰＴＤＡＴＡＥｒｒ ０Ｘ０Ｂ０００４１６ 对称算法的数据解密失败。

ＳＯＲ＿ＰＫＣＳ７ＥＮＣＯＤＥＥｒｒ ０Ｘ０Ｂ０００４１７ ＰＫＣＳ７编码格式错误

ＳＯＲ＿ＸＭＬＥＮＣＯＤＥＥｒｒ ０Ｘ０Ｂ０００４１８ 不是合法的ｘｍｌ编码数据

ＳＯＲ＿ＰＡＲＡＭＥＴＥＲＮＯＴＳＵＰＰＯＲＴＥｒｒ ０Ｘ０Ｂ０００４１９ 不支持的参数

ＳＯＲ＿ＣＴＬＮＯＴＦＯＵＮＤ ０Ｘ０Ｂ０００４２０ 没有发现信任列表

ＳＯＲ＿ＡＰＰＮＯＴＦＯＵＮＤ ０Ｘ０Ｂ０００４２１ 设置的应用名称没发现

表犃．２　犑犃犞犃组件的异常信息表

异常描述 说　　明

ｊａｖａ．ｌａｎｇ．ＰｏｉｎｔｅｒＥｘｃｅｐｔｉｏｎ 某一个参数为空指针

ＳＯＲ＿ＩｎｉｔＥｘｃｅｐｔｉｏｎ 初始化环境失败

ＳＯＲ＿ＡｐｐＮｏｔｆｏｕｎｄＥｘｃｅｐｔｉｏｎ 没有找的该应用

ＳＯＲ＿ＣｅｒｔＥｎｃｏｄｅＥｘｃｅｐｔｉｏｎ 证书编码格式错误。

ＳＯＲ＿ＣｅｒｔＩｎｖａｌｉｄＥｘｃｅｐｔｉｏｎ 证书无效，不是可信ＣＡ颁发的证书

ＳＯＲ＿ＣｅｒｔＮｏｔＹｅｔＶａｌｉｄＥｘｃｅｐｔｉｏｎ 证书未生效

ＳＯＲ＿ＣｅｒｔＨａｓＥｘｐｉｒｅｄＥｘｃｅｐｔｉｏｎ 证书已过期
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表犃．２（续）

异常描述 说　　明

ＳＯＲ＿ＣｅｒｔＲｅｖｏｋｅｄＥｘｃｅｐｔｉｏｎ 证书已经被吊销

ＳＯＲ＿ＳｉｇｎＤａｔａＥｘｃｅｐｔｉｏｎ 签名失败

ＳＯＲ＿ＶｅｒｉｆｙＳｉｇｎＤａｔａＥｘｃｅｐｔｉｏｎ 验证签名失败

ＳＯＲ＿ＲｅａｄＦｉｌｅＥｘｃｅｐｔｉｏｎ 读文件异常，可能文件不存在或没有读取权限等

ＳＯＲ＿ＷｒｉｔｅＦｉｌｅＥｘｃｅｐｔｉｏｎ 写文件异常，可能文件不存在或没有写权限等

ＳＯＲ＿ＳｅｃｒｅｔＳｅｇｍｅｎｔＥｘｃｅｐｔｉｏｎ 门限分割算法失败

ＳＯＲ＿ＳｅｃｅｒｔＲｅｃｏｖｅｒｙＥｘｃｅｐｔｉｏｎ 门限恢复失败

ＳＯＲ＿ＥｎｃｒｙｐｔＤａｔａＥｘｃｅｐｔｉｏｎ 数据加密失败

ＳＯＲ＿ＤｅｃｒｙｐｔＤａｔａＥｘｃｅｐｔｉｏｎ 数据解密失败

ＳＯＲ＿Ｐｋｃｓ７ＥｎｃｏｄｅＥｘｃｅｐｔｉｏｎ ＰＫＣＳ＃７编码格式错误

ＳＯＲ＿ＸｍｌＥｎｃｏｄｅＥｘｃｅｐｔｉｏｎ 不是合法的ｘｍｌ编码数据

ＳＯＲ＿ＰａｒａｍｅｔｅｒＮｏｔＳｕｐｐｏｒｔＥｘｃｅｐｔｉｏｎ 不支持的参数。

ＳＯＲ＿ＥｎｃｒｙｐｔＤａｔａＥｘｃｅｐｔｉｏｎ 数据加密失败

ＳＯＲ＿ＤｅｃｒｙｐｔＤａｔａＥｘｃｅｐｔｉｏｎ 数据解密失败。

ＳＯＲ＿ＭｅｓｓａｇｅＥｎｃｏｄｅＥｘｃｅｐｔｉｏｎ 消息编码格式错误

ＳＯＲ＿ＸｍｌＥｎｃｏｄｅＥｘｃｅｐｔｉｏｎ 不是合法的ｘｍｌ编码数据

ＳＯＲ＿ＰａｒａｍｅｔｅｒＮｏｔＳｕｐｐｏｒｔＥｘｃｅｐｔｉｏｎ 不支持的参数。
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附　录　犅

（资料性附录）

证书应用综合服务接口典型部署模型

　　基于Ｂ／Ｓ架构应用系统的证书应用综合服务接口的部署示意图如下：

图犅．１　犅／犛结构应用系统的典型证书应用接口部署示意图

对于Ｂ／Ｓ结构的应用系统，在应用服务器端应部署的软硬件包括：

ａ）　接口：

１）　证书应用综合服务接口（服务器端接口），接口形态一般分为ＣＯＭ 组件或ＪＡＶＡ组件

两类；

２）　其他底层密码服务接口，包括：密码设备接口和通用密码服务接口等；

ｂ）　密码设备：密码机或密码卡，用于服务器端的签名、验证、加密、解密等密码运算。

在证书用户客户端上应部署以下软硬件：

ａ）　接口：

１）　证书应用综合服务接口（客户端接口），接口形态一般分为 ＡｃｔｉｖｅＸ控件、ＤＬＬ动态库或

ＪＡＶＡ类等三种形态，随着技术的发展接口形态可以进行扩展。

２）　其他底层密码服务接口，主要包括智能ＩＣ卡／智能密码钥匙应用接口和通用密码服务接

口、证书载体驱动程序等。

ｂ）　密码设备：智能ＩＣ卡、智能密码钥匙（ＵＳＢＫｅｙ）等。
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附　录　犆

（资料性附录）

证书应用综合服务接口集成示例

　　典型的证书登录认证流程图如下图所示：

图犆．１　证书登录认证流程示意图
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　　基于表单业务数据的签名和验签流程如下图所示：

图犆．２　业务数字签名验证流程图
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